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Resumo

STEIN, Gabriela. Avaliacao do vCubeChain em Sistemas Sujeitos a Falha Crash.
Orientador(a): Dr(a). Luiz Antonio Rodrigues. 2024. 66f. Dissertacao (Mestrado em
Ciéncia da Computagao) — Universidade Estadual do Oeste do Parana, Cascavel — Parana,
2024.

A blockchain é um sistema de registros de transacoes, seguro e em constante crescimento,
no qual cada usuario dos dados mantém uma copia dos registros, que s6 pode ser atualizada
se todas as partes envolvidas em uma transagao concordarem em atualizar. ou seja, é
um livro-razao distribuido (peer-to-peer) que é criptograficamente seguro, imutéavel e
atualizavel apenas por meio de acordo entre os pares (consenso). Multiplos mecanismos
alternativos de consenso ja foram propostos, um trabalho recente na area é a vCubeChain,
uma solucao de blockchain permissionada escalavel. A vCubeChain utiliza do detector
de falhas fornecido pelo vCube, um algoritmo de diagnéstico distribuido que conecta
virtualmente nés de uma rede e que forma um hipercubo quando todos os processos estao
corretos, para manter as propriedades logaritmicas mesmo com processos falhos. O artigo
vCubeChain apresentou um conjunto de experimentos de modo a apresentar o desempenho
da solucao, comparando-o com blockchains bem conhecidas como o Ethereum e Bitcoin.
Entretanto, a ferramenta utilizada nao permite a simulacao de cenarios onde os nés da
rede falham. Portanto, de modo a analisar o desempenho da vCubeChain com falhas,
o presente trabalho propoe complementos ao simulador BlockSim, estendendo-o para
simular falhas de processos. Ademais, implementa-se o HyperLedger Fabric, estratégia
de blockchain permissionada, para comparacao e analise dos cendrios entre blockchains
publicas e permissionadas. Os resultados demonstraram que o nimero médio de mensagens
trocadas na vCubeChain é inferior aos demais, mesmo em cenarios onde o né lider do
consenso falha e uma rodada de eleicao deve ocorrer, gerando um grande niimero de

mensagens sendo trocadas entre os nés para propagacao dessa informacao.

Palavras-chave: blockchain; vCube; escalabilidade; simuladores; BlockSim.



Abstract

STEIN, Gabriela. vCubeChain Evaluation in Crash-prone Systems . Orienta-
dor(a): Dr(a). Luiz Antonio Rodrigues. 2024. 66f. Dissertagao (Mestrado em Ciéncia da

Computacao) — Universidade Estadual do Oeste do Parand, Cascavel — Parand, 2024.

Blockchain is a secure and constantly growing system of transaction records in which
each data user maintains a copy of the records that can only be updated if all parties
involved in a transaction agree to the update. That is, it is a distributed peer-to-peer
ledger that is cryptographically secure, immutable, and updatable only by consensus or
peer agreement. Several consensus alternatives have already been proposed. The most
recent work in this area is vCubeChain, a scalable permissioned blockchain solution. Based
on vCube’s virtual topology - a distributed diagnostic algorithm that virtually connects
the nodes of a network - vCubeChain uses the fault detector provided by vCube, which
forms a hypercube when all processes are correct, to maintain logarithmic properties
even when processes fail. In the article about vCubeChain, a series of experiments were
presented to showcase the performance of the solution and compare it to well-known
blockchains such as Ethereum and Bitcoin. However, the tool used does not allow the
simulation of scenarios in which the network nodes fail. Therefore, in order to analyze the
performance of the vCubeChain in the presence of failures, this paper proposes additions
to the BlockSim simulator that extend it to simulate process failures. Furthermore, the
HyperLedger Fabric, a permissioned blockchain strategy, is implemented to compare and
analyze scenarios between public and permissioned blockchains. The results show that
vCubeChain’s number of exchanged messages is much smaller than its counterparts, even
when the leader node fails and a new leader election happens - leading to a larger number

of messages being exchanged between the nodes to propagate this information.

Keywords: blockchain; vCube; scalability; simulator; BlockSim.
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1 Introducao

Os sistemas distribuidos podem ser descritos como um conjunto de processos que
trabalham juntos e se comunicam para realizar uma determinada tarefa. Considerando
a troca de mensagens necessaria para a cooperacao entre processos, qualquer falha em
qualquer dos componentes do sistema pode trazer consequéncias ao resultado da execugao.
Quando um subconjunto dos processos falha ou se desconecta, o desafio é sincronizar as
atividades dos processos que ainda estao em operagao de forma consistente (GUERRA-
OUI; RODRIGUES, 2006). Ou seja, o objetivo é fornecer aos processos que continuam
funcionando apés uma falha, informacoes atualizadas e corretas o suficiente de modo que

estes possam continuar a operando corretamente e resolvendo suas tarefas.

Um requisito fundamental para a coordenacdo entre os processos, é que conhecam
os estados uns dos outros, para que possam tomar as providéncias necessarias em caso de
possivel falha de um ou mais processos. Em alguns tipos de sistemas distribuidos, esta
pode ser uma tarefa dificil ou mesmo impossivel. Em um sistema assincrono, no qual
0S processos ou o sistema de comunicagdo (envio e recebimento de mensagens) podem
apresentar comportamento arbitrariamente prolongado, se torna impossivel distinguir
um processo muito lento de um processo falho, de forma que o processo lento possa ser
confundido com um falho (FISCHER; LYNCH; PATERSON, 1985). Nao ha garantia de

uma cooperagao consistente neste cenario.

Chandra e Toueg apresentaram na primeira versao de seu artigo “Unreliable Failure
Detectors for Reliable Distributed Systems”, detectores de falhas nao confidveis como uma
ferramenta para auxiliar o problema do consenso em sistemas assincronos com falhas. Os
autores propuseram a adicdo de um mecanismo externo de detec¢ao de falhas distribuido,
onde cada processo tem acesso a um modulo local de deteccao de falhas. Cada médulo local
monitora um subgrupo dos processos no sistema e mantém uma lista daqueles que suspeita
atualmente de estar falho. O modelo pode cometer erros e suspeitar falsamente de um
processo qualquer, mesmo que este esteja funcionando. Se o detector verifica posteriormente
do seu erro, pode remover o processo correto de sua lista de suspeitos. Assim, cada médulo
pode adicionar e remover processos de sua lista de suspeitos. A qualquer momento, os
modulos de detecgao de falhas de dois processos diferentes, podem ter uma lista diferente

de suspeitos.

Em muitas situagoes, nao apenas um, mas VArios processos precisam cooperar e
sincronizar suas tarefas. A cooperacao entre processos pode algumas vezes ser modelada
como um problema de acordo distribuido. Por exemplo, os processos podem precisar

concordar se um determinado evento ocorreu (ou nao), concordar com uma sequéncia
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comum de agoes a serem executadas (a partir de varias alternativas iniciais) ou concordar
com a ordem por qual um conjunto de entradas precisa ser processado (CHANDRA;
TOUEG, 1996). A existéncia da necessidade de coordenagio a acao e tomada de decisdo
entre multiplos processos torna a computacao distribuida um pouco mais complexa
(CACHIN; GUERRAOUI; RODRIGUES, 2011). Esse tipo de sistema distribuido é chamado
de peer-to-peer, ou simplesmente P2P. Estes sao sistemas dindmicos caracterizados pela auto-
organizacao de seus componentes, chamados peers, com o objetivo do compartilhamento
de seus recursos, sejam estes: contetido, tempo de processamento ou qualquer outro tipo de
servico. Neste contexto, surge a blockchain, uma nova tecnologia P2P que esta se tornando
cada vez mais importante no mundo atual, nao somente na computagao, mas também

por sua aplicagao em setores como finangas, satide, arte, entre outros (MAKRIDAKIS;
CHRISTODOULOU, 2019).

A blockchain oferece suporte a implementacao de uma cadeia de blocos que mantém
um registro (ledger) permanente, sequenciado, invioldvel e em crescimento continuo,
vinculado e protegido por criptografia, no qual todas as transacoes realizadas naquela rede
ficam armazenadas. O consenso é um problema fundamental em computacao distribuida
confiavel, permitindo a decisdao em comum dos participantes distribuidos, que também é
crucial para a blockchain, pois possibilita a obtencao do acordo sobre o préoximo bloco de
transagao a ser agregado a blockchain (GREVE et al., 2018). A blockchain é resultado da
combinac¢ao de técnicas robustas provenientes da computacao distribuida, como tolerancia
a falhas bizantinas (ocorrem quando um ou mais componentes falham e nao hé informagoes
precisas sobre a falha de um componente ou se as informagoes do sistema estao corretas),

sistemas P2P, criptografia e teoria dos jogos.

Pode-se classificar a blockchain de duas formas: permissionada (federada/privada)
e nao-permissionada (ptblicas). Quando o conjunto de nds da rede P2P é desconhecido,
permitindo entrada e saida de nés de maneira dinamica e sem autenticacao dos participantes,
encontra-se uma blockchain piiblica na qual nao existe confianca entre os nés da rede. Os
principais representantes dessa categoria sao as blockchains baseadas em criptomoedas,
tais como a Bitcoin (NAKAMOTO, 2008) e o Ethereum (BUTERIN et al., 2014). Uma
das principais estratégias de consenso utilizada em blockchains publicas é Proof-of- Work
(PoW) que valida novos blocos com base no poder computacional dos usudrios. £ entéo
gerada uma recompensa como incentivo para o né vencedor, por exemplo no caso do

Bitcoin, o usuério recebe moedas (bitcoins) em troca do trabalho.

Em setembro de 2022, a rede Ethereum passou-se a denominar Ethereum 2.0 e
migrou sua estratégia de consenso para Proof-of-Stake (PoS), onde os usudrios explicita-
mente apostam capital na forma de criptomoedas (ETH) em um contrato inteligente na
rede Ethereum. Essa estratégia de consenso tem o beneficio de consumir menos energia

que Proof-of-Work (PoW). O ETH apostado atua como garantia e pode ser destruido se o
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validador se comportar de maneira desonesta ou preguigosa. O validador é entao responsa-
vel por verificar se os novos blocos propagados pela rede sao validos e, ocasionalmente,

criar e propagar novos blocos.

As blockchains permissionadas tém uma rede controlada, onde seus participantes
estao autenticados e bem identificados, e podem confiar uns nos outros. Blockchains
permissionadas abordam muitos dos problemas que foram estudados no campo da compu-
tacao distribuida ao longo de décadas, principalmente para o desenvolvimento de sistemas
tolerantes a falhas bizantinos (BFT - Byzantine Fault Tolerance). Dessa forma, solugoes
classicas de consenso como o Practical Byzantine Fault Tolerance - PBFT (CASTRO;

LISKOV, 2002) podem ser adaptados para blockchains permissionadas.

As técnicas desenvolvidas para chegar a um consenso, replicar o estado, transmitir
transacoes, entre outras, podem trazer muitos beneficios para as blockchain permissonadas.
Principalmente, em ambientes onde a conectividade da rede ¢é incerta, os nés podem travar
ou serem subvertidos por um adversario e as interagoes entre os nés sao inerentemente
assincronas. O amplo interesse nas tecnologias blockchain desencadeou novas pesquisas
sobre protocolos praticos de consenso distribuido. Ha também um nimero crescente de
startups, programadores e grupos da industria desenvolvendo protocolos de blockchain

com base em suas proprias ideias, sem depender de conhecimento estabelecido (CACHIN;
VUKOLIC, 2017).

No trabalho de Freitas, Rodrigues e Duarte Jr. (2023), os autores apresentaram a
vCubeChain, uma blockchain permissionada tolerante a falhas crash com o objetivo de ser
escalavel, baseada na topologia distribuida hierarquica denominada vCube (DUARTE JR.;
BONA; RUOSO, 2014). Esta topologia é criada e mantida com base nas informagoes de
diagnostico, que sao obtidas por meio de um algoritmo de deteccao de falhas distribuido
para nés de rede virtualmente interconectados. Cada processo que executa o vCube é
capaz de testar outros processos no sistema para verificar se estdo corretos ou falhos.
A topologia se reorganiza e mantém suas propriedades logaritmicas (distdncia maxima
virtual entre os nés da rede, niimero de vizinhos e laténcia de diagnéstico e quantidade
de mensagens) mesmo se um nimero arbitrario de nés estiver com falhas. Utilizando o
vCube se prové um servigo de deteccao de falhas e no qual os processos sao organizados
em clusters progressivamente maiores, formando um hipercubo completo quando nao ha
processos falhos e reduzindo significamente o nimero de mensagens trocadas. O vCube
tem sido utilizado tradicionamente em sistemas sincronos, nos quais falsas suspeitas nao
occorem. Neste trabalho, aproveita-se da versao assincrona do vCube proposta em Stein,
Rodrigues e Jr. (2023), possibilitando novas investigacoes de solugoes em ambientes mais

proximas da realidade, incluindo a vCubeChain.
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1.1 Objetivos

O objetivo geral deste trabalho ¢ implementar e avaliar o vCubeChain para cenérios
com falhas considerando a versao do vCube proposta para sistemas nao sincronos. A
implementagao prévia da vCubeChain realizada por Freitas, Rodrigues e Duarte Jr. (2023)
utilizou o simulador Blocksim — um simulador de eventos discretos flexivel o suficiente
para avaliar diferentes implementacoes de blockchain, portanto o presente trabalho se
aproveita das funcionalidades ja desenvolvidas anteriomente com o enfoque em adaptar o

simulador para execucao de testes onde nos da rede falham.

Para realizar esta tarefa, sao definidos os seguintes objetivos especificos:

e Adicionar um mecanismo de falhas no simulador Blocksim, utilizado anteriormente

para avaliar a vCubeChain;
o Implementar o vCube para sistemas assincronos no Blocksim;

o Adaptar as implementagoes do Bitcoin e Ethereum disponiveis no Blocksim para

suportar a simulacao de falhas;

o Implementar a blockchain permissionada Hyperledger Fabric para realizar a compa-

racao de funcionalidades com o vCubeChain;

1.2 Metodologia

O trabalho se baseia em uma avaliacao do desempenho da vCubeChain em cenérios
com falhas. Para atingir seu objetivo, foi necessaria a inclusao de funcionalidades no simu-
lador escolhido, o BlockSim. A escolha pelo BlockSim surgiu devido a sua caracteristica de
ser um simulador flexivel o suficiente para avaliar diferentes implementacoes de blockchain.
Devido a arquitetura do simulador, é possivel fazer as modificagoes exigidas em alguns

dos seus componentes e adicionar o suporte a simulacao de falhas de nos.

No artigo de proposta da vCubeChain, a solugao é comparada com as blockchains
publicas Bitcoin e Ethereum. O Fabric Hyperledger é uma solugao permissionada, assim
como a vCubeChain, possivel de ser implementada no simulador BlockSim. Os testes
da solucao vCubeChain serao realizados em cenarios adicionais nos quais os nés da rede
falham, e seus resultados comparados com a blockchain permissionada Fabric Hyperledger
e as blockchains Bitcoin e Ethereum, que foram adaptadas para a execugdo no ambiente

de falhas a ser desenvolvido.

No trabalho original de Freitas, Rodrigues e Duarte Jr. (2023), a estratégia de
implementagao da vCubeChain se baseia na proposta do algoritmo vCube no modelo

temporal sincrono, onde os limites temporais de envio e recebimento de mensagens sao
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bem definidos. Em um sistema nao sincrono nao existem limites conhecidos para o tempo
de execucao de processos e do atraso de comunicacao. Conforme os resultados presentes
em Stein, Rodrigues e Jr. (2023), o presente trabalho utilizou desta versao do vCube
parcialmente sincrono como base para a construgao da vCubeChain. Considerando que os
testes do vCube anterior foram realizados com o simulador Neko (Urban; Defago; Schiper,
2001), uma implementacao no Blocksim também foi realizada. Neste trabalho, entenda

ambiente assincrono como parcialmente sincrono com premissa GST.

1.3 Organizacido do Texto

Esse trabalho esta organizado da seguinte forma: o Capitulo 2 serdao apresentados
os conceitos utilizados no trabalho, além de discutir trabalhos relacionados e alguns dos
métodos utilizados na literatura para solucionar o problema da escalabilidade na blockchain.
Ap6s, no Capitulo 3 serd descrita a solu¢ado proposta no trabalho. Os resultados sao
discutidos no Capitulo 4. O Capitulo 5 conclui o trabalho, apresentando as conclusoes

retiradas dos experimentos realizados e trabalhos futuros.
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?2 Referencial Tedrico

Nesse capitulo serao apresentados alguns dos fundamentos tedéricos basicos de
sistemas distribuidos, necessarios para compreensao da blockchain, cujas raizes estao
inseridas na computacao distribuida. Além de apresentar conceitos fundamentais da
blockchain e explicar a fundo o modelo de diagnoéstico de falhas distribuido VCube,
também serd apresentada a versdo inicial da vCubeChain (FREITAS; RODRIGUES;
Duarte Jr., 2023).

2.1 Sistemas Tolerantes a Falhas

Um sistema distribuido consiste de n processos que se comunicam para atingir
determinado objetivo. A comunicacao entre processos pode ser realizada pela troca de
mensagens, onde 0s processos se comunicam por meio do envio/recebimento de mensagens

através de uma rede, ou por meio de memoria compartilhada, onde os processos escrevem
e leem a meméria compartilhada entre eles (KSHEMKALYANI; SINGHAL, 2011).

A coordenacao e funcionamento dos processos distribuidos em um sistema esta
interligada ao tempo de execucao de suas tarefas e de transmissao das mensagens. O
tempo é marcado pelo relogio local do processador (CPU) sobre o qual o processo esté
sendo executado. O limite (méximo) de tempo para transmitir uma mensagem e o limite
de tempo para executar uma tarefa determinam a classificacdo dos modelos de sistema
distribuido.

Um sistema ¢é dito sincrono se existem limites de tempo conhecidos para a transmis-
sao de mensagens e a execucao de uma tarefa. Os limite temporais devem ser respeitados
sempre. Em um sistema distribuido assincrono nao ha limites temporais de transmis-
sdo e execugdo, o sistema é definido livre de qualquer conceito de tempo (CACHIN;
GUERRAOUI; RODRIGUES, 2011).

Nao é possivel que sistemas reais se ajustem aos modelos sincronos, nem assincronos.
Estes sdo modelos tedricos que tratam de extremos. Dessa forma, foram propostos modelos
parcialmente sincronos, que tentam aproximar-se do funcionamento real. Um destes modelos
parcialmente sincronos é o modelo GST (Global Stabilization Time). Neste modelo, assume-
se que o sistema inicia assincrono, nao respeitando qualquer limite temporal conhecido. A
partir de um instante de tempo, denominado GST, o sistema torna-se sincrono até o final da
execucao. O instante exato em que o sistema faz a transicao nao é conhecido inicialmente,

mas existe. Na pratica, o modelo GST assegura que o sistema distribuido vai ter as
condigbes temporais para realizar o que é preciso (DWORK; LYNCH; STOCKMEYER,
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1938).

Em sistemas que necessitam da cooperac¢ao entre os processos para gerar a saida
correta solicitada, é fundamental garantir o funcionamento correto do sistema, independente
das falhas que ainda irdao ocorrer. Um sistema ¢é dito tolerante a falhas se continua
funcionando e produzindo as saidas corretas para as entradas correspondentes, mesmo que
alguns dos seus componentes estejam falhos. Com o propédsito de impedir que uma falha

possa se propagar pelo sistema e possa causar o colapso do sistema como um todo.

Os sistemas computacionais sofrem falhas dos mais diversos tipos. Quando se
constroi um sistema tolerante a falhas é essencial definir qual modelo de falha é considerado,
que tipo de falha o sistema tolera (BONDAVALLI; SIMONCINI, 1990). Alguns dos modelos

de falhas de sistemas distribuidos sao apresentados a seguir.

Falha por parada (crash): O processo do sistema simplesmente para de funcionar, além
de nao reagir a qualquer estimulo, nao produz qualquer saida para nenhuma entrada
e perde seu estado interno completamente. Assim, se o processo se recupera mais
tarde, é um processo totalmente novo, sem informagao sobre execugoes anteriores.

Existem duas variagoes sobre o modelo de falhas crash:

o Crash-recovery: o processo mantém informagoes chave em memoria nao volatil,
assim ao se recuperar pos falha, o processo volta a executar “normalmente”.
Em geral, o estado do processo apds o retorno depende de algum mecanismo

adicional de checkpointing.

o Fuil-stop: as falhas dos processos sao crash e todos os processos sem falha tém
uma lista de quais estao falhos. Pode-se dizer que é um modelo que inclui o

sistema de monitoramento de falhas.

Falha por omissao: um processo que falha por omissao nao produz todas as mensagens
que deveria, de forma que ao receber determinado estimulo um subconjunto das

mensagens de saida é omitido.

Falhas bizantinas: o comportamento do processo falho é arbitrario, pode produzir
qualquer saida para qualquer entrada. As falhas bizantinas correspondem a qualquer
comportamento fora da especificacdo e incluem as falhas por omissao, e crash. O
modelo de falhas por omissao engloba as falhas crash, no caso em que o conjunto
de mensagens otimidas correspondem a todas as mensagens que o processo deveria

omitir.

Sistemas tolerantes a falhas bizantinas devem saber lidar com o comportamento
de um processo falho no qual ele envia informagoes conflitantes para diferentes partes do

sistema, ou seja, diferente de um processo correto, ele pode exibir qualquer comportamento,
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pode parar, omitir envios e entregas de mensagens, ou desviar arbitrariamente de sua

especificacao.

2.2 Consenso

Os mecanismos de consenso sao essenciais para as aplicagoes distribuidas, sendo
0s responsaveis que os processos decidam sobre a ordem de suas agoes, a veracidade de
informacoes e o funcionamento da aplicagao. O consenso ¢ parte de qualquer sistema
distribuido que incorpora atividades coordenadas. Além disso, o consenso estd intimamente
relacionado a tolerancia a falhas. Qualquer sistema distribuido assincrono para o qual
o compartilhamento de dados é importante deve ser capaz de realizar o consenso para
tolerar certos tipos de falhas (TUREK; SHASHA, 1992).

De maneira informal, considerando um sistema distribuido que consiste de um
conjunto de processos, a execug¢ao do consenso se inicia a partir da “proposta” de valores
iniciais pelos processos (cada processo pode propor um valor a partir de um conjunto
pré-definido). Ao final do consenso, todos os processos “decidem” pelo mesmo valor, que é

um daqueles que foram propostos inicialmente.

Formalmente, o consenso é definido por trés propriedades:

o Acordo: todos os processos corretos decidem o mesmo valor;

» Validacao: se um processo correto decide um determinado valor, entao este valor foi

proposto por um processo do sistema;

o Terminacao: todo processo correto eventualmente decide um valor.

O consenso pode ser facil ou dificil de alcancar, dependendo do modelo de sistema
(sincrono ou assincrono) e das suposicoes de falha. No famoso artigo de 1985, Fischer,
Lynch e Paterson mostraram a impossibilidade de consenso deterministico entre dois ou
mais processos em um sistema distribuido assincrono sujeito a falhas (FISCHER; LYNCH;
PATERSON;, 1985). Os autores argumentam que em um sistema assincrono é impossivel
distinguir um processo lento de um processo falho, isto é, o processo lento pode ser
confundido como falho e acabar tomando uma decisao diferente dos demais, o que fere a
propriedade de acordo e prova a impossibilidade do consenso nesse contexto. Este resultado
decisivo para a area de sistemas distribuidos ficou conhecido como Impossibilidade FLP
(sigla proveniente do sobrenome dos autores). Desde entdo, o problema do consenso foi

examinado sob muitas suposigoes diferentes de sincronia e falha.
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2.3 Detectores de Falha Nao-Confiaveis

Os detectores de falhas nao-confidveis surgem para contornar a impossibilidade
FLP (FISCHER; LYNCH; PATERSON, 1985), teoria que provou a impossibilidade de

distringuir um processo falho de um processo lento em um sistema assincrono.

Em 1996, Chandra e Toueg Chandra e Toueg (1996) consideraram que se o0s
processos executando o consenso tivessem acesso a informacao sobre a falha de processos, o
consenso se tornaria possivel, utilizando um modelo de um mecanismo externo de detecc¢ao
de falhas que pode cometer erros, ou seja, sao nao-confiaveis. O detector pode realizar
dois tipos de erros: um processo que na realidade esta falho é informado como correto pelo
detector ou um processo que na realidade esta correto é informado como falho pelo detector.
E importante observar que os erros cometidos por um detector de falhas nio-confidvel nao
devem impedir que qualquer processo correto se comporte de acordo com a especificacao,
mesmo que esse processo seja (erroneamente) suspeito de ter falhado por todos os outros

Processos.

Os detectores de falhas sao implementados como um oraculo ao qual os processos
tem acesso localmente, processos “perguntam” a ele sobre o estado dos outros processos. A
saida de um detector de falhas é a lista de processos suspeitos de terem falhado. Portanto

o detector informa a “suspeita de falha” de um processo, ndo a “falha” de um processo.

Em Chandra e Toueg (1996), uma classe de detectores de falhas é especificada por
meio das propriedades de completude e precisao. A completude apresenta que o detector
de falhas suspeita de processos que efetivamente falharam. Enquanto a propriedade de
precisao garante que o detector nao suspeita de nenhum processo correto. A propriedade
de precisao é muito dificil de ser atingida, sendao até impossivel. Isso se d4 devido ao fato
de que é possivel que o processo esteja correto mas extremamente lento, causando com
que isso seja lido de forma incorreta como uma falha. A propriedade de completude é mais
facil de se conseguir pois o processo é monitorado o tempo todo, e uma falha por parada

faz com que o processo deixe de se comunicar.

As classes iniciais de detectores de falhas podem variar entre uma combinacao
de duas propriedades de completude (fraca e forte) com quatro de precisao (forte, fraca,
forte eventual, fraca eventual). Como é possivel realizar a transformacao de completude
fraca para forte, essas classes podem ser reduzidas para quatro principais classes. A
completude forte é a que diz que inevitavelmente, todo processo que falha é suspeitado
por todo processo correto, enquanto na completude fraca, inevitavelmente todo processo
que falha é suspeitado por pelo menos um processo correto. A completude fraca pode ser
transformada em forte de uma maneira trivial: o processo que suspeita da falha informa os
demais processos corretos, de modo que nao é necessario que todos os processos corretos

identifiquem a possivel falha e sim sejam comunicados dessa suspeita.
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As quatro classes de detectores de falha que sao definidas por meio da combinacgao

das propriedades, sao apresentadas na Tabela 1.

Tabela 1 — Classes de detectores com completude e acurdcia fracas (eventual).

Acuracia forte garantida | Acuracia fraca garantida
Completude forte Inevitavelmente perfeito Inevitavelmente forte
oP oS
i - i Inevi 1 f
Completude fraca Inev1tavelmen<t>eQ quase-perfeito nev1tave<>rlr/1;nte raco

Basta que o detector de falhas seja QW para garantir o consenso. Ele necessita

satisfazer as duas propriedades:

o Completude: ha um tempo apds o qual todo processo que falha é permanentemente

suspeito por algum processo correto.

e Acuracia: ha um tempo apds o qual algum processo correto nunca é suspeito por

nenhum processo correto.

2.4 VCube

O VCube (DUARTE JR.; BONA; RUOSO, 2014) é um algoritmo de diagnéstico
distribuido que conecta virtualmente os nés de uma rede. A topologia virtual logica criada

¢é hierarquica e corresponde a um hipercubo quando todos os processos estao corretos.

Os processos de um vCube com dimensao d > 0 tém identificadores que consistem
em d bits. Em um cenario sem falhas, dois processos estao virtualmente conectados se seus
enderegos binarios diferem por um tnico bit. No exemplo da Figura 1, o processo 1 (001)
se conecta com os processos 0 (000), 3 (011) e 5 (101).

Figura 1 — Clusters de um vCube com 2 = 8 processos; p4 esté falho.

Fonte: Da Autora
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As arestas virtuais de um vCube correspondem aos testes que os processos corretos
executam entre si. O vCube permite que os processos obtenham informagoes de diagnostico
de cada processo testado corretamente, organizando os processos em clusters s = 1, .., log, n
progressivamente maiores, com 257! processos. A funcao ¢.s (Equacao 2.1) retorna a lista

ordenada de processos de cada cluster, onde & é o operador bitwise exclusivo (XOR).

Cis = {Z & 28_1, Cipas—1s Ty e s 61@25—178—1} (21)

Clusters sao conjuntos de processos e o nimero de processos em um cluster é uma
poténcia de 2. Supondo inicialmente que o nimero de processos N no sistema seja uma
poténcia de 2, no primeiro intervalo de testes, o cluster a ser testado ¢ aquele com 1 (2°)
processo. No préximo intervalo, o cluster com 2 (2!) processos, e assim sucessivamente até
que o cluster com N/2(2°62V~1) processos seja testado. Em seguida, o primeiro cluster é
testado novamente no préximo intervalo, e o processo é repetido. Quando todos os nos
estao livres de falhas, a atribuicido de testes é equivalente a um hipercubo. No entanto,
esta é uma topologia légica e o sistema subjacente é considerado totalmente conectado, ou

seja, qualquer no é capaz de testar qualquer outro né se isso for necessario.

A Tabela 2 mostra a funcao ¢; s para 8 processos. Para determinar as arestas da
topologia virtual, para cada né i existe uma aresta (j,4), tal que j é o primeiro n6 sem
falhas em ¢; 5, s = 1...logy n. Quando um processo testador detecta que qualquer outro
possa ter falhado, ele continua executando testes até que um encontre um processo sem
falhas ou todos os processos do cluster sejam testados com falha. Uma rodada de testes
ocorre quando todos os processos livres de falhas executam seus testes atribuidos. Por
exemplo, na Figura 1, o processo py originalmente testa o processo ps no cluster 3, mas
depois que p4 falha, o processo py passa a testar o processo ps, que é o préximo considerado

correto na lista da ¢ 3.

Tabela 2 — Resultado da funcao ¢; ; para 8 processos.

Co,s Cl,s C2.s C3.s C4s Cs,s Cé,s C7.s

1 0 3 2 5 4 7 6

293 | 32 | 01 | 10 | 67 | 7.6 | 45 | 54
4,5,6,7(5,4,7,6/6,7,4,5|7,6,5,4/0,1,2,3/1,0,3,212,3,0,13,2,1,0

W[ N —| »

Um processo sem falhas pode levar até log, N rodadas de teste para testar um
determinado cluster, e a distancia minima de qualquer n6 para qualquer outro né é no

maximo log, N , portanto, a laténcia é logi N rodadas de teste no pior caso.

A topologia virtual vCube, utilizada neste trabalho, foi originalmente proposta
no contexto de diagnostico hierarquico adaptativo distribuido em nivel do sistema (Hi-
ADSD) (JR. et al., 2022). Embora todos os processos possam se comunicar diretamente

(topologia fully-connected), os processos sdo organizados em uma rede de sobreposicao
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virtual escalavel. No contexto de aplicacoes, o vCube ja foi utilizado em solucoes de
violagao de integridade (ZIWICH; DUARTE; ALBINI, 2005), difusdo de mensagens
(RODRIGUES; JR; ARANTES, 2014), exclusao mitua (RODRIGUES; JR; ARANTES,
2018) e Publish/Subscribe (ARAUJO et al., 2017), entre outras. Note que nestas solugoes

o sistema considerado é sincrono.

A solugao proposta neste trabalho considera a execucao da detecgao de falhas do

vCube em um ambiente assincrono. Mais detalhes sdo apresentados na Secao 3.

2.5 Blockchain

A blockchain é conhecida como uma tecnologia disruptiva, devido ao seu potencial de
aplicacao em diversas areas, ainda mais pelas suas propriedades de transparéncia, resiliéncia
e integridade. Pode ser considerada um “log” de dados descentralizado, replicado, imutavel
e inviolavel, ou seja os dados no blockchain nao podem ser excluidos e qualquer pessoa
pode ler os dados do blockchain e verificar sua precisao. Uma implicacdo importante dessa
arquitetura é a nao-existéncia de uma entidade centralizadora, assim varias partes nao
confidaveis ou semiconfidaveis podem interagir direta e transparentemente umas com as

outras sem a presenca de um intermediario confiavel.

A criptografia é fundamental para garantir os requisitos de seguranca, a confiden-
cialidade e integridade dos dados de uma blockchain. Além de desempenhar um papel

importante na autenticacao de usudrios e recursos.

Um dos recursos fornecidos pela criptografia mais cruciais para o funcionamento
da blockchain sao as fungoes de hash criptograficas. Uma funcdo hash é uma funcao
matematica que aceita uma string de entrada de qualquer comprimento e gera uma string
aleatoria de comprimento fixo. A fungao deve ser eficientemente computével, ou seja calcular
o hash de uma string de n bits deve ter um tempo de execu¢ao O(n) (NARAYANAN
et al., 2016). Além disso, uma fungdo hash criptogrdifica deve ser unidirecional, ou seja a
partir de um input x podemos facilmente calcular o valor hash H(x), mas é muito dificil a

partir do valor hash H(x) encontrar x.

Uma das propriedade mais importantes de uma funcao hash criptografica é que ela
seja resistente a colisoes. Uma colisao ocorre quando duas entradas distintas produzem a
mesma saida. De maneira formal: Uma funcao hash H é considerada resistente a colisao
se for invidvel encontrar dois valores, x e y, tais que = # y, mas H(x) = H(y). Se a fungao
hash H é resistente a colisdao, dificilmente iremos encontrar dois valores x e y diferentes
com o mesmo hash. Portanto, pode-se utilizar tais fungoes para, por exemplo, representar
adequadamente resumos de informagoes (ou message digests). De modo simplificado, é
possivel identificar se o arquivo que eu recebi é o mesmo que o arquivo disponibilizado

em uma central de arquivos, ao comparar o hash do meu arquivo e o hash do arquivo da
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central. Com isso, atesta-se a integridade do arquivo recebido.

Outra propriedade principal das funcoes hash é a ocultagdo. Se recebermos a saida
da func¢ao hash y = H(x), ndo hd maneira vidvel de descobrir qual era a entrada, x.
Entretanto, se o conjunto de valores possiveis de = for muito pequeno, ¢é facil de deduzir =z,
basta aplicar o hash nas possibilidades e encontrar a qual valor de entrada produziu H (z).
Para poder alcancar a propriedade de ocultagao, x deve ser escolhido de um conjunto que
é, de certa forma, muito disperso. Pode-se ocultar até mesmo uma entrada que nao esta
espalhada concatenando-a (||) com outra entrada que esté espalhada. Formalmente: Uma
fungao hash H esta ocultando se: quando um valor secreto r é escolhido de um universo

com distribuigao aleatéria muito espalhada, entao, dado H(r||x), é inviavel identificar x.

Uma aplicagao da propriedade de ocultagdo é o compromisso (commitment). Um
compromisso é o andlogo digital de selar um valor em um envelope e colocé-lo sobre a
mesa onde todos possam vé-lo. Ao fazer isso, vocé se comprometeu com o que esta dentro
do envelope. Mas vocé nao o abriu, entao mesmo que vocé tenha se comprometido com
um valor, o valor permanece um segredo para todos os outros. Mais tarde, vocé pode abrir
o envelope e revelar o valor com o qual se comprometeu anteriormente. Um esquema de

compromisso consiste em dois algoritmos:

e com := commit(msg, nonce): A funcao commit recebe uma mensagem e um

valor aleatério secreto, chamado de nonce, como entrada e retorna um compromisso.

« wverify(com, msg, nonce): A fungio de verificacao aceita um compromisso, um
nonce e uma mensagem como entrada. Retorna true se com == commit(msg, nonce)

e false caso contrario.

A blockchain utiliza fungoes hashes em varias partes de seu sistema. No encadea-
mento dos blocos, cada cabegalho de bloco contém o hash do bloco anterior, o que garante
que nada seja adulterado & medida que novos blocos sao adicionados. As blockchains de
criptomoeda usam hashes para proteger as informacgoes e tornar o livro-razao imutavel -
no caso da criptomoeda, eles sao usados para garantir que os dados contidos nos blocos de

uma blockchain nao sejam alterados.

Uma maneira de associar um hash a uma mensagem ¢é com o uso de ponteiros
de hash. Ponteiros sao usados em estruturas de dados para permitir que um elemento
de dados se refira a outro. Em sistemas distribuidos, um ponteiro pode ser um nome ou
endereco IP de um computador e um identificador de objeto. Um ponteiro de hash é uma
tupla que contém um ponteiro tradicional junto com o hash do elemento de dados que

esta sendo apontado. Permite validar que a informagao apontada nao foi modificada.

As fungoes de hash sao parte vital das assinaturas digitais que garantem a inte-

gridade dos dados e sao usadas para autenticacao para transagoes de blockchain. A ideia
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basica de uma assinatura digital é uma mensagem que pode ser criada por apenas uma
pessoa, mas verificada por qualquer pessoa. Assim, ela pode desempenhar o tipo de funcao
no mundo eletronico que as assinaturas comuns desempenham no mundo do papel. Além
da possibilidade de qualquer pessoa verificar a autenticidade de uma assinatura, também

é necessario que essa assinatura nao possa ser forjada e reutilizada em outro contexto.

O mecanismo de implementacao de assinaturas digitais é por meio da criptografia
de chave assimétrica. Utiliza-se um par de chaves, uma chave ptublica pk e uma chave
privada sk. Uma informacao cifrada com uma determinada chave publica s6 podera ser
decifrada através da chave privada correspondente. Um esquema de assinatura digital
(NARAYANAN et al., 2016) consiste nos trés algoritmos a seguir:

o (sk, pk) := generateKeys(keysize): O método generateKeys recebe um tamanho de
chave e gera um par de chaves. A chave secreta sk é mantida em sigilo e usada para
assinar mensagens. pk é a chave de verificagao publica, qualquer pessoa com esta

chave pode verificar sua assinatura.

o sig := sign(sk, message): O método sign recebe uma mensagem e uma chave secreta,

sk, como entrada e emite uma assinatura para mensagem sob sk.

o isValid := verify(pk, message, sig): O método Verify recebe uma mensagem, uma
assinatura e uma chave ptublica como entrada. Ele retorna um valor booleano, isValid,
que sera verdadeiro se sig, a assinatura para mensagem sob a chave publica pk for

valida e falso caso contrario.

Mensagens costumam ser muito longas, entao costuma-se assinar o resumo cripto-
grafico H de uma mensagem msg pois hashes tém quantidade fixa de bits. Assim, adota-se
sig := sign(sk,H(msg)). Os enderegos na blockchain, importantes para identificar os nos

nas transacoes, sao resumos criptograficos das chaves ptublicas dos envolvidos.

As assinaturas digitais sao fundamentais em blockchains, usadas principalmente
para autenticar transagoes. Quando os usuarios enviam transagoes, eles devem provar a
todos os nds do sistema que estdo autorizados a gastar esses fundos, evitando que outros
usuarios os gastem. Cada no na rede verificara a transacao enviada e verificara o trabalho

de todos os outros nés para concordar com um estado correto.

Em uma blockchain, uma variedade de usuarios esta transmitindo transagoes para
a rede e os nds (participantes da rede) devem concordar exatamente sobre quais transacoes
foram transmitidas e a ordem em que essas transagoes aconteceram. Isso resultard em um
tnico registro (ledger) global para o sistema. Portanto, em qualquer ponto, todos os nés da
rede peer-to-peer tém um registro (livro-razao) que consiste em uma sequéncia de blocos,

cada um contendo uma lista de transagoes, sobre as quais chegaram a um consenso.
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As transagoes sao agrupadas em um bloco. Um bloco é apenas uma lista parcial
de transagoes. Quando um no esta pronto para fazer isso, ele pode adicionar o bloco ao
ledger, formando uma lista encadeada de blocos que compdem a blockchain. Adicionar um
novo bloco é facil. Aloca-se o bloco, copia o ponteiro de hash de cabegalho para ele (o
préximo ponteiro) e atualiza o ponteiro de hash de cabegalho para apontar para o novo

bloco e conter um hash desse bloco.

Uma técnica de tolerancia a falhas que permite manter a consisténcia de um servico
replicado, é a replicagdo maquina de estados (RME) (SCHNEIDER, 1990). Uma méaquina
de estados representa um conjunto de estados do processo e um conjunto de transigoes
entre estados. Uma transicao ocorre como consequéncia de um evento. Na RME cada
réplica é uma maquina, todas as maquinas iniciam com o mesmo estado e executam a
mesma sequéncia de operacoes, de modo que todas as maquinas de estado sao idénticas o

tempo todo.

A blockchain pode ser vista como um mecanismo de transicdo de estado pelo
qual um estado é modificado de sua forma inicial para a proxima e, eventualmente, para
uma forma final por nés na rede blockchain como resultado de um processo de execugao,
validagdo e finalizacao da transagao (BASHIR, 2017). Além disso, a blockchain implementa
uma RME, de modo a manter consistente o ledger distribuido em cada um dos nés da
rede. Os blocos de transacao sdo agregados seguindo uma ordem, assegurada por meio de

um protocolo de difusao atomica.

Os dois grupos de classificacdo de redes blockchain sdo: blockchain publica, e
blockchain privada/federada. Em uma blockchain publica, a rede P2P permite uma
composicao dinamica de noés, que podem sair e entrar da rede sem a necessidade de

identificacao.

2.5.1 Consenso para Blockchain Publica

Em blockchains ptublicas, como a Bitcoin e o Ethereum, os nés pertencentes a rede
nao tém identidades persistentes e de longo prazo. Nao existe uma autoridade central
para atribuir identidades aos participantes e verificar se eles nao estao criando novos
nos a vontade. O termo técnico para isso é um ataque Sybil (DOUCEUR, 2002). Sybils
sao copias de nos que um adversario malicioso pode criar para parecer que ha muitos
participantes diferentes, quando na verdade todos esses pseudoparticipantes sao realmente

controlados pelo mesmo adversario.

A ideia central por tras dos mecanismos de consenso usuais em uma blockchain
publica é a selecao de um nd “aleatério”; selecionando ndés em proporg¢ao a um recurso
que espera-se que ninguém possa monopolizar. Se esse recurso for o poder computacional,

entdo é um sistema de Prova de Trabalho (Proof-of-Work). Como alternativa, pode ser
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proporcional a posse da moeda, e isso é chamado de Proof-of-Stake.

A suposicao de selecao de nd aleatério torna possivel algo chamado consenso
implicito (NARAYANAN et al., 2016). Existem varias rodadas no protocolo, cada uma
corresponde a um bloco diferente na cadeia de blocos. Em cada rodada, um né aleatoério
é selecionado de alguma forma, e esse né propoe o proximo bloco na cadeia. Nao ha
algoritmo de consenso para selecionar o bloco e nenhum tipo de votagao. O né escolhido
propoe unilateralmente qual sera o préximo bloco na cadeia de blocos. Outros nés aceitam
ou rejeitam implicitamente esse bloco, escolhendo se desejam ou nao construir sobre ele.
Se eles aceitarem esse bloco, sua aceitacao é sinalizada estendendo a cadeia de blocos
incluindo o bloco aceito. Por outro lado, se os nds rejeitarem esse bloco, eles estendem a

cadeia ignorando esse bloco e construindo em cima do bloco aceito anteriormente.

Os nés pertencentes a uma rede blockchain enviam requisi¢coes de transacoes a
serem adicionadas a rede e ordenadas ao longo do tempo. Tais transac¢oes sao agrupadas
em conjuntos (blocos) e o consenso é realizado em rodadas, de modo a possibilitar a
ordenagao total dos blocos. O consenso da Bitcoin (NAKAMOTO, 2008), utiliza a sele¢ao

de um né “aleatério” para transmitir seu bloco.

Os nos Bitcoin realizam uma Prova de Trabalho, resolvendo um desafio criptografico
de modo a se eleger como lider. Os nés estao simplesmente competindo independentemente
para resolver esses desafios criptograficos o tempo todo. De vez em quando, um né encontra
um nonce aleatério que satisfaga a propriedade. Esse né sortudo entdo pode propor o
proximo bloco. Assim o sistema é totalmente descentralizado. Nao hd ninguém decidindo

qual né propoe o préximo bloco.

Se um bloco anunciado contiver transacoes invalidas ou alguma outra inconsisténcia,
todos os outros nés destinam-se a rejeitéd-lo e continuar trabalhando até encontrar uma
solucao para um bloco valido. O primeiro bloco valido anunciado contendo uma solucao
para o desafio é considerado correto. Ao saber disso, outros participantes comecam a
trabalhar para encontrar o proximo bloco. Assim, a rodada do consenso chega ao seu
término, sem que os nods interajam para efetuar confirmacao do valor proposto pelo lider.
Eles simplesmente validam e agregam o bloco aceito ao livro-razao distribuido, seguindo

para uma proxima rodada de consenso.

A qualquer momento, a blockchain de consenso é a versao “mais longa”. Normal-
mente, é a cadeia com mais blocos, mas como a dificuldade de mineracao pode variar
entre bifurcagoes longas, a cadeia mais longa deve ser definida como aquela com a maior
dificuldade esperada para produzir (BONNEAU et al., 2015). E possivel que duas solugoes
validas sejam encontradas aproximadamente ao mesmo tempo (dependendo da laténcia da
rede), o que leva a uma bifurcacdo temporaria durante a qual existem duas cadeias de
comprimento igual. Os mineradores podem escolher qualquer fork neste cenario. Devido a

natureza aleatéria do desafio criptogréafica, uma cadeia serd eventualmente estendida além
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do outra, ponto em que todos os nés mineradores devem adota-la. A natureza gradual
desse mecanismo de consenso implica que os usuarios devem esperar que os blocos sejam
encontrados para obter alta confianca de que uma transacao esta permanentemente incluida

no blockchain.

No6s mineradores competem para a criacao de novos blocos com as transagoes
processadas. O vencedor, além de coordenar aquela rodada de consenso, recebe bitcoins
pelo seu trabalho. A geracao da moeda bitcoin integra-se ao processo de eleicao randdmica.
Esse mecanismo provoca os nds maliciosos a seguir a ordem instituida pelos nés honestos,
pois os ganhos financeiros em agir honestamente, tém a tendéncia de compensar as atuagoes

maliciosas.

A Ethereum utiliza um mecanismo de consenso de prova de posse (proof-of-stake)
que deriva sua seguranca de um conjunto de recompensas e penalidades aplicadas ao capital
bloqueado pelas partes interessadas. Essa estrutura de incentivos encoraja participantes
individuais a operar validadores honestos, pune aqueles que nao o fazem e cria um custo

extremamente alto para atacar a rede (WOOD et al., 2014).

Esse algoritmo trabalha com a ideia de que um né ou usuario tem uma participagao
adequada no sistema, ou seja, o usuario investiu o suficiente no sistema para que qualquer
tentativa maliciosa desse usudrio superasse os beneficios de realizar algum ataque na
rede. Outro conceito importante no PoS é a idade da moeda (coin age), que é um critério
derivado da quantidade de tempo e niimero de moedas que nao foram gastas. Nesse modelo,

as chances de propor e assinar o proximo bloco aumentam com a idade da moeda.

Na proof-of-stake, os validadores explicitamente apostam capital na forma de ETH
(moeda Ethereum) em um contrato inteligente na Ethereum. Esse ETH apostado atua
como garantia que pode ser destruido se o validador se comportar de maneira desonesta
ou preguicosa. O validador é entao responsavel por verificar se os novos blocos propagados

pela rede sao validos e, ocasionalmente, criar e propagar novos blocos.

Para participar como validador, o usuario deve depositar 32 ETH em um contrato
de depdsito e executar trés softwares separados: um cliente de execugao, um cliente de
consenso e um validador (WOOD et al., 2014). Ao depositar seu ETH, o usuério entra em
uma fila de ativagao que limita a taxa de entrada de novos validadores na rede. Uma vez
ativados, os validadores recebem novos blocos de pares na rede Ethereum. As transacoes
entregues no bloco sao reexecutadas e a assinatura do bloco é verificada para garantir que
o bloco seja valido. O validador entao envia um voto (chamado de atestado) a favor desse

bloco pela rede.

O tempo no Ethereum é dividido em tempos fixos, slots (12 segundos) e epochs
(32 slots). Um validador é selecionado aleatoriamente para ser um proponente de bloco

em cada slot. Este validador é responséavel por criar um novo bloco e envié-lo para outros
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nos da rede. Também em cada slot, um comité de validadores é escolhido aleatoriamente,

cujos votos sao usados para determinar a validade do bloco que esta sendo proposto.

Nas raras situagoes em que varios blocos estdo na mesma posicao perto da cabeca
da cadeia, existe um mecanismo de fork-choice que seleciona os blocos que compoem
a cadeia “mais pesada”, medida pelo nimero de validadores que votaram nos blocos

ponderados por seu saldo de ETH apostado.

2.5.2 Consenso para Blockchain Permissionada

Em blockchains permissionadas, o conjunto de participantes é bem definido e bem
identificados. Dessa forma, é possivel utilizar estratégias de consenso ja bem estabelecidas
como o Byzantine Fault Tolerance e consenso bizantino deterministico para eleger o lider da
rodada. Estas estratégias focam em chegar a um consenso mesmo quando ha a existéncia
de noés maliciosos (ou com comportamento arbitrario) na rede. Existem diversos métodos
de consenso para tolerancia a falhas bizantinas, como HiBFT (THAI et al., 2019) - também
utilizado em blockchains permissionadas, Tendermint (BUCHMAN, 2016) - baseado em
PBF'T, entre outros. Entretanto, aqui sera abordado o algoritmos mais relevantes para
compreensao da blockchain implementada. A principal vantagem de uso do consenso BFT

para a blockchain é a laténcia de decisao e a alta vazao de transacoes.

O Projeto Hyperledger! é um esforco colaborativo para criar uma estrutura de ledger
distribuido de cddigo aberto e de nivel empresarial e uma base de cédigo (ANDROULAKI
et al., 2018). Estabelecido como um projeto da Linux Foundation no inicio de 2016, o
Hyperledger Fabric? é uma implementacdo de uma plataforma de ledger distribuida para
executar contratos inteligentes, com uma arquitetura modular que permite implementagoes
conectaveis de varias fungoes (CACHIN et al., 2016). O Hyperledger Fabric implementa
uma blockchain permissionada que utiliza o modelo classico de consenso PBFT (Pratical

Byzantine Fault Tolerance).

O algoritmo de replicagdo de maquina de estado (RME), PBFT (CASTRO; LIS-
KOV, 2002), pode ser usado para criar sistemas altamente disponiveis que toleram falhas
bizantinas. O mecanismo de recuperagao permite que o algoritmo tolere qualquer niimero
de falhas durante a vida util do sistema, desde que o niimero maximo de nés maliciosos
nao seja maior ou igual a um ter¢o de todos os nds do sistema, ou seja, menos de 1/3 das

réplicas apresentem falhas dentro de uma pequena janela de vulnerabilidade.

O algoritmo de consenso no PBFT também é realizado em rodadas coordenadas
por um lider. Os lideres se sucedem em sequéncias de visualizagoes (rodadas de consenso
PBFT). Dentro de cada visualizacdo, os ndés monitoram o comportamento do lider, que

pode ser honesto ou malicioso, caso os nds suspeitem da falha do lider, ele é substituido por

<www.hyperledger.org>

2 <github.com/hyperledger /fabric>
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um protocolo de mudanca de visualizagdo. Os nés em um sistema distribuido habilitado
para PBFT sao ordenados sequencialmente com um né sendo o primario (ou o né lider) e
outros referidos como secundérios (ou os nds de backup). Qualquer né elegivel no sistema
pode se tornar o lider ao fazer a transigao de secundario para primario (normalmente, no

caso de uma falha do lider).

O PBFT exige que os nés se comuniquem por meio de uma série de mensagens antes
de chegarem a um acordo sobre o préximo bloco a ser adicionado ao registro. Esse processo
garante que todos os nés concordem com o mesmo conjunto de transagoes. No PBFT as
mensagens trocadas entre as réplicas em todas as etapas do algoritmo sao transmitidas
por difusao (broadcast). A difusao atémica (CHANDRA; TOUEG, 1996) garante que as
mensagens sao entregues por todos os processos do sistema exatamente na mesma ordem.
O algoritmo de difusao atomica é organizado em rodadas, uma instancia do consenso é
executada para definir a operacao seguinte no RME a cada rodada, assim decide-se qual
mensagem vai ser entregue naquela rodada, e as mensagens sao entregues em uma ordem
deterministica, predefinida. Dessa forma, a difusao atémica vai garantir que a sequéncia

de operagoes executadas por todos os processos seja a mesma.

A difusdo atomica ou atomic broadcast (HADZILACOS, 1993) garante que as
mensagens serao entregues por todos os processos na mesma ordem. Em um modelo de
falhas bizantinas, em que até f réplicas podem se comportar maliciosamente, um cliente
identifica que sua requisi¢ao foi executada com sucesso quando recebe f + 1 respostas

idénticas dos servidores.

A difusdao atomica e o consenso apresentam igualdade em qualquer modelo de
falhas, ou de forma mais precisa, em todos os modelos onde a difusdo confidvel pode
ser solucionada (CHANDRA; HADZILACOS; TOUEG, 1996). Isso implica que qualquer
algoritmo destinado ao consenso pode ser empregado para resolver a difusao atomica e,

inversamente, também ¢é valido.

Um dos métodos de difusao confidvel utilizados no contexto de blockchains, é o
gossip (difusao epidémica) (EUGSTER et al., 2004). Neste algoritmo, todos os processos
do sistema podem ser envolvidos na disseminacao de informagoes, cada processo recebe
mensagens e encaminha-as para um nimero de nés selecionado aleatoriamente limitado
(“vizinhos”), assim assume-se que depois de um tempo, hd uma alta probabilidade que
todos os processos do sistema tenham recebido as mesmas mensagens. O trabalho de

(AYSAL et al., 2009) comprova a utilizagdo do gossip como mecanismo de consenso.

Além do PBFT, outras técnicas de Replicacao de Maquina de Estados estao sendo
usadas como algoritmo de consenso em blockchains permissionadas, como por exemplo o
Paxos (LAMPORT, 1998) e o Raft (ONGARO; OUSTERHOUT, 2014), ambas estratégias

tradicionais baseadas em rodadas de votos para eleicao do lider.
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O Paxos (LAMPORT, 2001) é um algoritmo para obtencao de consenso, princi-
palmente dentro da replicagao de estado de maquina, no qual diversos processos podem
propor valores. O algoritmo Paxos segue as seguintes diretivas: (1) Somente um valor que
foi proposto seré escolhido; (2) Somente um valor serd escolhido; (3) Um processo nao
aprende um valor escolhido, a nao ser que este valor tenha sido escolhido. Os processos
podem assumir trés papéis dentro do algoritmo, aquele de proposers — processos que
propoem um proximo valor a ser escolhido, learners — processos que aprendem a decisao,

acceptors — processos que decidem qual o proximo valor a ser escolhido.

No Paxos, existem 2 fases. Na primeira fase o processor proposer envia uma
mensagem para uma maioria dos processos acceptors. O acceptor concorda em aceitar e
responde com sua aceitacao. Na segunda fase, se o proposer recebeu o aceite da maioria

dos processos, enia uma mensagem com o valor.

Raft e Paxos sao algoritmos de tolerancia a falhas crash. Embora seus protocolos
sejam semelhantes aos algoritmos BFT, eles s6 podem tolerar falhas em até 50% dos nds,
enquanto os algoritmos bizantinos podem tolerar nés corrompidos com comportamento
arbitrario (nés agindo maliciosamente). Ambos os algoritmos sao compostos por dois
estagios: elei¢ao do lider e replicagao de log. O lider é responsavel por ordenar as transagoes.
O estagio de selecao do lider é executado usando um tempo limite aleatorio para cada
servidor quando um lider existente falha. Quando um lider é escolhido, o estagio de
replicacao de log é acionado. Neste estagio, o lider aceita entradas de log de clientes e

transmite transacoes para fazer sua versao do log de transacoes.

O Raft implementa o consenso elegendo primeiro um lider e, em seguida, dando
ao lider a responsabilidade completa pelo gerenciamento do log replicado. O lider aceita
entradas de log de clientes, replica elas em outros servidores e informa aos servidores
quando ¢ seguro aplicar entradas de log as suas maquinas de estado. Ter um lider simplifica
o gerenciamento do log replicado. Por exemplo, o lider pode decidir onde colocar novas
entradas no log sem consultar outros servidores, e os dados fluem de forma simples do
lider para outros servidores. Um lider pode falhar ou se desconectar dos outros servidores,
caso em que um novo lider é eleito (ONGARO; OUSTERHOUT, 2014). Corda (BROWN
et al., 2016) e Quorum (CHASE, 2018) sao duas implementagoes de blockchain que usam

Raft como seu método de consenso.

2.6 vCubeChain

A vCubeChain (FREITAS; RODRIGUES; Duarte Jr., 2023) implementa uma
blockchain permissionada escalavel, na qual os processos formam um VCube e utilizam
do servico disponibilizado de deteccao de falhas para eleger um lider. Assume-se que os

processos presentes na rede sao autenticados, assim, nao existem ataques de personificagao
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nos quais um oponente simula ser o lider. No entanto, é importante observar que, devido a
falsas suspeitas, a demora na propagacao das informagoes do estado dos processos pelo
sistema, ou em cenédrio de falha do lider, é possivel que, por algum periodo de tempo, mais
de um dos processos se considere como lider. Mesmo assim, a vCubeChain converge para
um unico lider, apds um periodo finito de tempo, de modo a manter a consisténcia global.
O lider na vCubeChain ¢é o processo correto de maior identificador na rede, quando surgem
falsas suspeitas de falha do lider, os proximos processos com identificadores superiores

podem se considerar o lider, entretanto o sistema sempre converge para um unico lider.

A vCubeChain utiliza mesma estrutura de dados que a maioria das blockchains,
cada bloco, desde o primeiro - denominado génese e proposto pelo primeiro lider — consiste
em um conjunto de transagoes bem como do resumo criptografico (hash) do bloco anterior

e do hash do bloco atual.

A proposicao de blocos na rede inicia-se com os usuarios enviando novas transagoes
a qualquer processo, se este processo nao é lider, envia a transacao ao lider (processo correto
de maior identificador). O lider entao valida a transagao e a inclui em um bloco candidato,
construido com um conjunto de transacgoes validas. O bloco completo ¢é disseminado
na vCubeChain por meio do RBCAST, um algoritmo de difusao confiavel autonémica
(JEANNEAU et al., 2017) que utiliza a topologia hierarquica do vCube para assegurar
que a propagacao dos blocos pelo sistema ira precisar de um nimero logaritmico de passos

de comunicacao para se completar.

Antes do processo enviar a transacao ao lider, a transacao é salva em um buffer,
sendo removida somente quando o processo receber um bloco que a contém ou uma
notificagao do lider de que a transacao nao é valida (de acordo com o estado do livro-razao).
Se o lider atual se torna suspeito, o processo envia todas as transacoes deste buffer para o
mais novo lider eleito. Se ambos lideres, suspeito e novo, persistirem transagdoes em novos

blocos, entao um fork (bifurcac¢ao) ocorre.

Através de uma funcao, os processos aprendem quem é o lider atual. No caso
de falha do lider, é eleito o processo de maior identificador entre os processos corretos.
Os processos devem utilizar a primitiva adequadamente, para saberem se houve alguma
mudanca de lider. Quando um processo correto é incorretamente suspeito de ter falhado,
ele pode voltar a lideranga assim que o vCube contornar a suspeita incorreta. Como se
assume o modelo GST, a partir de um certo instante de tempo o lider ndo sera mais

suspeito incorretamente.

O algoritmo de consenso da vCubeChain é baseado no resultado de (DOLEV;
DWORK; STOCKMEYER, 1987), onde os autores provam que o consenso pode ser
reduzido a difusao confiavel com ordenacao de mensagens. Em um cenario ideal, o lider
recebe transacoes dos demais processos do sistema. O lider estabelece uma ordem local

sobre as transacoes, apos verificar sua validade. Com a validade garantida, o lider propoe
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um bloco contendo as transac¢oes. Este bloco é disseminado utilizando o mecanismo de
difusao confiavel do vCube, que garante sua entrega por todos os processos corretos apos

um intervalo de tempo finito usando uma arvore de difusdo (spanning tree).

Diante de instabilidades ou possivel assimetria de informagoes, é possivel que
dois processos p e ¢ se tornem lideres, ambos propondo blocos na cadeia conhecida.
A vCubeChain permite o fork da blockchain, ou seja, duas subcadeias se bifurcam ao
agregar blocos discordantes. Devido a difusao confidvel, todos os processos corretos terao
a mesma visao da blockchain, incluindo o fork e as subcadeias derivadas. Neste contexto,
as transagoes sao sugeridas com base nas informacoes da cadeia secundaria mais extensa.
Se o lider recebe transacoes provenientes do tltimo bloco que ele ndo conhece, ele nao as

insere em uma proposta de bloco até que esteja a par delas.

A formagao de subcadeias a partir de um fork requer um mecanismo de ajuste
de cadeia. Na vCubeChain, a difusao confidvel envolve confirmagoes de recebimento do
bloco pelos processos corretos. O lider pode determinar quais blocos propostos foram
recebidos pelo conjunto de processos percebidos como corretos. Assume-se uma janela de
estabilidade de B blocos, ou seja, se um processo p permanecer lider e tiver pelo menos
B blocos confirmados a frente de outra cadeia, sua cadeia pode ser considerada estavel.

Assim, as transacoes da cadeia que nao persiste deverao ser reenviadas.

Essa estratégia de consenso é uma solucao de compromisso baseada na premissa de
que, apos eventuais disputas entre lideres, a percepgao dos processos corretos ira convergir.
Assim, nessa convergéncia, o lider podera resolver esses forks apés um numero B de blocos

confirmados, dissolvendo quaisquer divergéncias com outro lider.

2.6.1 Resultados prévios da vCubeChain

A seguir sdo apresentados os resultados parciais disponibilizados e os cenarios
utilizados por Freitas, Rodrigues e Duarte Jr. (2023), ainda considerando a execugao do

vCube em um sistema sincrono.

O simulador BlockSim (FARIA; CORREIA, 2019) nao suporta, originalmente, a
simulagao de falhas. Dessa forma, no artigo original, a vCubeChain foi comparada as

implementagoes do Ethereum e Bitcoin ja presentes no BlockSim apenas em cenarios sem
falhas.

Utilizou-se os pardmetros de configuragao definidos em Faria e Correia (2019). Com
o Ethereum utilizando o valor padrao de gas limit - limite maximo que um né na rede
Ethereum se dispoe a pagar por uma transacao - de 21.000 e o gas limit para o bloco -
limite de transac¢oes que podem ser inseridas em um bloco - de 2.1 milhées. A Tabela 3
demonstra a distribuicao de nés em trés sites. Por exemplo, para 8 processos, ha dois nos

em Cascavel, dois nés em Salvador e quatro nés em Curitiba. Um dos nés em Curitiba é
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configurado como minerador na execucao de Bitcoin ou Ethereum e como lider ao executar
vCubeChain.

Tabela 3 — Locais onde os noés sao alocados.

Sites Nao-mineradores | Minerador/Lider
Cascavel N/4 0
Salvador N/4 0
Curitiba (N/2) -1 1

Fonte: Freitas, Rodrigues, Jr (2023)

A laténcia em segundos entre os nés em cada site foi configurada usando os
parametros da Figura 2. Os valores foram calculados com base nos dados de RTT reais
(ping) obtidos na rede da RNP (Rede Nacional de Pesquisa). Nés em locais diferentes
utilizaram a distribuigdo normal (média e desvio padrao) e a distribuicdo Gama inversa foi

usada para nés no mesmo local. Os pardmetros completos estdo disponiveis no Github?.

Figura 2 — Laténcia em milissegundos entre os nds de cada site
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Fonte: Freitas, Rodrigues, Jr (2023)

Para cada execucgao, foram simuladas mil transacoes, divididas em mil rodadas de
uma transacao a cada 15 segundos. As transagoes foram distribuidas aleatoriamente entre

os processos usando a fungao transaction factory do simulador.

As simulagoes foram executadas usando um computador Dell Inc. XPS 8950
comCPU 12th Gen Intel® Core™ i7-12700 x 20, 16 GB de RAM e 512 GB SSD, sistema
operacional Ubuntu 22.04.1 LTS de 64 bits.

A Figura 3 apresenta o tempo médio necessario para validar todas as transacoes
(figura na esquerda) e o ntmero total de mensagens enviadas (figura na direita). A
comparacao entre as trés solugoes foca em escalabilidade de tempo e de ntimero de

mensagens, devido a falta de suporte a simulagao de cenéarios com falhas.

O tempo médio necessario para validar todas as transagoes é calculado a partir de

30 execugoes em cada cenario.Os trés algoritmos simulados tém um tempo de validagao

3 <https://github.com/arluiz/FD-blocksim >
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de transagoes similar. Apesar disso, o tempo de execucao da simulacdo do Ethereum foi

significativamente maior quando comparado ao Bitcoin e vCubeChain.

Figura 3 — Tempo médio para validar todas as transagoes (esq.) e nimero médio de
mensagens em escala logaritmica (dir.)
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Fonte: Freitas, Rodrigues, Jr (2023)

O namero total de mensagens enviadas, apresentadas em escala logaritima para
facilitar a visualizacao, pode ser observada na direita da Figura 3. O Bitcoin, Ethereum
e a vCubeChain utilizam uma estratégia de disseminacao para o cabecalho e o corpo
da mensagem, onde para cada mensagem contendo o cabecalho de uma transacao ou
bloco, envia-se uma solicitacao para o corpo (texto) da mensagem, gerando mais uma
nova mensagem com o contetido. Apesar desta estratégia de disseminacao ser a mesma, a
vCubeChain utiliza uma arvore de difusao para a transmissao da mensagem, reduzindo
satisfatoriamente o nimero de mensagens trocadas. Além disso, o Bitcoin e o Ethereum
utilizam-se da transmissao de um-para-todos e os processos no Bitcoin enviam mensagens
de inicio da comunicagao para disseminar o conhecimento acerca das novas transagoes e

blocos.

O numero de blocos criados na execuc¢ao do Ethereum ¢é limitado pelo niimero de
transi¢coes permitidas pelo limit gas do bloco. O Bitcoin e a vCubeChain utilizaram o
limite de tamanho do bloco fisico (2MB), assim, em todos os cenérios, todas as transagoes

foram agrupadas em um tnico bloco.

Ao observar as conexoes TCP abertas em uma execugao sem falhas, vCubeChain
abre menos conexoes porque s6 se comunica com o lider e até log,(N) vizinhos, enquanto

Bitcoin e Ethereum abrem (N? — N)/2 conexdes, em uma estratégia um-para-todos.
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2.7 Simuladores de Blockchain

Esta secao discute os simuladores utilizados para o estudo de blockchains encon-
trados na literatura, em especial o Blocksim (FARIA; CORREIA, 2019), utilizado neste
trabalho.

Embora haja interesse generalizado em desenvolver sistemas blockchain para casos
de uso especificos, faltam ferramentas para realizar sua avaliacdo. As avaliagoes atuais sao
frequentemente baseadas na emulagao, que imita o comportamento de um sistema sobre
um grande numero de arquivos. Essa abordagem, no entanto, gera uma grande sobrecarga
e carece de escalabilidade para implantagoes no mundo real. Além disso, o consumo de

energia de um sistema de grande escala precisa ser considerado.

Uma alternativa é a simulagao. Simuladores de redes e sistemas distribuidos sdo
ferramentas importantes para avaliar o desempenho de protocolos e sistemas sob uma ampla
gama de condigoes. Os simuladores fornecem um ambiente que simplifica a implementacao
e implantagao de protocolos. Com a simulacao é possivel estudar um sistema de grande

escala com milhares de nés em uma maquina e obter resultados em um tempo razoavel.

A linguagem na qual o simulador foi implementado, os requisitos de instalacgao,
a facilidade da configuracao dos arquivos de simulagao e o formato da saida foram as
principais propriedades selecionadas. Devido a necessidade de um simulador que forneca as
informacoes necessarias tanto para realizar a implementagao da topologia, como também
para testar seu funcionamento e adquirir o maior niimero possivel de estatisticas dos

cenarios. A seguir estdo dispostas as caracteristicas agregadas:

o Linguagem de Implementacao: BlockSim do Faria e BlockSim do Alharby utilizam

Python, SimBlock é implementado em Jawva.
« Requisitos de Instalacao:

— BlockSim (ALHARBY; MOORSEL, 2020): python 3 ou superior e as bibliotecas

pandas, numpy, sklearn, xlsxwriter.

— BlockSim (FARIA; CORREIA, 2019): python 3 ou superior e as bibliotecas
simpy 3.0.11, schema, scipy 1.3.3, pysha3.

— SimBlock (AOKIT et al., 2019): JDK 1.8.0 ou superior, Gradle 5.1.1 ou supe-
rior.

» Configuracao:

— BlockSim (ALHARBY; MOORSEL, 2020): o arquivo InputsConfig.py tem os
parametros de configuragao, no qual é possivel selecionar qual o modelo base

para ser utilizado, assim como os parametros do bloco, transacao, né e simulagao.
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Entretanto, a alteracdo do parametro Ttechnique, que especifica a maneira da
modelagem das transagoes conforme esta descrito no artigo, causa erros que
nao permitem a execucao do simulador, assim, se torna necessario alterar os
arquivos dos modelos que ja estariam supostamente prontos, para realizar a

simulagdo com o parametro especificado pelos autores.

— BlockSim (FARIA; CORREIA, 2019): o arquivo config.json permite configurar
os parametros para execuc¢ao, sendo eles: blockchain que aponta para um
grupo especifico de modelos disponiveis e a lista de todos os locais disponiveis
correspondentes as medi¢oes em throughput-received.json, throughput-sent.json

e latency.json, que podem ser alterados conforme a necessidade da simulagao.

— SimBlock (AOKI et al., 2019): seu arquivo SimBlock.settings tem duas classes
com os parametros de configuragao: NetworkConfiguration.java e Simulation-
Configuration.java, nas quais é possivel configurar os parametros relacionados a
rede, e os da blockchain, conforme esses parametros sao alterados é possivel

simular diferentes cenarios.

« Formato do Saida: BlockSim do Faria e SimBlock disponibilizam a saida da simulacao
no formato JSON, enquanto o Blocksim do Alharby disponibiliza uma tabela no
formato XML. As informagdes em comum entre os trés simuladores sdo: quantidade
de blocos e cadeia de eventos (timestamp de transmissao, bloco remetente e bloco

destinatario).

— Os resultados do BlockSim de Alharby incluem o ledger blockchain, nimero de
blocos minerados, nimero de blocos obsoletos (uncles) e as recompensas obtidas
por cada minerador, como os resultados ficam dispostos em uma planilha ezcel,
a exploracao e visualizacao é muito facil, entretanto, nao se tem informacoes

muito avancadas.

— Uma funcionalidade interessante do output fornecido pelo SimBlock é o visuali-
zador online disponibilizado pelos autores, no qual é possivel carregar o arquivo
da sua simulacao e visualizar os nos, as transagoes e a propagacao do bloco.
Entretanto, seus arquivos de saida nao contém muitas informagoes, e aquelas
que estao presentes, acabam ficando desorganizadas dentro do arquivo JSON,

de modo que se faz necessario um script para extrair os dados.

— Assim como no SimBlock, os dados resultantes da execucao do BlockSim do
Faria estao em um enorme arquivo JSON, entretanto, é possivel visualizar que

mais dados relevantes estao presentes.

Para avaliagao do modelo foi importante saber no minimo: o niimero de transagoes

de cada noé, as transagoes adicionadas na fila e tempo de propagacao de blocos. Dados
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adicionais ajudariam na andlise necessaria apds a implementagao das extensoes necessarias

para a topologia VCube.

Apos a comparacao de desempenho dos trés simuladores e as estatisticas resultantes,
por meio da configuragao de diferentes cenarios, foi possivel estabelecer qual simulador
demonstra maior possibilidade de extensao, a partir do qual serd implementada o mecanismo
de simulacao de falhas. Além disso, deve ser levado em consideragao a escolha dos autores
do vCubeChain, de modo que os resultados anteriores e os cenarios de testes possam
ser replicados e comparados. Desse modo, escolheu-se o simulador BlockSim (FARIA;
CORREIA, 2019), ademais de suas caracteristicas demonstrando a facilidade de extensao,

a blockchain vCubeChain ja estd implementada e disponibilizada.

Assim, é possivel realizar testes e determinar a escalabilidade e beneficios de uma
blockchain sobre o VCube em cenarios com falhas de nés, comparando-a com simulagoes

dos protocolos mais conhecidos de blockchain.

2.7.1 BlockSim

O Blocksim (FARIA; CORREIA, 2019) é um simulador de eventos discretos,
desenvolvido em Python. No qual blockchains podem ser implementados de forma simples
e ter seu desempenho avaliado em diferentes condi¢oes. O BlockSim fornece uma estrutura
e um conjunto de modelos bésicos de simulagao comuns a vérios blockchains (blocos,
transagoes, ledger, rede). Esses modelos podem ser estendidos para avaliar suas proprias
decisbes de design e implementagao. O framework recebe os modelos criados e os executa no
simulador, de acordo com um conjunto de eventos definidos pelos usuarios. Essa abordagem
fornece uma solugao versatil sem o necessidade de implementar um simulador do zero e

pode ser estendida para simular outros blockchains.

O artigo vCubeChain: Uma Blockchain Permissionada Escaldavel, utilizou o BlockSim
para implementar a vCubeChain e comparar com o Bitcoin e o Ethereum. O simulador nao
suportava simulacio de falhas, assim a avaliacdo das solugoes se concentrou na comparacao
de escalabilidade, principalmente no tempo de execugao e no nimero de mensagens. Um
dos objetivos principais do presente trabalho, é extender o simulador de modo a fornecer o

suporte a avaliacdo com simulacao de falhas.

A arquitetura do BlockSim esté presente na Figura 4. A figura mostra os principais
componentes, conectores e interfaces da implementacao do simulador, que serao descritos

a seguir.

Discrete Event Simulation Engine: O nicleo de um simulador de eventos discretos é
o mecanismo de simulagao de eventos discretos, ou seja, Discrete Event Simulation Engine
(DESE). Os autores aproveitaram uma estrutura existente chamada SimPy (SimPy..., ).

SimPy é uma estrutura de simulacdo de eventos discretos baseada em processo e em Python
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Figura 4 — Arquitetura do BlockSim
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padrao. Os processos no SimPy sao baseados em fungoes do gerador Python e podem
ser usados para simular redes assincronas ou para implementar sistemas multiagentes.
Os geradores permitem que o programador especifique uma determinada funcao para
ser encerrada e, posteriormente, reentrada no ponto da ultima saida, permitindo que as
fungdes alternem a execucao entre si. A saida e a reentrada sao executadas usando a

palavra-chave yield do Python.

O componente DESE suporta varias funcionalidades principais, tais como: agen-
damento de eventos; filas e processamento de eventos; comunicacao entre componentes;
gerenciamento do relégio de simulagao; e controlar o acesso de recursos pelas entidades. O
usuario do BlockSim também pode usar todas as funcionalidades do SimPy ao criar novos
modelos. No entanto, o SimPy é uma estrutura para construir modelos ou simuladores
arbitrarios, enquanto o BlockSim fornece uma estrutura mais personalizada para simular

blockchains, fornecendo componentes adicionais.

Simulation World: E responsavel por tratar os pardmetros de configuracio da simulacio,

organizados como um conjunto de arquivos:

o Arquivo de Configuragao: informa o nome da blockchain que estd sendo simulada,
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localizacao dos nés, configuragoes que dependem da blockchain que esta sendo
simulada (por exemplo, probabilidade de blocos 6rfaos, tamanho da mensagem,

tamanho do bloco e limite de gés);

e Arquivo de atraso: inclui distribui¢oes de probabilidade para tempo de validacao das

transagoes, tempo entre blocos, etc.;

o Arquivo de laténcia: contém as distribui¢des de probabilidade correspondentes a

laténcia entre as possiveis localizagoes dos nos;

» Vazao de arquivos recebidos e enviados: configura as distribuigoes de probabilidade

de vazao de recebimento e vazdo de envio entre as possiveis localizagoes dos nos.

Esses parametros sao necessarios para os modelos de simulagao, que sao defini-
dos usando o Blockchain Modeling Framework. O usudrio precisa atribuir os arquivos
ao stmulation world e também especificar a hora de inicio e a duragao da simulacao.
Este componente entao retorna um world variavel que serd passado para os diferentes

componentes, disponibilizando todos os atributos que caracterizam o simulation world.

Transaction and Node Factory: A fibrica de transagoes (transaction factory) é
responsavel por criar lotes de transacgoes, que sdo modelados como fendmenos aleatérios.
Essas transagoes sao transmitidas por um né aleatorio em uma lista, quando a simulacao
estd sendo executada. A fabrica de nds (node factory) cria nés que sao usados durante a

simulagao. O usuario pode especificar a localizacao, nimero de nés e identificador.

Programmatic Interface: A interface de programacao (programmatic interface), é a
principal forma de interagao disponivel ao usuario. Por meio da linguagem Python e SimPy,
o usuario pode escrever seus proprios modelos, usar os existentes para definir seus proprio
sistema blockchain, ou modificar aspectos de modelos ja implementados. Essa interface
também é responsavel por iniciar a simulagao. Quando iniciado, o DESE consumira os

eventos e entidades antes de inicializar a simulagao, para saber quais modelos serao usados.

Monitor and Reports: O objetivo do monitor é capturar, durante a simulacao, as
meétricas: nimero de transagoes que cada no transmite ou recebe; transagoes adicionadas

a fila; blocos processados; tempo para propagar transagoes e blocos.

Blockchain Modelling Framework: Para poder simular blockchains arbitrarios, deve-se

considerar diferentes camadas presentes em um sistema blockchain:

o Nos: especifica as responsabilidades e como um né opera ao fazer parte de uma

determinada rede;

« Consenso: especifica os algoritmos e regras para um determinado protocolo de

CONsenso;
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Ledger: define como o ledger é estruturado e armazenado;

» Transacao e bloco: especifica como as informacoes sdo representadas e transmitidas;

)

o Rede: estabelece como os nés se comunicam uns com os outros;

Criptografia: define quais fungoes criptograficas serao usadas e como.

As camadas de N6, Transacao, Bloco, Consenso e Rede estao disponiveis como
classes que podem ser estendidas pelo usuario. Estes sao entao usados pelo DESE para
criar entidades do sistema blockchain, que interagem dentro de eventos definidos nos
modelos. Na Figura 5, é possivel observar as classes disponiveis no framework, aquelas
destacadas em cinza, sao os modelos basicos possiveis de extensao e serao aprofundadas a

seguir.

Figura 5 — Diagrama de classes do framework de modelagem
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Chain Model: Modelo responsavel pela reproducao do comportamento de uma cadeia,
implementado originalmente como uma funcionalidade abstrata que funciona para
diferentes blockchains. A funcionalidade mais importante é adicionar um bloco a
cadeia. O modelo primeiro verifica se o bloco esta sendo adicionado a head (cabega) da
cadeia (o hash anterior do bloco aponta para a head da cadeia), se sim, simplesmente
adiciona o bloco a cadeia. Caso contrario, o bloco ¢ adicionado a uma parent queue

(fila “pai”) que sera consultada toda vez que um novo bloco for adicionado, verificando
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se 0 novo bloco aponta para um bloco na parent queue. De modo a resolver o problema
de quando um né recebe o um bloco “filho” antes do bloco “pai” devido a atrasos na
rede. Quando um bloco néo esta sendo adicionado a head, mas o hash anterior aponta
para um bloco antigo, o modelo cria uma bifurcacao na cadeia instanciando uma
cadeia secundaria. Em seguida, verifica se o bloco deve ser a nova head calculando a
dificuldade da cadeia, de acordo com as implementacoes da blockchain. Se esse for

caso, a cadeia secundaria é aceita como cadeia principal.

Consensus Model: Prové as regras aplicadas para validar blocos e transacoes. No
modelo abstrato, optou-se por nao realizar validac¢oes, por outro lado, o modelo
adiciona um atraso que simula o processo de validacao e assumimos que todos os
blocos e transagoes sao validos. O modelo de consenso também define as regras para
calcular a dificuldade de um novo bloco (para PoW). O modelo de consenso pode

ser estendido e a dificuldade da equacao alterada de acordo.

Network Model: O modelo de rede é responsavel por conhecer o estado de cada né
durante a simulagao, estabelecer os canais de conexao entre os nés e aplicar a
laténcia de rede nas mensagens que estao sendo trocadas. O atraso de laténcia de
rede aplicado depende da localizagao geografica dos nés de destino e origem. A
estrutura de simulacao da ao usuario a liberdade de escolher quais nés conectar, ele
nao implementa um protocolo de descoberta peer-to-peer (P2P) especifico. E possivel
definir um modelo adicional para simular um determinado protocolo de descoberta
P2P. O processo de mineragao de um novo bloco, ou seja, a solu¢ao de um desafio
criptogréfico para obtengao de um novo bloco em PoW (em blockchains que utilizam
essa abordagem de consenso), é em parte simulado pelo modelo de rede, pois conhece
e pode interagir com qualquer né. Assim, durante toda a simulacao, a entidade da
rede seleciona um né para transmitir seu bloco candidato. O intervalo entre cada
selecao, que chamamos de heartbeat da rede, corresponde ao tempo entre os blocos,
dependendo do sistema blockchain que estd sendo simulado. Cada né tem uma taxa
de hash correspondente. Quanto maior a taxa de hash, maior a probabilidade do
no ser escolhido. O modelo de rede também simula a ocorréncia de blocos 6rfaos,
ou seja, de blocos que precisam ser descartados devido a uma bifurcacao na cadeia
de blocos devido a natureza probabilistica do PoW. O modelo de rede simula esse
comportamento selecionando dois nés para transmitir seus blocos candidatos. Este

evento ocorre apenas com uma probabilidade, definida na configuracgao.

Node Model: O modelo de n6 é responsavel por simular a funcionalidade de um né
operando em uma rede P2P. Quando uma simulagdo comega, um no se conecta a
uma lista de nés. Quando ocorre uma conexao, o né de origem comecga a escutar
por comunicagoes de entrada para um noé de destino durante a simulagao. Por outro

lado, um né pode enviar uma mensagem para um vizinho especifico ou transmitir
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uma mensagem para todos os vizinhos. No contexto do simulador, um evento
estd sendo agendado para ser processado por outra entidade, o né de destino. O
modelo de n6é também é responsavel por aplicar um atraso ao receber e enviar
mensagens. Este atraso depende do tamanho da mensagem. O tamanho de cada
mensagem ¢ especificado dependendo do sistema blockchain sendo simulado e a
taxa de transferéncia correspondente para onde o n6 pretende enviar ou receber a
mensagem. Para as primeiras conexoes entre nos, ¢ aplicado um atraso de laténcia
trés vezes correspondente ao handshake TCP. Depois disso, as seguintes comunicagoes

se aplicam apenas a um atraso de laténcia, que é referenciado no modelo de rede.

Esses modelos basicos podem ser estendidos para suportar diferentes sistemas
blockchain criando modelos de nivel superior, como o Bitcoin e Ethereum. A seguir sao
descritas as alteragoes e extensoes para os modelos Bitcoin e Ethereum (FARIA; CORREIA,
2019). Além disso, o modelo vCubeChain empregado em (FREITAS; RODRIGUES; Duarte
Jr., 2023) também é apresentado.

Bitcoin: Utilizando o Blockchain Modelling Framework, modela-se a blockchain Bitcoin
reutilizando os modelos base representados na Figura 5. Configura-se o simulation
world com o tamanho méaximo do bloco e a distribuicao de probabilidade do niimero
de transacoes por bloco, obtidos a partir dos dados dos ltimos dois anos da rede

publica do Bitcoin. O tamanho maximo de bloco na Bitcoin é de 1 MB.

O protocolo de rede Bitcoin define as mensagens trocadas entre os nés. Para cada
mensagem, o nome, carga util e tamanho sao definidos. As seguintes mensagens
estao presentes no modelo: inv para anunciar o conhecimento de novas transagoes
ou blocos, getdata para recuperar o conteiido de um bloco ou transacao especifica, tz
para enviar uma unica transagao, block para enviar um corpo especifico de um bloco;
headers para enviar cabecalhos de bloco, getheaders para solicitar cabecalhos de
bloco. O usuario pode modificar facilmente os tamanhos das mensagens no arquivo

de configuracao. Os tamanhos sdo retirados da documentacao do Bitcoin.

O n6 Bitcoin herda do modelo base, uma funcionalidade pré-definida para operar um
n6 em uma rede P2P. Dois tipos de nés sao previstos: né6 minerador e nao-minerador.
Um no6 nao-minerador tem apenas a funcao de esperar e validar novos blocos da rede
ou validar e publicar novas transacoes. J& o n6 minerador valida e coleta cada nova
transicao em uma fila de transi¢oes. A criagao de um bloco candidato é o processo
de coletar as transagoes pendentes e encaixa-las em um bloco. O né somente publica
seu bloco candidato na rede, quando selecionado pelo modelo base de rede. Esse
processo simula a mineragao de um novo bloco. O simulador nao executa operagoes
criptograficas ou validagoes; apenas aplica um atraso correspondente ao processo de

validacao em um sistema real, que é medido anteriormente.
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Ethereum: A implementagdao do Ethereum é similar a Bitcoin. Os nés Ethereum também
podem ser divididos em duas classes - né minerador e né nao minerador -, fornecendo

a mesma funcionalidade do modelo de node Bitcoin.

Nesse caso, a configuracao do simulation world também tem presente gas limit, a
quantidade maxima de gas que o proponente daquela transacao esta disposto a
pagar, e o limite de gas por bloco. Por exemplo, se o ambiente é configurado para
ter um limite de gas por bloco de 10.000, e um limite de gas de transacao de 1.000,
serd possivel encaixar 10 transagoes por bloco. O gas é consumido pela execuc¢ao
das instrugoes da maquina virtual Ethereum (EVM). O valor do géas consumido por

instrucao varia de 1 a 32.000.

As mensagens do protocolo Ethereum Network sao definidas no modelo da seguinte
forma: Status informa um né de seu estado atual, enviado apds o handshake inicial e
antes de qualquer outra mensagem, NewBlockHashes anuncia um ou mais novos blocos
que apareceram na rede, Transactions envia uma ou mais transagoes, BlockBodies
envia corpos de bloco, GetBlockBodies sao usados para recuperar corpos de blocos
especificos usando hashes de bloco, BlockHeaders envia cabegalhos de bloco para
um né, GetBlockHeaders solicita cabecalhos de bloco. Os tamanhos das mensagens

foram retirados da documentacao Ethereum.

O modelo de transacdo Ethereum estende o modelo de transagdo base apenas
adicionando novos atributos, como o preco do gas e o gas limit. O produto desses dois
atributos é usado para calcular a taxa de transacao. O modelo de bloco Ethereum

estende o modelo de bloco base apenas adicionando estes mesmos atributos.

vCubeChain: A vCubeChain (FREITAS; RODRIGUES; Duarte Jr., 2023) utiliza as
mesmas configuracoes do Bitcoin. Porém as transagoes sao enviadas apenas para o
lider (processo com o ID mais alto), o lider é responsavel pela propagagao dos blocos

de transacao para o restante da rede, seguindo a hierarquia fornecida pelo vCube.

A implementacao da vCubeChain utiliza a topologia vCube, na qual os nés sao
interligados seguindo as regras préprias do algoritmo. Ao contrario das implementa-
¢oes do Bitcoin e Ethereum, onde a topologia de comunicagao totalmente conectada
possibilita uma comunicacio direta entre todos os nds, sem intermediarios. E calcu-
lado um tempo de processamento para cada mensagem enviada e recebida na rede,
que depende do tamanho da mensagem. O processo de conexao, que ocorre apenas
no primeiro contato entre dois noés, simula o handshake do TCP com uma tripla

laténcia.

No modelo implementado pelo simulador, tanto o Bitcoin quanto o Ethereum utilizam
uma estratégia de disseminacao para o cabecalho e o texto da mensagem. Ou seja,

para cada mensagem contendo o cabegalho da transagao, é enviada uma solicitacao
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do corpo da transacgao, que gera uma nova mensagem com o contetido da transagao.
O mesmo vale para os blocos. Para fins de comparacao, a VCubeChain manteve esse

comportamento.

2.8 Trabalhos Relacionados

O algoritmo de diagnéstico distribuido vCube ja foi utilizado para construir um
sistema de difusdo confidvel hierarquica (RODRIGUES et al., 2017). Nele, as mensagens
sao propagadas por arvores geradoras que se adaptam dinamicamente a medida que falhas
sao detectadas pelo mecanismo de monitoramento. Em comparagao com uma solugao de
forca-bruta e com uma solucao de arvore nao autonomica, a solugao do vCube foi eficiente

e escalavel.

O Paxos é um algoritmo de consenso tolerante a falhas para sistemas assincronos
sujeitos a falhas por parada e recuperagao (crash-recovery) e é um dos algoritmos de
consenso mais importantes, proposto originalmente para a replicacdo maquina de estado.
Variacoes do algoritmo, com destaque para o Ring Paxos, foram propostas com o intuito de
melhorar o desempenho do sistema. A topologia virtual para sistemas distribuidos conhecida
como vCube foi utilizada como um algoritmo de consenso escalavel que implementa uma
instancia do Paxos. O algoritmo foi implementado através de simulacao e foram obtidos
resultados positivos para a quantidade de mensagens trocadas durante a execugao do
consenso, quando comparado a uma versao do Paxos em anel inspirada no Ring Paxos
(TERRA, 2020).

Considerando que o consenso é essencial para o funcionamento da blockchain e para
a criagdo de um sistema consistente, no qual todos os nés concordem com a ordem dos
blocos e sobre os seus contetidos. Resolvé-lo no contexto da blockchain, onde o conjunto de
participantes nao é bem conhecido e estao sujeitos a falhas bizantinas, é muito complexo
(MIERS et al., 2019).

De modo a soluciona-lo a blockchain pode implementar uma maquina de estados
replicada (RME) para a manutengao consistente do livro razao distribuido em cada um dos
servidores que compoem a rede P2P. Nesse caso, os blocos de transagoes sao incorporados
ao livro razao seguindo uma ordem total, por meio de um protocolo de difusao atomica
(GREVE et al., 2018). O protocolo de difusao atdémica e um dos protocolos de consenso
que garantem que todas as mensagens do sistema sempre sejam entregues na ordem
determinada. Apesar disso, o consenso na blockchain é complexo e diversas abordagens sao
utilizadas e estudadas, como Proof-of-Work e Proof-of-Stake, também temos protocolos de
blockchain especificos para ambientes permissioned, no qual o livro-razao distribuido nao
é acessivel publicamente e s6 pode ser acessado por usudrios com permissoes (CACHIN;
VUKOLIC, 2017).
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Os problemas de escalabilidade da blockchain podem ser classificados em trés
categorias: taxa de transferéncia, armazenamento e rede (XIE et al., 2019). A taxa de
transferéncia dos sistemas blockchain esté relacionada ao niimero de transagoes em cada
bloco e ao tempo de intervalo do bloco. Tomando o blockchain do Bitcoin como exemplo, o
tempo de intervalo do bloco é de aproximadamente 10 minutos, e o nimero de transacoes
em cada bloco ¢é restrito pelo tamanho do bloco, que é 1IMB. O Bitcoin s6 pode lidar
com 7 transagoes por segundo em média. O que ndo pode atender aos requisitos dos
atuais cenarios de pagamento digital, considerando por exemplo, o sistema VISA que
pode lidar em média com 2.000 transagoes por segundo. Portanto, nao pode ser utilizado
em outras aplicagdes, como armazenamento distribuido e servigo de crédito. Além disso,
diferentes sistemas de blockchain carregam diferentes regras de negdcios e requisitos, entao

a escalabilidade é a questao central do desenvolvimento atual do blockchain.

O problema do armazenamento surge ao aplicar o blockchain em ambientes de
negbcios reais, uma enorme quantidade de dados gerados por varios dispositivos é pro-
cessada. Nos sistemas tradicionais de blockchain, cada n6é deve processar e armazenar a
transacao completa de volta ao bloco de origem. Assim, nao é possivel aplicar diretamente
a ambientes reais onde os nds possuem recursos limitados de armazenamento e computagao.
Portanto, é necesséario estudar como armazenar dados em nés de cadeia de blocos com

recursos limitados de forma eficaz.

A rede é o terceiro fator que afeta a escalabilidade dos sistemas blockchain. Por um
lado, a rede blockchain tradicional é um meio de transmissao, no qual cada né retransmite
todas as transagoes. Este modo de transmissao de dados nao pode ser dimensionado
para lidar com um grande nimero de transacoes devido a necessidade de recursos de
largura de banda da rede. Por outro lado, em sistemas blockchain tradicionais, cada
transacao é transmitida duas vezes para todos os nos: quando uma transacao é gerada,
ela é transmitida primeiro para todos os nés e quando um bloco contendo a transacao é
minerado, ¢ transmitido para todos os nés pela segunda vez. Essa abordagem nao apenas

consome muitos recursos de rede, mas também aumenta o atraso de propagacao do bloco.

Em (HERRERA-JOANCOMARTI; PEREZ-SOLA, 2016), os autores nos apresen-
tam uma descricao abrangente das soluc¢oes de escalabilidade mais relevantes propostas
para a rede Bitcoin e descrevem seu impacto na privacidade dos usuarios com base nas
propostas publicadas até o momento de escrita. E possivel identificar que algumas das
ideias de solugao propoem desacoplar transagoes padrao do nicleo blockchain e gerencia-las
por meio de uma rede de pagamentos paralela, relegando o uso do blockchain Bitcoin
apenas para transacoes que consolidam varios desses movimentos fora da cadeia. Tais
mecanismos geram novos atores no cenario de pagamento Bitcoin, os provedores de servigos

de pagamento, e surgem novas questoes de privacidade em relagao aos usuarios Bitcoin.

Os fatores que influenciam a escalabilidade de uma Blockchain estao descritos no
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artigo em (EKLUND; BECK, 2019). No qual é possivel concluir que o desempenho de um
sistema, quando medido em termos de tempo de resposta de consenso (laténcia da rede
blockchain ou tempo para convergéncia/acordo), niimero de transagoes por segundo ou taxa
de transferéncia, e recursos de computagao (e energia) consumidos, podem ser entendidos
considerando as dimensoes do projeto de um sistema blockchain. Desde que se saiba o tipo
de sistema blockchain necessario que determina; a complexidade do protocolo de consenso
utilizado; a topografia do fluxo de trafego na rede; o desempenho e complexidade da
linguagem especifica de dominio que implementa contratos inteligentes; e pelo crescimento

previsto em tamanho e complexidade do proprio ledger.

Kim, Kwon e Cho (2018) fazem uma andlise dos métodos que se propoem a
solucionar o problema da escalabilidade, dividindo-os em cinco categorias: 1) On-chain,
que se refere ao aumento da escalabilidade modificando apenas elementos dentro de um
blockchain; 2) Off-chain cuja solu¢do é processar as transagoes fora do blockchain. Isso
também ¢é chamado de solugao de canal de estado, porque mantém o estado da cadeia
principal e aplica o tltimo estado que foi processado no outro canal; 3) Side-chain, que
a abordagem é trocar recursos de diferentes blockchains, seu objetivo é trazer a funcao
de outro blockchain para o blockchain atual; 4) Child-chain tem uma estrutura pai-filho,
processa as transagoes na cadeia filho e registra os resultados na cadeia pai; e 5) Inter-chain
que ¢ uma maneira de permitir a comunicacao entre os varios blockchains, agrupando

varias. O Inter-chain é a tecnologia de infraestrutura para implementacao da side-chain.

Outros trabalhos foram realizados anteriormente que utilizam o Blocksim como
base para construcao de simuladores para usos especificos. Um deles é SIMBA (FATTAHI;
MAKANJU; FARD, 2020), que estende um simulador existente adicionando o recurso
de uma arvore Merkle aos nos de blockchain para melhorar a eficiéncia e permitir que
avaliagoes mais realistas sejam realizadas. Além dele, temos Talaria (XING et al., 2021),
um novo simulador de blockchain estendido a partir do Blocksim com o objetivo de incluir
blockchains permissionadas para medir, avaliar e adaptar uma variedade de solugoes
de blockchain para operagoes comerciais, além de suportar varios protocolos e casos de
uso, principalmente para gerenciamento de cadeia de suprimentos. O Talaria é capaz
de simular diferentes tipos de autoridades maliciosas e uma carga de transacao diaria
variavel em cada nd. Um trabalho recente e relevante é descrito em (POLGE et al., 2021),
que constroi um novo simulador Blockperf a partir da extensao do Blocksim, com o
proposito de superar as limitagoes anteriores do simulador, como a falta de extensibilidade
e falha em cobrir todos os aspectos/métricas que sustentam um sistema blockchain. Ambos
os simuladores (Blocksim e Blockperf) sao comparados utilizando uma ferramenta de
benchmarking para uma simulagdo com Bitcoin (tinico modelo avaliado pelos autores) e os
resultados demonstram que o Blockperf prové resultados mais realisticos que aqueles no

Blocksim.
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Assim, identifica-se que utilizando o sistema de testagem e obtenc¢ao de informagoes
de diagnoéstico do vCube, € possivel replicar o processamento de transacoes descentralizado
da blockchain, sendo necessario adequar a topologia para que contenha as principais
propriedades: Descentralizacao, Disponibilidade e Integridade, Transparéncia e Auditabi-
lidade, Imutabilidade e Irrefutabilidade, Privacidade e Anonimidade, Desintermediacao
e Cooperacao e Incentivos. E principalmente, implementando a estrutura de dados do
livro razao distribuido, que utiliza de resumos criptograficos (fungoes hash), assinaturas
digitais e infraestrutura de chave publica. Com isso, utilizou-se da propriedade intrinseca
de escalabilidade do vCube para criar uma blockchain totalmente escalavel a partir da

topologia de hipercubo.
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3 Solucao Proposta

Este capitulo apresenta aversao do detector de falhas vCube em ambientes assin-
cronos e a avaliacdo da vCubeChain considerando o suporte a falhas que incorporado ao
Blocksim. Apés o mecanismo de falhas estar implementado e validado, foram executa-
dos cenarios de teste para cada uma das solugoes: Bitcoin, Ethereum, vCubeChain - ja
apresentadas na literatura em experimentos sem falha. Além dessas, foi implementada
a HyperLegder Fabric, blockchain permissionada, de modo a comparar e avaliar seus

resultados com as solugoes anteriores.

3.1 vCube em Sistemas Assincronos

O vCube (DUARTE JR.; BONA; RUOSO, 2014) foi inicialmente apresentado como
uma ferramenta no contexto de diagnoéstico hierarquico adaptativo distribuido em nivel do
sistema (Hi-ADSD). O diagnéstico distribuido assume implicitamente um sistema sincrono,

e é assim que o vCube foi originalmente especificado.

O diagnostico em nivel de sistema foi proposto como uma abordagem baseada
em teste para monitorar e identificar componentes com falha. Os detectores de falhas
nao confiaveis surgiram como uma abstragao para, a partir do monitoramento de falhas
de processos, permitir a execucao de consenso em sistemas assincronos sujeitos a falhas
crash. Em Jr. et al. (2023) apresenta-se um novo modelo de diagndstico que permite a
especificacdo de detectores de falhas escalaveis, com o propoésito de unificar o diagnéstico

e a detecgao de falhas.

Detectores de falha foram propostos para sistemas assincronos, de modo a classificar
cada processo em um de dois estados: correto ou suspeito, supondo falhas crash. Como nao
ha garantias de tempo, nao apenas os processos falhos sao classificados como suspeitos,
mas também os processos suspeitos incorretamente de ter falhado. Embora tenha havido
abstragoes construidas sobre o vCube que assumem o modelo assincrono (por exemplo,

(JEANNEAU et al., 2017)), estes lidam com incertezas de tempo em um nivel superior.

Neste trabalho, foi proposto e publicado em Stein, Rodrigues e Jr. (2023) uma
solugao que considera a execugao da deteccao de falhas do vCube em um ambiente
assincrono. Para lidar com as falsas suspeitas, que podem deixar a visdo que 08 processos
corretos tém dos outros processos em um estado temporariamente inconsistente, quando

um processo detecta que foi suspeito, ele deixa o sistema, em definitivo.

O Algoritmo 1 apresenta o pseudocodigo do vCube adaptado de DUARTE JR.,

Bona e Ruoso (2014) para uso em um sistema assincrono. O processo ¢ mantém registros
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de timestamps para o estado de todos os outros processos no vetor ST AT E;||. O algoritmo
prevé que no caso de uma falsa suspeita, ou seja, se um processo ¢ foi suspeitado erronea-
mente por um processo j, 0 processo i, ao receber esta informacao, para de executar e
deixa o sistema (linha 8). O resultado é um detector de falha ¢ P que é inevitavelmente
perfeito (CHANDRA; TOUEG, 1996) se os processos corretos permanecerem em um unico

componente conectado, ou seja, se nao houver particoes no grafo de teste.

Algoritmo 1 Detector de falhas vCube assincrono no processo ¢
1. STATE;[j] + correct,Vj=0,..,n—1
2: repeat
3: for s < 1 to log,(n) do

4: for all j € ¢; 5 | i é o primeiro processo correto em € ¢;; do

5: TEST(j)

6: if j is tested correct then i obtains STATE;[] and j obtains ST AT E;]|
7: if STATE;i] = suspect then > i foi suspeito por j (falsa suspeita)
8: Terminar o processo e deixar o sistema

9: else

10: Atualiza ST ATE;[] com as novas informacoes em ST AT E|]]|

11: else

12: if STATE;[j] = correct then STATE;[j] < suspect

13: if Vj=0,..,n—1,j #i: STATE;[j] = suspect then

14: Terminar o processo e deixar o sistema

15: Aguarda até a préoxima rodada de testes

16: until forever

O Neko! (Urban; Defago; Schiper, 2001) framework Java que permite a simulagao
de algoritmos distribuidos. Inicialmente, ele foi utilizado para implementacao desta versao

assincrona do vCube e execucao de testes.

O vCube foi comparado com uma solugao classica todos-para-todos (ALL), na
qual cada processo correto envia um teste individual para todos os demais processos
considerados corretos. Para uma comparacao justa, em caso de falsa suspeita, o processo

suspeito também deixa o sistema.

Todos os testes foram realizados em logs(n) rodadas, que é laténcia maxima de
diagnostico do vCube no pior caso, de modo a garantir que todos os processos serao

testados por todos os outros.

Por utilizar uma estratégia de testes hierarquica, o vCube possui uma maior
laténcia de propagacao de eventos no sistema (diagndstico). Porém, em termos de tempo
de execugao e nimero de mensagens, os resultados de simulacao mostram especialmente a
reducao significativa no nimero de mensagens do vCube, o que também reduz o tempo de

execucao das rodadas de teste.

1 Cédigo-fonte disponivel em: <https://github.com/arluiz/neko>
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3.2 vCubeChain em Sistemas Assincronos

O trabalho de Freitas, Rodrigues e Duarte Jr. (2023) apresenta a blockchain permis-
sionada vCubeChain, escalavel por definicao, baseada na topologia distribuida dindmica
vCube. A vCubeChain elege um lider, que utiliza uma estratégia autonémica de difusao
confiavel para disseminar os blocos na rede. Cada bloco consiste de multiplas transacoes.
Em caso de falsas suspeitas pelo detector de falhas, varios lideres concorrentes podem
ser eleitos. Entretanto, prova-se que a vCubeChain sempre retorna a um estado consis-
tente. Um conjunto de testes foi exposto, que demonstra o desempenho da vCubeChain
em comparagao as alternativas Bitcoin e Ethereum, principalmente se concentrando na
escalabilidade da solucao em termos do tempo de execucao e no nimero de mensagens.

Além disso, é apresentada a especificacao e provas de corretude da blockchain.

O presente trabalho estende os cenarios de testes abordados e evidenciar o compor-
tamento da vCubeChain quando os nés da rede estao sujeitos a falhas. Inicialmente, as
funcgoes e estruturas necessarias para a simulacao de falhas foram adicionadas ao simulador
dentro de cada um dos modelos. Apds a implementacao inicial, as solu¢oes presentes foram
executadas e avaliadas. Nessa fase, foi observado o comportamento do mecanismo, sua inte-
racao com os algoritmos propostos originais e as mudancas necessarias nos procedimentos

ja estabelecidos para lidar com as novas fungoes.

Toda a construcao iniciou-se a partir dos modelos existentes e fornecidos pelos
autores em Freitas, Rodrigues e Duarte Jr. (2023), foram adicionadas funcionalidades
especificas de acordo com o comportamento das blockchains. Tanto para Bitcoin, Ethereum,
vCubeChain e Fabric - os nés selecionados para falha sao removidos da rede e os outros
cessam sua comunicagao com o né falho. Como as blockchains tem caracteristicas préprias,

o encerramento do funcionamento e remoc¢ao do né foi feito de maneiras distintas.

O mecanismo de falhas escolhido para implementacao foi a injecao de falhas -
o usuario consegue configurar um tempo especifico e qual né ele quer que falhe em se
comunicar na rede. Dessa forma, é possivel garantir cenarios especificos, com um ntmero
assegurado de nos falhos e com as caracteristicas objetivadas. Em todas as blockchains, o
no s6 é “descoberto” como falho quando é sua vez de ser o lider da rodada do consenso.

Além disso, no momento em que o no é caracterizado como falho, ja é retirado da rede.

Ao implementar o mecanismo de simulagao de falhas ao simulador BlockSim, além
das informacoes de escalabilidade como tempo de execugao e nimero total de mensagens
enviadas, sera possivel adquirir dados como o atraso causado por uma falha de lider na
rede, laténcia na eleicao de um novo lider, o nimero de transagoes de cada no, as transagoes
adicionadas na fila e tempo de propagacgao de blocos, entre outras informagoes pertinentes

a compreensao dos efeitos de falhas na solugdo proposta.

Utilizando o componente principal do simulador Blocksim - o Discrete Event



Capitulo 3. Solug¢do Proposta 51

Simulation Engine, descrito na Secao 2.7.1, implementou-se uma falha na rede como um
evento. Dessa forma, o evento de falha ja esta agendado antes mesmo de iniciar a simulagao.
As modificagoes mais significativas foram feitas no modelo de Rede, considerando que a
maior influéncia de uma falha de né na rede, se daria quando este fosse o lider do consenso

- ou seja, o no escolhido para transmitir seu bloco.

Para implementar a funcao que agenda uma falha - fault, foram utilizado funciona-
lidades ja presentes nos modelos dos nds das blockchains, como o disconnect - responsavel
por retirar o n6 da lista de se¢oes ativas da rede. No Bitcoin e no Ethereum - no momento
em que o no falha, ativa-se a funcio disconnect e o n6 é retirado das rede, a funcao de
comunicacao broadcast s6 envia mensagens para nos que estao com segoes ativas, assim
em casos onde o n6 que falha é apenas algum outro membro da rede, as mensagens ja
deixam de ser trocadas com o no falho - sem necessidade de criar um novo mecanismo.
Na vCubeChain, além de retirar das se¢oes ativas, o né falho também nao faz mais
parte da estrutura de clusters, de forma analoga, no Fabric, o n6 ¢é retirado da lista de
vizinhos fornecida pelo algoritmo de comunicacao Gossip — isso é realizado por meio da
funcionalidade ja existente em ambos os modelos de nés notify crash. No fragmento 3.1, é

possivel identificar a funcao de agendamento de falhas, com seus devidos parametros.

Listing 3.1 — Fragmento do cédigo da fungao de agendamento de falhas

def fault(delay, msg, address, n):
yield world. env.timeout(delay)
print (f"time {delay }: {msg}")
# kill node by id
# address is the id of the node in the list
if world.blockchain not in [’vcubechain’, ’fabric’]:
# Crash selected node, remove from the list of
# current active nodes

nodes_list [address].crashed = True

].
nodes_list [address]. disconnect (nodes_ list)
elif world.blockchain = ’vcubechain ’:
# Crash selected node, remove from
#the list of miners
nodes_list [address].crashed = True
nodes_list [address].is_mining = False
nodes_list [address]. hashrate = 0
#remove 1ts connections
nodes_ list [address]. disconnect (nodes_ list)
for node in nodes list:

#suspect fault and remove the address
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# from correct node list
node.vcube.suspect (n)
#find new leader
node. check leader ()
nodes_list .pop(address)
else:
#crash node
nodes_list [address]. crashed = True
nodes_ list [address].is_mining = False
hashrate = 0

disconnect (nodes_ list)

].
].
nodes list [address].
nodes_list [address].
for node in nodes list:

#suspect fault and remove the address

#from correct node list

node. gossip . suspect (n)

#find new leader

node.check leader ()

nodes_list .pop(address)

A partir disso, é possivel identificar que a principal implicacdo que uma falha teria
no sistema, seria quando o no selecionado para transmitir seu bloco na rede falhasse. No
Bitcoin, o n6 escolhido é um dos mineradores com maior hashrate - o equivalente no modelo
real Bitcoin, de poder computacional suficiente para liderar aquela rodada do consenso
(proof-of-work). No Ethereum, a funcionalidade é similar, utilizando o gas do n6 minerador
como avaliacao da probabilidade daquele no ser o escolhido como lider da transmissao do

bloco.

Na vCubeChain, a transmissao do bloco é sempre feita pelo lider — no algoritmo
de consenso fornecido, é o processo de maior identificador na rede. Portanto, quando ¢é o
lider da rodada que é o n6 escolhido para falhar, é necessario iniciar uma nova rodada de
eleicao de lider. Nesse caso, o n6 com o segundo maior identificador se torna o novo lider e
assim por diante, essa informacao é propagada para todos os outros nés e somente com

sua confirmagao, retorna-se para a transmissao do bloco.

O Hyperledger Fabric foi implementado no simulador com as mesmas configuragoes
do Bitcoin, apresentadas na secao 2.7.1. Porém as transagoes sao enviadas apenas para
o lider (processo com o ID mais alto), o lider é responsével pela propagacao dos blocos
de transacao para o restante da rede — similar a vCubeChain. Os nds sao totalmente
conectados, ou seja, um nd pode se comunicar com todos os outros. Entretanto, o método

para consenso utilizado é o PBFT que utiliza do algoritmo de difusao confiavel Gossip.

Neste algoritmo, um né transmite a informacgao para um subconjunto dos nés, que



Capitulo 3. Solug¢do Proposta 53

por sua vez, irao transmitir para outro subconjunto e assim, depois de um tempo, todos os
noés estarao com a informagao. Neste caso, o lider transmite as transagoes para o conjunto
de “vizinhos” que irdo fazer o mesmo para seus “vizinhos”. Pode-se identificar que nesse
processo o numero de mensagens trocadas serd menor do que nas implementacoes do
Bitcoin e Ethereum. O processo de conexao, que ocorre apenas no primeiro contato entre
dois noés, simula o handshake do TCP com uma tripla laténcia, calculado a partir de um
tempo de processamento para cada mensagem enviada e recebida na rede, dependente do

tamanho da mensagem.

O Hyperledger Fabric manteve a mesma estratégia de disseminacao para o cabegalho
e o texto da mensagem utilizada para o Bitcoin, Ethereum e vCubeChain na qual para
cada mensagem recebida que contém o cabecalho da transacao, é enviada uma solicitacao
do corpo da transagao, gerando uma nova mensagem com o conteido da transacao. O

mesmo vale para as mensagens dos blocos.

Este trabalho teve como objetivo examinar o comportamento da vCubeChain com
nos falhos, estabelecendo por meio da execucao dos testes, se as consequéncias das falhas
podem ser contornadas pela solucao apresentada. Para tal, foi construido este procedimento
para simulagao de falhas por meio da extensao do simulador BlockSim adicionando o

suporte a estes cendrios. A versao atualizada com as extensoes estd disponivel no Github?.

2 <https://github.com/gabrisingr /FD-blocksim-fault>


https://github.com/gabrisingr/FD-blocksim-fault
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4 Resultados e Discussoes

De modo a avaliar tanto a alteragao no Blocksim para o suporte a simulacao de
falhas, assim como realizar a avaliacao da vCubeChain nesses cenarios, foram conduzidos
experimentos em um notebook Dell Inc. Inspiron 15 3530 - usando o sistema operacional
Ubuntu 22.04.4 LTS com o processador Intel 13th Gen Intel® Core™ i7-1355U x 12, com
10 ntcleos, 16GiB de memoria RAM, equipado com HD de 1.0 TB.

As configuracgdes do Blocksim foram baseadas naquelas mencionadas e utilizadas
em (FREITAS; RODRIGUES; Duarte Jr., 2023), sendo as seguintes:

o Para Ethereum, foi usado o valor padrao de gas limit de 21.000 e block gas limit de

2,1 milhoes;

o Para Bitcoin, vCubeChain e Fabric, o limite do tamanho de bloco foi de 2MB e
para o numero de transagoes por bloco, foi calculado pelos autores por meio de
distribuicao de probabilidade utilizando dados reais da rede Bitcoin de niimero médio

de transacoes por bloco.

e Os nos foram distribuidos entre trés localizacoes, cada uma podendo conter mais do

que um né, da maneira que a Tabela 3 demonstra.

o A laténcia de comunicacao entre os nés estd descrita na Figura 2. A distribuicao
normal (média e desvio padrao) foi usada para nés em locais diferentes e a distribuigao
Gama inversa foi usada para nés no mesmo local. Os valores foram calculados pelos
autores com base nos dados de RTT reais (ping) obtidos na rede da RNP (Rede

Nacional de Pesquisa).

4.1 Cenarios Simulados

Foram realizados experimentos com 4, 8, 16, 32, 64 e 128 processos. Cada experi-
mento foi simulado 30 vezes, com duracao de 10000 segundos. Essa duragao foi escolhida
para garantir que pelo menos 1 bloco fosse construido por todas as solugdes. Em cada
rodada de teste, foram simuladas mil transacoes, divididas em mil rodadas de uma transa-
¢ao a cada 15 segundos. As transagoes foram distribuidas usando a fungao transaction

factory do simulador.

O limite maximo de processos ¢ devido ao Ethereum — seu tempo de execucao e
numero de mensagens trocadas é muito superior aos demais, o que ocasiona que a simulacao

nao consiga ser executada no equipamento utilizado — também possui uma implementacao
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Figura 6 — Tempo para validacao de todas as transagoes na rede.
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muito verbosa, seus arquivos de log gerados pelo programa chegam a mais de 1GB de
tamanho. Além disso, o tempo de execucao total do Ethereum dependendo do niimero de
processos pode chegar a mais de 10 horas, enquanto as outras solugoes sao executadas em

minutos.

O primeiro cenario de experimentacao foi o cenario normal, sem nenhuma falha,
das blockchains Bitcoin, Ethereum, vCubeChain e Hyperledger Fabric. O segundo cenério
de experimentacao — injetou-se uma falha no né lider (no caso do Ethereum e Bitcoin, o né
com maior hashrate) no tempo apés 500 segundos da simulagao. Esse tempo foi escolhido
para que a maioria das solugoes ja tivessem realizado todas as transmissoes de transacoes
e fosse iniciar uma rodada do consenso para transmissao do bloco. De modo a testar o
cenario limite das solugoes, decidiu-se falhar o maximo de nés. Neste cenario, foi necessario
injetar falhas em (n/2 - 1) nés, mantendo pelo menos um né minerador que possa liderar

a rodada do consenso.

4.2 Resultados da Simulacao

O primeiro cenario simulado foi aquele sem nenhuma falha. Uma execucao normal,
sem nenhuma alteragao dos parametros iniciais. Na Figura 6 verifica-se o tempo médio
necessario para validar todas as transacoes, ou seja, o tempo para construgdo de um bloco -
em de cada uma das blockchains, em cenérios onde nenhum né falhou. E possivel observar

que o tempo de validagao para todos os algoritmos ¢ muito similar.

A Figura 7 apresenta a média do nimero total de mensagens enviadas, entre as 30
execugoes realizadas quando nenhum dos processos falha durante a execugao. Os resultados

estao representados em escala logaritimica para facilitar a visualizacao.
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Figura 7 — Ntimero médio de mensagens.
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Neste cenario é possivel observar o comportamento esperado da vCubeChain em
comparacao as demais blockchains. Identifica-se que mesmo com o crescimento do niimero
de processos, o total de mensagens trocadas entre os processos permanece muito inferior
aos outros. A Tabela 4 apresenta estes mesmos resultados arredondados com 2 casas

decimais, para visualizar as diferencas entre os valores.

Tabela 4 — Ntimero médio de mensagens no cenario sem falhas.

Processos Bitcoin Ethereum | vCubeChain | Fabric
4 15.670,65 15.988,04 664,45 | 4.652,93

8 35.235,07 58.904,52 802,52 | 2.684,22

16 68.239,90 224.305,17 949,31 | 3.146,45

32 134.581,04 864.490,59 1.091,10 | 3.465,50

64 270.335,65 | 3.412.752,00 1.332,59 | 3.647,00
128 554.133,52 | 11.276.896,50 1.736,38 | 3.829,12

Identifica-se que o nimero de mensagens trocadas no Ethereum, Bitcoin sao muito
maiores que nas blockchains permissionadas vCubeChain e Hyperledger Fabric. Isso ocorre
devido aos protocolos de comunicacao utilizados por cada uma das soluc¢oes. Principalmente
a vCubeChain, que tem a menor média entre as solugoes testadas. A vCubeChain utiliza
da topologia de clusters fornecida pelo vCube, na qual cada processo troca mensagens
com um cluster de tamanho progressivamente maior. Esse algoritmo gera arvores de
difusao de mensagens, se comunicando com log, NV vizinhos, enquanto na estratégia de
difusdo one-for-all (um-para-todos) utilizada pelo Ethereum e Bitcoin, sao trocadas
(N? — N)/2 mensagens. O algoritmo de difusdo confidvel utilizado pelo Fabric, é o Gossip,
as mensagens sao transmitidas pelo lider para seus k vizinhos escolhidos aleatoriamente
que consequentemente encaminham para seus k vizinhos aleatérios, até que todos estejam

cientes da informacgao. Em todas as execucoes - de ambos os cendrios - o niimero de



Capitulo 4. Resultados e Discussies 57

vizinhos foi k£ = 3. No melhor caso desse algoritmo, o nimero de mensagens trocadas é V.

O segundo cenario no qual foram realizados os experimentos foi a adicado de uma
falha no processo de maior id apos 500 segundos do inicio da simulagao — a partir do qual
ja teria sido feita a propagacao de um bloco na rede. Com esse cenario, visou-se observar
o comportamento referente a troca de mensagens e recuperagao de um né falho dentro
das blockchains estudadas. Na vCubeChain e no Fabric, o processo de maior identificador
¢ o lider que comanda o consenso entre as transagoes a serem aceitas. Ja no Bitcoin e
no Ethereum, como trabalham com modelos probabilisticos, onde o ndé que ira enviar
a transacao depende de seu poder computacional, escolheu-se forcar a falha de um dos
mineradores que apresentavam — de acordo com as informacgoes de configuracao da rede —
ter maior “chance” de serem os escolhidos. A Figura 8 apresenta o total de mensagens
trocadas pelas solugoes em cenarios onde o processo responsavel pelo consenso naquela

rodada foi o processo falho.

Figura 8 — Nimero médio de mensagens trocadas por cada blockchain simulada em um
cenario com um processo falho.
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Na vCubeChain, sempre que o processo falho é o lider, deve-se eleger um novo
processo (escolhe o proximo processo com maior identificador) e propaga-se essa informacao
na rede. Com esse passo extra, gera-se um maior nimero de mensagens do que em um
cenario onde nao ocorreu nenhuma falha, ou seja, nenhuma mudanga de lider. O mesmo é
verdade para o Fabric, ao falhar o lider, elege-se um novo e propaga essa informagao na
rede. No caso do Bitcoin e do Ethereum, nao existe a propaga¢ao de nenhuma informacéao
na rede, o né é identificado que esta falho quando seré o responsavel pela propagacao do
bloco. Nesse caso, remove-se o n6 da rede e outro é eleito. Na Tabela 4.2 é apresentado o
valor médio das mensagens no cenarios com falhas para cada uma das solugoes testadas,
com o numero de processos variando de 4 até 128. Os valores foram arredondados para duas

casas decimais, para melhor visualizacao. A partir dessa tabela, é possivel identificar que
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a vCubeChain sempre mantém o niimero de mensagens muito inferior as outras solugoes

testadas.

Tabela 5 — Niimero médio de mensagens no cenario com falhas.

Processos Bitcoin | Ethereum | vCubeChain | Fabric
4 15.611,93 12.910,65 675,35 | 4.231,33

8 35.068,72 56.541,00 871,86 | 3.225,00

16 68.202,00 219.142,62 1.008,76 | 3.469,50

32 134.548.45 864.042,90 1.189.,86 | 3.865,00

64 270.297,07 | 3.378.493,50 1.450,76 | 3.992,22
128 554.043,10 | 7.389.275,79 2.026,24 | 4.028,00

A Figura 4.2 apresenta a média do niimero total de mensagens enviadas no terceiro
cenario apresentado, aquele cujo propodsito é apresentar o limite de falhas na execucao
das solugbes. O comportamento das solugdes segue similar ao apresentado anteriormente.
Neste cenario, falhou-se nos aleatérios, em momentos aleatorios durante a execucao dos

testes.

Figura 9 — Nimero médio de mensagens trocadas por cada blockchain simulada no cenario
de limite de falhas.
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E possivel observar na tabela 6 os valores médios de mensagens de cada uma das
blockchains. A média do nimero de mensagens apresentou-se menor na maioria dos casos,
entretanto, em algumas situagoes, aumentou-se o nimero de mensagens. Pode-se entender
que isso acontece devido a escolha aleatoria dos nos a falharem, podendo-ser ou nao, nés
mineradores. Assim, quando o n6 escolhido é o n6 lider da rodada, sao necessarias mais

mensagens trocadas entre os processos para a nova rodada de escolha do lider.
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Tabela 6 — Niimero médio de mensagens no cenario com falhas.

Processos Bitcoin Ethereum | vCubeChain | Fabric
4 15.429.,56 12.595,34 769,07 | 4.421,30

8 34.632,77 46.244,57 810,48 | 2.967,96

16 67.903,12 195.100,96 1.039,45 | 3.604,00

32 133.980,05 815.360,99 1.005,22 | 3.688,34

64 258.642,21 | 3.315.406,69 1.422.81 | 3.829,00
128 497.612,42 | 12.040.319,00 2.098,50 | 4.264,05
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5 Conclusao

Este trabalho apresentou a vCubeChain, uma blockchain permissionada, hierarquica
e escalavel, ja implementada no simulador BlockSim (FARIA; CORREIA, 2019) e detalhou-
se o funcionamento do simulador com o mecanismo de falhas. Além disso, foi implementada

uma versao da blockchain permissionada Hyperledger Fabric.

Realizou-se o desenvolvimento do mecanismo de simulacao de falhas no simulador
BlockSim, de modo a executar os testes - baseados no artigo original de Freitas, Rodrigues e
Duarte Jr. (2023) - em um cendrio com falhas. A versao do vCube para sistemas assincronos
foi incluida no simulador e utilizada nos testes. Os resultados foram comparados com os

modelos ja presentes: Bitcoin, Ethereum e com a nova implementacao Hyperledger Fabric.

Os experimentos foram executados baseados em dois cenarios principais: sem
nenhum noé falho na rede; com o lider da rodada do consenso falho. A partir desses experi-
mentos, comparou-se as solugoes. Se utilizou também os resultados prévios apresentados
em (FREITAS; RODRIGUES; Duarte Jr., 2023) como pardmetro para verificacao de que
a adicao do mecanismo de falhas nao influenciasse nos resultados obtidos no simulador ja

existente.

Identificou-se nos resultados, que a solu¢gao vCubeChain demostra ter um niimero
de mensagens muito inferior aquelas as quais ela foi comparada, mesmo que o nimero
de processos na rede cresca. Com isso, podemos inferir que uma blockchain utilizando a
topologia hierarquica do vCube, permanece com suas propriedades escalaveis. Além disso,
de uma maneira geral, o desempenho da vCubeChain demonstrou ser superior as demais

alternativas.

Como parte dessa pesquisa foram feitas as seguintes publicacoes:

o Stein, G., Rodrigues, L. A., & Duarte Jr, E. P. (2023, May). Utilizando o vCube para
Detecgao de Falhas em Sistemas Assincronos. In Anais do XXIV Workshop de Testes e
Tolerdncia a Falhas (pp. 29-42). SBC. DOI: <https://doi.org/10.5753 /wtf.2023.800>

 Stein, G., Rodrigues, L. A., Duarte Jr, E. P., & Arantes, L. (2023, October). Diamond-
P-vCube: An Eventually Perfect Hierarchical Failure Detector for Asynchronous
Distributed Systems. In Proceedings of the 12th Latin-American Symposium on
Dependable and Secure Computing (pp. 40-49). DOI: <https://doi.org/10.1145/
3615366.3615420>

O desempenho de uma blockchain vai muito além do nimero de mensagens trocadas,

do tempo de laténcia para validacdo de todas as transagoes e de sua resiliéncia a falhas.


https://doi.org/10.5753/wtf.2023.800
https://doi.org/10.1145/3615366.3615420
https://doi.org/10.1145/3615366.3615420
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Como trabalho futuro, pode-se pensar em realizar uma avaliagdo de outras caracteristicas
de blockchains permissionadas, além da construcao da vCubeChain como um software

independente de simulagao, de modo a avaliar seu desempenho em cendrios reais.
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