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Resumo

ALTRAN, Luiz Fernando. Orquestragao personalizada de contéineres. Orienta-
dor: Dr. Guilherme Galante. 2022. 102f. Dissertacao (Mestrado em Ciéncia da Computagao)

— Universidade Estadual do Oeste do Parana, Cascavel — Parana, 2022.

As politicas de alocacao de contéineres presentes em orquestradores modernos, tal como
o Kubernetes, sao completamente agnésticas no que diz respeito a demandas especificas
das aplicagdes ou atendimento a requisitos de negécio. Geralmente realizam a alocagao
das aplicagoes simplesmente espalhando-as entre os nés de trabalho usando algoritmos
como Round-Robin ou First-Fit. Além disso, ao se delinear o estado da arte, verifica-se
que as estratégias propostas nao satisfazem os critérios de escalonamento de aplicagoes
em ambientes de producao reais. Neste trabalho apresenta-se uma técnica que permite a
personalizagdo do escalonamento como alternativa ao comportamento padrao oferecido
pelas ferramentas de orquestracao de cargas de trabalho conteinerizadas em ambientes
multi-cloud, realizando tratativas e validacoes pertinentes para se atingir o objetivo de
realizar o direcionamento das instancias da aplicagdo a ndés computacionais com maior
afinidade. Para isso, sao consideradas caracteristicas desejaveis ou impositivas, obtidas
a partir da etapa de levantamento de requisitos durante a concepcao da aplicagao, ou
ainda, na etapa de contratagao do servico de hospedagem em nuvem. Buscando oferecer
uma alternativa para este comportamento e num formato de facil utilizacao, propoe-se
um escalonador personalizado que realiza uma analise de afinidade a partir de rétulos
definidos em metadados dos objetos que representam cada um dos nés computacionais e
cargas de trabalho em um ambiente orquestrado, e como segunda caracteristica, prioriza a
escolha através daqueles nés com a maior capacidade computacional ociosa, garantindo
um direcionamento que respeite regras e restrigdes pré-definidas, de acordo com requisitos
de negocio da aplicagao. Para validagao, foi realizada a construgao de cenérios hipotéticos
com defini¢ao de rétulos aleatérios, que de alguma forma possuiam afinidade com um ou
mais nés computacionais disponiveis no ecossistema multi-cloud construido, constituido
por 25 nos distribuidos por 4 fornecedores de nuvem publica, com diferentes configuragoes
de hardware e localizagdo geografica, muito semelhante aquele encontrado em empresas
que exploram este tipo de servigo. Também foi realizada uma validacao exclusiva para
metrificagdo de desempenho do processo de escalonamento, com o objetivo de analisar
as diferencas de tempo gasto entre um escalonador padrao e o proposto, sob as mesmas

condicoes e cargas de trabalho.

Palavras-chave: multi-cloud; contéineres; escalonador; Kubernetes



Abstract

ALTRAN, Luiz Fernando. Custom scheduler for Kubernetes. Orientador: Dr. Guil-
herme Galante. 2022. 102f. Dissertagao (Mestrado em Ciéncia da Computagao) — Universi-
dade Estadual do Oeste do Parand, Cascavel — Parana, 2022.

Container allocation policies present in modern orchestration tools, such as Kubernetes, are
completely agnostic with respect to specific application requirements or meeting business
rules. They usually perform the schedule of applications simply by spreading them among
the worker nodes using algorithms such as Round-Robin or First-Fit. Furthermore, when
outlining the state of the art, it appears that the proposed strategies do not satisfy the
criteria for scheduling applications in real production environments. This work presents
a technique that allows the customization of scheduling as an alternative to the default
behavior offered by the orchestration tools of containerized workloads in multi-cloud
environments, carrying out pertinent negotiations and validations to achieve the objective
of performing the scaling of the application instances to compute nodes with higher affinity.
For this, desirable or impositive features are considered, obtained from the requirements
phase during the design of the application, or even at the phase of contracting the cloud
hosting service. Looking to offer an alternative to this behavior and in an easy-to-use
approach, we propose a custom scheduler that performs an affinity analysis from labels
defined in metadata of objects that represent each of the compute nodes and workloads
in an orchestrated environment, and as a second feature, prioritize the choice through
those nodes with the highest idle computational resources, ensure a result that respects
pre-defined rules and restrictions, according to the application business requirements. For
validation, hypothetical scenarios were built with the definition of random labels, which
somehow had an affinity with one or more compute nodes available in the built multi-cloud
environment, consisting of 25 nodes distributed across 4 public cloud providers, with
different hardware configurations and geographic location, very similar to that found in
companies that use this kind of service. An exclusive validation was also carried out to
metrify the performance of the scheduling process, in order to analyze the differences in
time spent between the default scheduler and the proposed one, under the same conditions

and workloads.

Keywords: multi-cloud; container; scheduler; Kubernetes
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1 Introducao

A exploracao de tecnologias de conteinerizacao tem se difundido cada vez mais,
permitindo uma maior portabilidade e escalabilidade das aplicagdes. Além disso, garantindo
um completo isolamento dos recursos necessarios para sua execugao. Por se tratar de um
modelo de virtualizacdo, os contéineres se diferenciam do modelo tradicional pelo fato
de estarem localizados na camada dos sistemas operacionais, herdando grande parte dos

recursos necessarios para sua execugao do sistema hospedeiro (NGUYEN et al., 2020).

Nos ecossistemas de computagao em nuvem, publicas ou privadas, a adogao dos
contéineres tem tido um avancgo acelerado, popularizando-se pelas vantagens oferecidas em
relacao a rapida distribuicao de aplicacoes e melhor utilizagao dos recursos computacionais.
Além disso, com a evolugao do conceito de conteinerizagao, a distribuicdo de micro-servigos
e aplicagbes tornou-se bastante facil (MENOUER, 2020).

Processos operacionais relacionados a gestao dos contéineres e construcao de
ambientes multi-cloud' foram simplificados com o surgimento de ferramentas especializadas
nestas tarefas, pois automatizaram a orquestracao de contéineres e tarefas de elasticidade
de recursos computacionais, alocagao de enderecos de IP, seguranca, monitoramento,
balanceamento de carga e implantagao de instancias em multi-fornecedores e multi-regides
geograficas. Operagoes de realocacao de méaquinas virtuais sob demanda, através dos
varios fornecedores contratados, possibilitam uma maior eficiéncia do ambiente multi-cloud,
favorecendo a reducao de custos e maior aproveitamento de oferta dos servicos, baseado
nos requisitos de hardware necessarios para distribuicao das aplicagbes (ZHONG; BUYYA,
2020).

Com o objetivo de automatizar o gerenciamento de aplicagées conteinerizadas,
diversas ferramentas de orquestracao de contéineres e gerenciamento de ambientes multi-
cloud ganharam notoriedade, como o Docker Swarm, Apache Mesos e Kubernetes. Estas
ferramentas trazem consigo uma variedade de componentes e ferramentas para garantir
a alta disponibilidade das aplicacoes e gestao a eventos de escalonamento, de acordo
com as demandas e consumo dos recursos disponiveis em um cluster computacional.
Os escalonadores, contidos nestas ferramentas, possuem comportamento genérico, com
foco na disponibilizacao das aplicagoes buscando o melhor aproveitamento dos recursos
computacionais ociosos (RODRIGUEZ; BUYYA, 2018).

Idealmente, conforme as aplicagoes conteinerizadas sao enviadas para implantacao,
um sistema de orquestragao deve alocar os respectivos contéineres de modo rapido em um

dos recursos disponiveis, considerando fatores como a capacidade das maquinas disponiveis,

L Utilizacdo de duas ou mais nuvens computacionais, distribuidas entre diferentes fornecedores
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custo de implantagao, requisitos de desempenho e qualidade de servigo (QoS) da aplicagao,

tolerancia a falhas e consumo de energia.

No entanto, as politicas de alocagao presentes nos orquestradores atuais ( Kubernetes
e Docker Swarm, por exemplo) s@o completamente agnodsticas no que diz respeito a
demandas especificas das aplicagbes ou manutencao da QoS. Geralmente utilizam politicas
que realizam a alocagao das aplicagoes simplesmente espalhando os contéineres entre os nos
de trabalho usando algoritmos como Round-Robin ou First-Fit (KUBERNETES, 2020b).

Dentro do contexto de escalonamento voltado a demandas especificas, varias pro-
postas e estratégias sao sugeridas na literatura. Segundo (MENOUER, 2020), o principio
destas estratégias é o mesmo, escolher dentro de varios nés computacionais que constituem
um cluster aquele que ird executar a instancia da aplicacao. A literatura propoe estratégias
relacionadas a comportamentos especificos do escalonador, como a escolha de nds que este-
jam hospedados em fornecedores com determinadas caracteristicas (baixo nivel de emissao
de carbono, localizagdo geogréfica, arquitetura de hardware, etc.), melhor aproveitamento
da oferta de servigos por diferentes fornecedores, etc. (BAUR et al., 2018; ROCHA et al.,
2019; JAMES; SCHIEN, 2019; ROSSI et al., 2020). Tais solugoes sao efetivas nos casos onde
apenas um desses objetivos é considerado. No entanto, o plano de alocagao de contéineres
nao é tao simples se multiplos objetivos tiverem que ser considerados simultaneamente. O
problema ainda se amplifica em um cenéario multi-usuario, no qual cada um deles possui
um conjunto de aplicagoes com requisitos de negdcio distintos, e multi-cloud, onde diversos

provedores sao utilizados.

E nesse contexto que o presente trabalho se insere. Ao considerar requisitos que
envolvam multiplos objetivos, multi-usuario e multi-cloud, desenvolveu-se uma estratégia
flexivel para que seja possivel realizar o escalonamento de modo apropriado. Assim, a
contribuicao deste trabalho é apresentar uma solugao que permite que o escalonamento de
contéineres possa ser feito considerando um conjunto de requisitos de negdcio personaliza-
dos de uma determinada aplicacao ou de seu proprietario. Isso é feito, estendendo-se o
esquema de rotulagem, ja presente em alguns orquestradores, para permitir a atribuicao
de caracteristicas aos nés computacionais e requisitos as aplica¢oes, bem como realizar a

vinculacao das cargas de trabalho aos nés de maior afinidade.

Essa técnica foi implementada na ferramenta de orquestragao Kubernetes, de
maneira que tais rétulos foram considerados durante as tarefas de escalonamento, sendo
necessario para isso a implementacao de um componente personalizado, que substitui o
comportamento padrao da ferramenta de orquestracao, e assim, garante a aplicabilidade dos
mesmos. Desta forma, durante a etapa de disponibilizacdo de novas instancias, os rétulos
definidos para as cargas computacionais sao confrontados com as defini¢oes realizadas
nos ndés computacionais, garantindo assim que a escolha seja por aquele com a maior

pontuacao em relagao a afinidade.
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Vale destacar que esta estratégia nao se limita a cenarios especificos, mas permite
que qualquer tipo de rétulo seja definido, sendo necessario apenas que haja coeréncia entre
estes rotulos utilizados nas cargas de trabalho e nos nés computacionais membros do cluster,
garantindo assim sua heterogeneidade na construcgao de estratégias de acordo com o objetivo
que se deseja alcangar. Sua utilizagdo também nao esta restrita ou limitada a ambientes
compostos por ndés computacionais disponiveis em um tnico sitio, mas compreende até
mesmo clusters computacionais distribuidos através de multiplos fornecedores, tendo como
unico requisito a caracteristica de todos os nés computacionais que o compdem estarem

vinculados a mesma tenancia da ferramenta de orquestracao.

Para validar a implementacao do escalonador personalizado foi construido um
ambiente multi-cloud composto por nés computacionais de diferentes fornecedores, geren-
ciados pela ferramenta de orquestracao Kubernetes, também foi definido um conjunto de
experimentos envolvendo cenarios de negbcio, compostos por restrigoes as quais restrin-
gem a disponibilizacao de instancias da aplicacao a determinadas caracteristicas dos nés
computacionais e comparativos com abordagens encontradas no estado-da-arte, onde a
utilizagao de rétulos permite que resultados semelhantes e até mesmo equivalentes sejam
atingidos. A realizacdo destas simulagoes comportamentais do escalonador personalizado,
teve como apoio aplicagoes open-source de benchmark no consumo de recursos de hardware,
como CPU e meméria, que foram submetidas ao escalonador padrao e posteriormente ao

escalonador personalizado, e os resultados obtidos entre os dois modelos confrontados.

Os resultados obtidos se demonstraram promissores, onde o modelo personalizado
garantiu um melhor controle do né computacional alvo das instancias utilizando os rétulos,
permitindo que diferentes objetivos fossem alcancados de forma independente entre cada um
dos cenarios. Ao considerar as implementacoes de escalonadores personalizados disponiveis
no estado-da-arte, concebidos para objetivos especificos, conseguimos portabilizar sua
configuracao ao modelo de rotulos, destacando sua flexibilidade de aplicagdo. Em relacao
a0 tempo necessario para realizar o processo como um todo, ha uma diferenca notadamente
justificavel, haja vista os novos processos de analise dos rétulos e célculo de ociosidade dos

nés computacionais durante a escolha daquele mais indicado.

O restante do documento esta organizado da seguinte forma. O Capitulo 2 apresenta
uma visao geral da computacao em nuvem, abordando os principais conceitos envolvidos
neste modelo de computagao. O Capitulo 3 apresenta os aspectos envolvendo a orquestracao
de contéineres, suas funcionalidades, objetivos e trabalhos académicos na area. No Capitulo
4 sao apresentados os detalhes relacionados a implementacao e utilizagao do escalonador
personalizado. No Capitulo 5 sdo apresentados os experimentos e cenarios construidos para
validagao do orquestrador. Por fim, o Capitulo 6 expde os argumentos e consideragoes

finais, abordando inclusive sugestoes de trabalhos futuros.
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2 Conceitos Fundamentais

Essa secao tem como objetivo apresentar os principais conceitos relacionados a
compreensao deste trabalho. A Secao 2.1 apresenta conceitos e fundamentos da computagao
em nuvem, suas principais caracteristicas em relagao a oferta de produtos, modelos da
prestagao de servigos e seus diferentes tipos de classificagdo. A Secao 2.2 introduz os
diferentes tipos de solucao multi-cloud, incluindo modelos de arquitetura, ferramentas de
gerenciamento e critérios para aplicacoes de usuario explorarem este tipo de ecossistema.
Uma visao geral a virtualizacdo computacional e utilizacdo de contéineres para aplicagoes
é apresentado na Secao 2.3, abordando diferencas das duas arquiteturas e destacando os

principais pontos de vantagem no uso de contéineres em ambientes multi-cloud.

2.1 Cloud Computing

A computagdo em nuvem nada mais é que um conjunto de computadores, equi-
pamentos de rede e armazenamento, que prestam servigos especializados e que possuem
um ambiente para que tais servigos possam ser prestados aos consumidores que desejam
contrata-los, de forma facil e rapida. Estes ambientes podem estar hospedados em uma
infraestrutura e administragao propria, também conhecida como on-premise, ou em um
local externo, acessado remotamente. Nestes casos, a infraestrutura é administrada pelos
proprios fornecedores, que aliaram sua demanda interna para sustentar seus respectivos
modelos de negbcio, sua capacidade computacional ociosa, a presenca global de seus

negdbcios e seu alto conhecimento técnico, como Google, Microsoft, Amazon e Oracle.

De acordo com (MELL; GRANCE, 2011), as caracteristicas da computagao em

nuvem sao:

» Servigos sob-demanda e self-service: A escolha dos servigos que serdao contratados, é
definida pelo préprio consumidor, que podera solicitar tais recursos computacionais,

de forma autonoma e parametrizando de acordo com sua necessidade;

o Acesso compartilhado a recursos: Os recursos computacionais sdo fornecidos a
multiplos consumidores utilizando um modelo de tenant compartilhado, em que
uma tnica instancia do hardware ou software atende as demandas de varios clientes.
Atributos relacionados a privacidade e interdependéncia de recursos sao garantidos
neste modelo, de tal forma que um cliente nao afete o desempenho dos servicos
contratados por outro. Os clientes ndo possuem um controle exato de onde os servigos

estarao hospedados para execugao, mas apenas a parametrizacao em alto nivel quanto
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a localizagao de onde desejam que tais recursos sejam disponibilizados, como um
pais, estado ou datacenter (CHANDRASEKARAN, 2014);

» Elasticidade e escalabilidade: O provedor de servigos deve possuir mecanismos para
escalonar dinamicamente os recursos de sua infraestrutura, liberando mais carga
computacional, ou reduzindo-as, com base nos requisitos das aplicagoes hospedadas.
A realizacdo desta tarefa pode envolver uma parametrizagao prévia dos servigos
contratados, para que por exemplo, execute apds o consumo atingir um percentual
X durante um tempo N, tanto para expandir quanto para contrair a alocagao de
recursos. Na visao do consumidor, a capacidade de provisionamento é ilimitada,
e recursos podem ser adquiridas em qualquer quantidade e a qualquer momento
(CHANDRASEKARAN;, 2014);

o Mensuragao e monitoramento: O ecossistema deve possuir um conjunto de ferramentas
para monitorar o estado atual do sistema de forma geral, o consumo de recursos,
como armazenamento, processamento, trafego de rede, dentre outros. Tais métricas
favorecem a transparéncia na prestacao de servigos, tanto para o provedor da nuvem
computacional, quanto para o consumidor que contratou o servigo. Costumeiramente,
fornecedores de nuvens fornecem painéis gerenciais onde o proéprio cliente pode

realizar o monitoramento dos servigos em uso.

Os modelos da prestagdo do servico em nuvem podem ser ofertados de trés formas,
sendo que cada um deles possui seus beneficios e aplicagoes (MALATHI, 2011). O processo

de escolha entre cada um deles requer seu entendimento especifico.

o Software as a Service (SaaS) é o modelo em que os servigos podem ser acessados sem
a necessidade de efetuar algum tipo de download, instalacao ou configuracao local
do produto contratado, na forma de um software pronto, e que o proprio fornecedor
é responsavel por toda a infraestrutura de tecnologia para manter a disponibilidade
de tal servico. Além disso, o fornecedor também assume a responsabilidade pela

manutencao e suporte aos usuarios da plataforma.

e Platform as a Service (PaaS) é o modelo em que o fornecedor do servigo em nuvem
disponibiliza um ambiente para que o cliente construa e distribua suas préprias
aplicacoes. Os recursos computacionais utilizados, como, servidores, armazenamento
e redes nao sao gerenciados pelo cliente, mas apenas pela sua aplicacdo que esta em
execugao neste ecossistema, além disso, também deve ser possivel efetuar configura-
¢Oes especificas para o ecossistema do proprio cliente, sem que haja interferéncia em

outros servigos que compartilhem a mesma infraestrutura.

o Infrastructure as a Service (laaS) é o modelo em que o cliente fica responsavel por re-

alizar a gestao e provisionamento de recursos computacionais, como: armazenamento,



Capitulo 2. Conceitos Fundamentais 20

rede, memoria, etc. Neste ambiente, deve ser possivel a execuc¢ao e distribuigao
de qualquer tipo de sistema, inclusive sistemas operacionais completos, aplicagoes,
bibliotecas e outros recursos necessarios pelo seu ecossistema, porém, o controle sobre
a infraestrutura computacional (hardware) é de responsabilidade do fornecedor. Neste
modelo, podem ser considerados o fornecimento de servidores, storages e maquinas

virtuais.

Em cada um dos modelos de prestacao de servigo, é esperado que alguns requisitos
sejam atendidos pelo fornecedor, respeitando as restri¢oes e limites de cada um deles. O
modelo SaaS tem a administracao de licencas dos produtos contratados e atributos de
rede, o modelo PaaS tem a administragdo de atributos para disponibilizagao e distribuicao
de aplicagoes, e o modelo laaS tem a administracao de atributos referente a hardware
(processamento, meméria, armazenamento em disco, interfaces de rede e méquinas vir-
tuais), software (sistema operacional e outros pré-instalados), storage (capacidade de
armazenamento), network (especificagoes para priorizagao de pacotes, largura de banda e
volume trafego dos dados) e requisitos de alta disponibilidade (planos e rotinas de backup
de todos os recursos contratados) (CHANDRASEKARAN, 2014).

As nuvens também podem ser classificadas de acordo com o seu modo de im-
plantacao, publicas se estiverem amplamente disponiveis para contratacao, ou privadas,
ao se referirem de estruturas préprias das organizagoes em relacdo ao seu ecossistema
computacional (também conhecidos como datacenter on-premise). A classificagdo completa

destes modelos sdo:

« Nuvens privadas possuem sua infraestrutura provisionada para uso exclusivo
de uma tnica organizacao, que podem compreender varios clientes, quando esta
organizacao possui filiais, por exemplo. A propriedade, gestdao e operacao é de
responsabilidade da organizacao, ainda que, a localizacao fisica pode ser dentro ou

fora de suas instalagoes;

« Nuvens comunitarias possuem uma infraestrutura para uso compartilhado por
clientes de organizacoes que compartilham o mesmo interesse e particularidades, tais
como: missao, requisitos de seguranca, regras e permissoes de acesso. A propriedade,
gestao e operacao ¢ de responsabilidade de um ou mais participantes desta organiza-
¢ao, e assim como no modelo privado, a localizacao fisica pode ser dentro ou fora de

suas instalagoes;

« Nuvens publicas possuem uma infraestrutura para uso do publico em geral, sua
propriedade pode ser de uma ou mais empresas, instituicoes de ensino ou governos,

sendo que a localizacao fisica estd no ambiente do fornecedor;
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o Nuvens hibridas sao a combinacao de duas ou mais infraestruturas de computagao
em nuvem - publica e privada as mais utilizadas - que possuem suas caracteristicas
proprias, mas que, utilizando os mesmos padroes de implementagao e tecnologias,
fornecem recursos para portabilidade e balanceamento das aplicacoes entre elas. A
adocao deste modelo pelas empresas pode ser justificado para separar os servigos
de acordo com a sensibilidade dos dados, reservando seu ecossistema computacional
privado para dados criticos ou que possuam uma maior relevancia de privacidade, e
os demais em nuvens publicas, que podem possuir uma maior laténcia sem afetar a

qualidade de seus servigos.

A escolha do modelo esté ligada aos requisitos do técnicos do usuarios, a aplicacao
que sera distribuida e o escopo de acessibilidade da mesma, com isso é possivel obter
um direcionamento a cada um deles. Nuvens privadas tem a finalidade de servir pessoas
de uma organizacao, geralmente estao localizadas em ambientes on-premise. Nuvens
comunitarias sao utilizadas para realizar o compartilhamento entre multiplas empresas,
geralmente ligadas a objetivos em comum, de forma que todos tenham beneficios mutuos
ao realizar o compartilhamento destes recursos. Nuvens publicas sao as mais utilizadas, que
atendem as demandas dos clientes com uma cobranca sob demanda e de acordo com um
contrato de prestagao de servigos (SLA - Service Level Agreement). E as nuvens hibridas,
que representam o modelo que mais tem crescido entre os consumidores dos servicos de
computac¢ao em nuvem (CHANDRASEKARAN, 2014).

A adog¢ao da computacdo em nuvem traz consigo uma série de beneficios e novas
possibilidades. Agilidade para atender as demandas organizacionais relacionadas a neces-
sidade de aumento da capacidade computacional, sem que isso impacte em altos custos
com investimentos e longos prazos para aquisi¢ao de ativos. Devido a sua caracteristica
de self-service, as empresas podem poupar tempo e dinheiro, ao adaptar seus recursos

computacionais disponiveis sem a necessidade de um complexo processo administrativo.

Outro ponto que tem relacao direta com a economia financeira deste modelo de
servico é no ganho de escala, onde os provedores publicos de computagdo em nuvem
conseguem ratear seus custos fixos com o volume de clientes. Além disso, as empresas
podem experimentar novas aplicacoes, ferramentas e desenvolvimento de solugoes sem
antes realizar investimentos em hardware, software e infraestrutura de rede (HURWITZ et
al., 2009).

A dificuldade econémica e apelo sobre fatores climaticos da atualidade irao poten-
cializar a ado¢ao deste modelo, principalmente por empresas sem muitos recursos para
tais investimentos em suas estruturas préprias (LEAVITT, 2009). Além disso, problemas
relacionados ao consumo energético, espaco e custos com tecnologia da informacgao afetam

cada vez mais empresas. A evolucao das solugdes em nuvem facilitam cada vez mais a
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migracao de servigos para modelos de fornecimento piblico do servico, inclusive, entre

diferentes fornecedores.

Com a crescente demanda por fornecedores e solugoes de computagdo em nuvem,
alguns temas comegam a ser debatidos, como a capacidade de um determinado fornecedor
atender a todos os requisitos dos clientes, mantendo a credibilidade da sua prestacao de
servicos. Estes fornecedores por mais que tenham sob seu dominio um volume imenso
de recursos de tecnologia, eles sao finitos, seja pela capacidade de sua infraestrutura
ou por limitacoes de software. Outros pontos de limitagao podem estar relacionados a
solugoes especificas, em que o cliente pode se deparar com uma necessidade atendida por
fornecedores especializados para atender a tal demanda, como é o caso do Google com
suas solugoes de mapas e georreferenciamento. Para estes cenarios, construir um ambiente
maulti-cloud operando com mais de um fornecedor garante o acesso ao que cada um tem de
melhor em seus ecossistemas, além de minimizar os riscos de perda de dados e tempo de

inatividade decorrente da instabilidade das plataformas.

2.2 Multi-Cloud

A adocao de solugdes em nuvem, por mais que seja tendéncia, ainda possui alguns
desafios. Ser dependente de um tnico fornecedor deste tipo de servigo é a maior barreira na
adocao de solugoes de computagao em nuvem, dependéncia essa que muitas vezes ocorre
por falta de uma solucdo técnica aderente ao ecossistema tecnolégico ou conhecimento
técnico que permita o contrario (OPARA-MARTINS; SAHANDI; TIAN, 2016).

Implementar um ambiente multi-cloud significa que o escopo da solugao de software
nao esta restrito e limitado aos recursos oferecidos por um tnico fornecedor, mas que
haja a possibilidade de utilizacao de cada um destes recursos em diferentes fornecedores,
inclusive, a fragmentacao de suas funcionalidades para que estas também possam ser

distribuidas entre tais fornecedores.

Em geral, as razoes que levam a escolha de um ambiente multi-cloud (KLAFFEN-
BACH; KLEIN; SUNDARESAN, 2019):

1. Redundéncia para que nao haja uma dependéncia tinica de fornecedor, e em caso de

interrupgao ou oscilagdo na prestacao do servigo, leve a indisponibilidade do sistemas

2. Solucao nao atende as necessidades do cliente, sejam elas relacionadas a localizagao

geografica ou desempenho esperado

3. Fornecedor nao oferece o servico desejado, uma vez que cada um deles tendem a
implementar solugoes para necessidades especificas, aprofundando suas especialidades

em determinadas areas
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2.2.1 Oferta de produtos do fornecedor

Um ecossistema multi-cloud garante as empresas a flexibilidade na escolha de
solugoes que possuem mais aderéncia as necessidades de suas areas, como a facilidade
da administracao de recursos e suas funcionalidades, execugdo concorrente de cargas de
trabalho, desempenho durante a extracao de dados, gestao de perfis e acesso de usuarios,
seguranca e governanca de dados, leis locais quanto a privacidade de dados e consumo de
solugbes de tecnologia especializadas, como aprendizado de méquina, inteligéncia artificial,

big data, dados geograficos, dentre outros.

Os grandes fornecedores de servigos de cloud, e que lideram globalmente a oferta
de mercado sao a Amazon Web Services (AWS), Google Cloud Platform (GCP), Microsoft
Azure e a Oracle Cloud Infrastructure (OCI), que possuem em seu portfélio de solugdes
servicos nas mais diversas areas da tecnologia, como armazenamento, computagao, compar-
tilhamento, aplicativos, e muitos outros. Estes servigos possuem particularidades em suas
respectivas plataformas, como uma parametrizacao especifica, flexibilidade no consumo
dos recursos, variagao de desempenho e custos operacionais. Desta forma, a adogao de
uma estratégia multi-cloud permite que as empresas fagam uma escolha de tecnologias e

solugoes tirando o melhor proveito de cada um dos fornecedores.

Ao contratar solugoes na modalidade IaaS ou PaaS é fundamental que haja alta
disponibilidade da prestagao de servigos, e em caso de falha pelo fornecedor, seja possivel
realizar a migracao dos servigos para outro. Isto nem sempre pode ser garantido com
solugoes SaasS, por se tratarem de ofertas de servigos realizadas de forma especifica por

cada fornecedor.

Os beneficios de um ecossistema como este sao, a resiliéncia a eventos de desastre
e falhas do fornecimento do servico, alta disponibilidade no acesso aos servicos oferecidos,
flexibilidade operacional em aspectos financeiros, balanceamento de cargas de trabalho,
manutengao ou por razoes de conveniéncia, competitividade de precos entre fornecedores e
diversidade na escolha de hardware conforme a demanda existente (RAJ; RAMAN, 2018).

Pontos negativos estao relacionados a aspectos referente aos diferentes recursos
e modelos de cobrancga adotados pelos fornecedores deste tipo de servigo, e que podem
significar diretamente na quantidade de esforco necessario durante o desenvolvimento de
aplicagoes em um ambiente multi-cloud (VARGHESE; BUYYA, 2017).

2.2.2 Restricoes de escopo do cliente

A experiéncia no uso de aplicacoes em nuvem, as quais possuem usudrios distribuidos
globalmente, sofre grande impacto sobre qual estratégia foi adotada na contratacao
de nuvens computacionais e suas respectivas localizagoes geograficas, utilizar multiplos

fornecedores para garantir que as requisi¢oes sejam respondidas mais rapidamente. Outro
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ponto que precisa ser levado em consideracao sao os requisitos legais, alguns paises
restringem ou regulamentam a transferéncia de dados entre servidores a fim de proteger

dados pessoais de sua populacao.

Existem ainda cenarios referente as obrigacoes relacionadas ao armazenamento
e processamento de informacoes em estruturas de computagdo em nuvem, que possuem
especificagoes de seguranca regionais e que devem ser compreendidas pelos fornecedores
deste tipo de servico (BOHLI et al., 2013). Alguns exemplos que podem ser citados neste

€scopo:

o O processamento de informacoes médicas de moradores dos Estados Unidos requer a
certificagdo HIPAA (Health Insurance Portability and Accountability Act);

e O processamento de informacoes utilizando dados de cartao de crédito requer a
certificacdo PCI DSS (Payment Card Industry Data Security Standard);

o Empresas estabelecidas na Unidao Europeia s6 podem contratar fornecedores de fora
da denominada area econdmica europeia se aderirem ao GDPR (EU Data Protection

Directive);

» No Brasil, a LGPD (Lei Geral de Protecao de Dados) define que qualquer operagao
de tratamento de dados ofertados no territério brasileiro estao suscetiveis as sua

regras e politicas de seguranca.

Cenéarios em que restricoes de escopo do cliente sejam aplicaveis demandam fle-
xibilizacao no escalonamento de aplicagoes e suas instancias em ambientes multi-cloud.
Como por exemplo, requisitos regulatérios, qualidade na experiéncia de uso e laténcia,
e assim, demandando um modelo flexivel de distribuicao de aplicacoes web, em que o
balanceamento da requisi¢do do usuério acontece de acordo com sua localizacao geografica,

obtida a partir de seu enderego IP (GROZEV; BUYYA, 2016).

2.2.3 Arquiteturas Multi-Cloud

No trabalho de (HOHPE, 2020), o autor faz uma completa andlise do processo de
migragao de infraestruturas computacionais privadas para ecossistemas de computagao
multi-cloud, aproveitando ao maximo suas facilidades, como a grande variedade na oferta
de produtos e servigos, rapida expansao de recursos computacionais, auto otimizacao,
autocorre¢ao a erros de hardware e software, tarifagdo pelo consumo e distribuicao global.
A estratégia de migracao é algo complexo, nao existindo um padrao para aplica-lo em
larga escala, cabendo a cada organizacao realizar a analise de seus requisitos técnicos e

restricoes.
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Ao classificar as arquiteturas multi-cloud, é possivel organiza-las nos seguintes

cenarios de uso deste tipo de ambiente:

o Arbitrario: As cargas de trabalho pode estar disponiveis em mais de uma nuvem,

mas sem um motivo especifico;
« Segmentado: Diferentes nuvens sao utilizadas para diferentes objetivos;

« Escolha: Projetos, aplicagoes ou unidades corporativas optam por um fornecedor

especifico;

o Paralelo: Uma tnica aplicacao é distribuida de forma simultdnea em mais de uma
nuvem computacional, com objetivo de garantir altos indices de disponibilidade do

Servico;

o Portavel: As cargas de trabalho podem ser migradas facilmente entre os fornecedores

conforme a necessidade.

(a) Arbitrdrio (b) Segmentado (c) Escolha
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Figura 1 — Cenédrios de Arquitetura Multi-Cloud. Adaptada de (HOHPE, 2020)

No cenério de multi-cloud arbitraria (Figura 1 (a)), todas as cargas de trabalho
estardo distribuidas entre miltiplos fornecedores sem um motivo aparente. Esta escolha
pode nao possuir uma definicdo clara pelo motivo ao qual foram direcionadas a um
determinado fornecedor, mas geralmente sofrem influéncia em possiveis concessoes de
créditos a titulo de cortesia para degustagao da plataforma, afinidade da equipe técnica,
seja pela tecnologia disponivel para uso ou preferéncia por uma determinada marca. Por
nao haver uma estratégia bem definida no processo de escolha, isto ndo é uma decisao

totalmente errada, afinal alguns servigos estao sendo migrados para a computacao em
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nuvem, ao mesmo tempo que se ganha experiéncia e amadurecimento, tanto por parte da

organizacao quanto pela equipe técnica.

Por sua vez, o cenario de multi-cloud segmentado (Figura 1 (b)) garante uma boa
pratica de planejamento do ecossistema. Nele a distribuicao das aplicagées ocorre dentro
de fornecedores de acordo com sua especialidade e oferta de servicos, desta forma, a melhor

prestacao de servigo de cada fornecedor pode ser extraida.

Critérios para a segmentagao das cargas de trabalho podem levar em consideragio
as suas caracteristicas (compatibilidade com tecnologias utilizadas e atendimento a de-
pendéncias requeridas, como sistema operacional ou arquitetura de hardware), nivel de
confidencialidade de dados requerida e a categoria a qual o produto se enquadra, como
maquinas virtuais com finalidade para computacgao geral, analise de dados, inteligéncia

artificial, dentre outros.

Alguns fatores impactam na construcao de tais critérios, como a rapida evolucao
das competéncias de cada fornecedor, onde a cada dia tém expandindo seu leque de ofertas,
fazendo com que estes critérios se tornem obsoletos. Além disso, estratégias comerciais em
determinados periodos podem tornar satisfatorias a migracao de um determinado servigo
hospedado em um fornecedor para outro, forcando uma mudanca do cenario segmentado

para o arbitrario, ignorando o modelo de critérios pré-definido.

J& o cenério de multi-cloud definido por escolha de fornecedor (Figura 1 (c)),
independente da carga de trabalho a ser distribuida, pode remeter o ecossistema a um
verdadeiro ambiente multi-cloud, minimizando a probabilidade de lock-in no fornecimento
dos servigos. Nele é garantido a heterogeneidade das aplicagoes mediante a capacidade
e limitacdes de cada um dos fornecedores, o que significa que a distribuicdo pode ser

realizada livremente entre todos os disponiveis a qualquer momento.

A opgao pelo cenario de escolha ainda pode ser considerada uma pratica de
governanca da tecnologia de informacao, envolvendo grandes empresas que compartilham
servicos de tecnologia em varios niveis. Uma divisao responsavel, centralizadora das areas de
tecnologia, homologam fornecedores para plataformas de computagdo em nuvem, enquanto
as areas subordinadas optam pelas solugoes que mais se aderem as suas estratégias e
conhecimento técnico da equipe. Isto facilita a administragao financeira e monitoramento

dos gastos.

No cenério paralelo (Figura 1 (d)), aplicagbes consideradas criticas podem ser
disponibilizadas de forma simultanea através de varios fornecedores, garantindo assim altos
niveis de disponibilidade em suas aplicagoes. Entretanto, um aumento do custo é inevitavel,
pois uma mesma carga de trabalho sera disponibilizada em varias nuvens computacionais

simultaneamente.
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O cenério portavel (Figura 1 (e)) tem o objetivo de garantir a liberdade de migragao
das cargas computacionais entre todos os fornecedores disponiveis, garantindo que nao haja
lock-in com algum fornecedor, e ainda, conceder poder de negociacao para as empresas para
buscar as melhores ofertas de nuvem publica no mercado. Além disso, a movimentacao das
aplicagoes entre o ecossistema multi-cloud pode ser baseada em necessidades personalizadas,

como um monitoramento do consumo da aplicagao ou localizagao geografica dos usuarios.

Implementar este cendrio requer a adogao de ferramentas capazes de realizar a
orquestragao, além disso, existe a complexidade de configuracao deste ambiente, bem como

um lock-in na ferramenta escolhida.

A Tabela 1, faz um resumo dos possiveis cenarios de operacdo em uma arquitetura
multi-cloud, apresentando suas caracteristicas principais e pontos de atencao a serem

levados em consideracao.

Cenario Atributo Chave Mecanismo Chave Consideragoes
Arbitrario Distribuir aplicativos Habilidade em nuvem Perda de governancga e
em nuvem custos extras com tra-
fego de rede
Segmentado Objetivo claro sobre o Governanga Similar ao cenario ar-
uso da nuvem bitrario
Escolha Projetos com necessi- Solucdo comum para Camada extra de abs-
dades especificas e re- provisionamento, fatu- tracao
dugao do lock-in ramento e governanca
Paralelo Alta disponibilidade =~ Automacao, abstracdo Complexidade e subu-
e balanceamento de tilizacdo dos servigos
carga em nuvem
Portavel Balanceamento das Automacao completa, Complexidade, lock-in

cargas de trabalho
conforme necessario

abstracao e portabili-

dade dos dados

em ferramentas multi-
cloud e subutilizacao

Tabela 1 — Resumo das diferentes arquiteturas em uma operacao multi-cloud. Adaptada
de (HOHPE, 2020)

2.3 Virtualizacao e Conté€ineres

Virtualizacao pode ser definida como uma tecnologia com um papel essencial em
infraestruturas computacionais em nuvem. Um método utilizado para consolidar diferentes
tipos de recursos e possibilitar multiplos usuérios acessa-los através de sua representacao
virtual, criando uma versao dos recursos como memoria, processamento, armazenamento,

etc., acessivel através de uma nova camada (NGUYEN, 2019).

Uma tecnologia que combina ou divide os recursos computacionais em um ou

mais ambientes, utilizando metodologias para realizar o particionamento ou agregacao
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de hardware e software, de forma parcial ou completa para tarefas como simulacao de

maquinas, emulagao, compartilhamento e muitos outros (NANDA; CHIUEH, 2005).

Tecnologias para virtualizacdo computacional fornecem um ecossistema que simula
uma maquina dedicada disponivel para execucao das cargas de trabalho, garantindo o
isolamento entre tais maquinas, inclusive, com o préprio ambiente hospedeiro. Basicamente,

maquinas virtuais sao executadas sob um ambiente chamado hypervisor.

O hypervisor é um programa que controla e gerencia o sistema operacional, sendo
esta uma das tecnologias mais utilizadas e difundidas para realizacao desta tarefa, aliada
principalmente ao fato de sua simplicidade e caracteristicas de fornecer uma plataforma
aberta para implementacao de seus recursos. Basicamente este programa permite a execucao
de uma ou mais maquinas virtuais sob um mesmo hardware hospedeiro (DHAR, 2016).
Algumas plataformas comerciais que utilizam a tecnologia de hypervisor sao Xen', Virtual
box?, VMWare®, Parallels®, etc.

No contexto das maquinas virtuais, cada instancia virtual em execug¢ao é denomi-
nada como sendo um sistema convidado (guest OS), enquanto que o sistema principal em
execugao no hardware é chamado de sistema hospedeiro (host OS). Algumas plataformas
comerciais de mercado que utilizam esta tecnologia sao: Xen, Virtual Box e VMWare
(DHAR, 2016).

Os hypervisors existentes para construcao de ambientes para maquinas virtuais
podem ser organizados em duas categorias: tipo 1 e tipo 2 (PRASAD, 2014). Os de tipo 1
sao executados sob a camada de hardware, também conhecido como maquinas virtuais
nativas, uma vez que eles substituem o sistema operacional hospedeiro e realizam o acesso
ao hardware diretamente, como ilustrado na Figura 2. Sendo executado em modo kernel,
possuem acesso exclusivo ao CPU fisico, inclusive, garante que se uma maquina virtual

héspede falhar por qualquer motivo, nenhuma outra maquina virtual serd afetada.

J& os hypervisors tipo 2 sao aplicagoes instaladas sob o sistema operacional, assim
como qualquer outra aplicagao, neste caso, o sistema operacional hospedeiro é responsavel
pela alocacao de recursos computacionais, tornando assim uma arquitetura de trés camadas,

conforme representado na Figura 3.

Alguns dos beneficios em se aderir a estratégias de virtualizacdo computacional, estd
na flexibilidade em alocar recursos de hardware disponiveis de acordo com as demandas dos
ambientes nele implementados, além de permitir a escalabilidade de aplicagoes e a facil re-
plicacao dos ambientes ja configurados. Em uma visdo administrativa, o compartilhamento

de um tnico ambiente fisico em multiplos ambientes virtualizados garante uma reducao

<https://xenproject.org>
<https:/ /virtualbox.org>
<https://vmware.com>

1
2
3
4 <https://parallels.com>
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Hardware

Figura 2 — Arquitetura de Maquinas Virtuais de categoria “Tipo 1”7. Adaptada de
(PRASAD, 2014)

@SO (convidado) 1 @SO (convidado) 2 ... @SO (convidado) n

Hypervisor

Sistema Operacional (hospedeiro)

Figura 3 — Arquitetura de Maquinas Virtuais de categoria “Tipo 2”. Adaptada de
(PRASAD, 2014)

dos custos operacionais que envolvem o fornecimento de solugbes para processamento em
nuvem (HWANG; DONGARRA; FOX, 2013).

Em relacao a alta disponibilidade durante o uso de ambientes virtualizados, esta
abordagem garante que se uma das instancias virtualizadas sofra alguma interrup¢ao, nao
afetard as demais em execucao, isto porque nos ecossistemas de servidores virtualizados,
cada instancia computacional estd alocada em diferentes maquinas virtuais e com seu
gerenciamento isolado. Possibilitando inclusive que multiplos sistemas operacionais sejam
utilizados sob um mesmo hardware (TANENBAUM; BOS, 2014).

Outros beneficios da virtualizacdo computacional vao além da economia finan-
ceira com a aquisicao de equipamentos de hardware, consumo de energia e espago para
armazenamento fisico, elas apoiam a implementacado de novas solugoes sem a necessidade
de investimento com a aquisicao de equipamentos a cada nova demanda. Além disso,

permite que cada aplicacao possa utilizar seu proprio ecossistema de sistema operacional,
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bibliotecas e parametros, ja que cada uma delas tera seu préprio ambiente para execucao.
Este isolamento de ambiente também é muito 1til para a execugao de aplicagoes legadas,

que por seus proprios motivos precisam ser implementadas em versdes especificas de
sistemas operacionais (TANENBAUM; BOS, 2014).

O conceito por tras dos contéineres é similar as maquinas virtuais, porém mais
eficiente em relacdo ao seu tempo de inicializacdo e consumo de recursos. Projetados
inicialmente para satisfazer demandas de servigos em nuvem, um contéiner encapsula todos
os pacotes e dependéncias necessarias para execucao da aplicagao, simplificando seu uso
e manipulagao através de modelos voltados a orquestracao da distribuicao de aplicacoes
através de nuvem publicas e privadas (YADAV; GARG; MEHRA, 2019).

Seu mecanismo principal responsavel por iniciar e interromper a sua execucao é
comparado ao hypervisor utilizado pelas maquinas virtuais, a diferenga estd no gerencia-
mento dos processos em execucgao, que nos contéineres todos sao equivalentes a processos
nativos no sistema operacional hospedeiro, ja nas maquinas virtuais estao ligados ao

processo principal do hypervisor (MOUAT, 2015).

Por mais que haja convergéncia entre os objetivos no uso e aplicagao de maquinas
virtuais e contéineres, o conceito utilizado por estas tecnologias sao diferentes. Uma
maquina virtual emula um ambiente computacional completo, com a configuragao de todos
os componentes de software necessarios, ja os contéineres tornam as aplica¢oes portaveis e
auto contidas em relagao as suas dependéncias e requisitos para sua execugao (MOUAT,
2015). Contéineres sao aplicagbes encapsuladas com suas dependéncias para execugao de

forma independente.

Durante a construgao de ambientes virtualizados utilizando contéineres, ao consi-
derarmos diferentes aplicagoes que compartilham as mesmas bibliotecas e dependéncias,
havera um reaproveitamento destes recursos, sem a necessidade de copias redundantes
em cada um dos ambientes. Todo este reaproveitamento se traduz em contéineres que
utilizam pouco espago em disco e que necessitam de poucos segundos para sua inicializacao
completa, com isso, o trabalho de desenvolvedores e administradores de sistema fica menos
complexo (MERKEL, 2014).

Os conceitos fundamentais na implementacao da tecnologia de contéineres sao os
mesmos daqueles utilizados em maquinas virtuais, as diferencas entre tais tecnologias
estao relacionadas basicamente na camada légica em que sao executadas - diretamente
sob o hardware através do hypervisor ou sob um sistema operacional hospedeiro com o
compartilhamento de seu kernel - e nos recursos necessarios para sua execuc¢ao. Com-
partilhando o mesmo kernel entre o contéiner e o sistema hospedeiro, garante a esta
tecnologia a caracteristica de ser mais “leve” e compacta, se comparada as maquinas
virtuais tradicionais, além disso, a interoperabilidade durante a execucao das aplicacoes
(YADAV; GARG; MEHRA, 2019).
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Um ecossistema baseado em contéineres fornece acesso compartilhado ao sistema
operacional hospedeiro, incluindo um acesso tinico ao sistema de arquivos, executaveis
do sistema e bibliotecas, além disso, durante a definicado dos aspectos de um contéiner é
possivel definir outros recursos que estarao disponiveis, como bibliotecas e software de
terceiros. Cada contéiner pode ser ligado, desligado e reiniciado como um sistema completo,
porém em apenas uma fracao de seu tempo, e para as aplicagoes e usudrios dele, é como
se fosse um sistema exclusivo (SOLTESZ et al., 2007).

O uso de contéineres para execucao de aplicagoes tem como principal pilar o
conceito de seu isolamento no nivel de sistema operacional, possibilitando assim a execuc¢ao
de miltiplas aplicagoes em um mesmo ambiente sem que haja interferéncia entre elas,
isto permite, por exemplo, a execucao de aplicagdes em contéineres utilizando um sistema
operacional X, tendo como sistema operacional Y no hospedeiro. Tal isolamento é possivel
através da utilizagao de recursos existentes no kernel do sistema operacional Linux, os
namespaces e control groups, sendo o namespaces responsavel por permitir que os diferentes
componentes do sistema operacional sejam acessados e utilizados em workspaces - neste
cenario, tais workspaces sao representados pelos contéineres - enquanto os control groups
permitem um controle rigoroso sobre a utilizacdo dos recursos de hardware do sistema

hospedeiro, de tal forma que nao seja possivel que um contéiner consuma todos os recursos

disponiveis no sistema (SCHOLL; SWANSON; JAUSOVEC, 2019).

Diferente de maquinas virtuais, os contéineres podem compartilhar dados com o
sistema operacional hospedeiro - o que garante uma execucao leve no tocante a consumo de
memoria e disco para armazenamento -, ficando este por sua vez responséavel por gerenciar
o acesso compartilhado a tais dados. Neste modelo de virtualizagao nao ha acesso direto

ao hardware, mas sim através do sistema operacional hospedeiro (EDER, 2016).

Conforme representado na Figura 4, é possivel observar as camadas de isolamento
dos ecossistemas virtualizados, e como acontece compartilhado ao kernel do sistema

operacional hospedeiro no modelo utilizando contéineres.

Por conta disso, o uso de contéineres tem atraido cada vez mais a atencao de quem
precisa de uma ferramenta para implementacoes de funcionalidades que demandam um
alto nivel de escalabilidade. A Figura 5 demonstra a diferenca dos cenérios utilizando
contéineres e maquinas virtuais em execug¢ao no mesmo sistema hospedeiro, destacando a

abstracao e compartilhamento no uso de recursos.

A estrutura de compartilhamento de kernel do sistema operacional utilizada pelos
contéineres permite isolamento suficiente para garantir a seguranga de execugao de cada um
deles, de tal forma que nao haja comprometimento ou um acesso nao autorizado, suscetivel
apenas a falhas no sistema operacional, sendo esta a camada comum de compartilhamento
entre eles, diferente de ambientes virtualizados, que possuem um acoplamento total do

ecossistema necessario para sua execucao. Os principais pontos em que a estrutura de
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Figura 4 — Arquitetura de maquinas virtuais em hypervisor versus contéineres. Adaptada
de (YADAV; GARG; MEHRA, 2019)
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Figura 5 — VMs e contéineres em execugdo num mesmo hospedeiro. Retirada de (SCHOLL;
SWANSON; JAUSOVEC, 2019)

contéineres se sobressai frente a maquinas virtuais (SCHOLL; SWANSON; JAUSOVEC,
2019):

o MaAquinas virtuais levam um tempo consideravelmente maior para iniciar, pois carrega

um ambiente de sistema operacional completo;

o O tamanho das maquinas virtuais pode ser um problema, pois como contém um
sistema operacional completo, podem possuir facilmente varios GB (gigabytes) de
tamanho, o que torna um problema o processo de replicagao entre diferentes data-

centers.
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o Realizar o escalonamento de maquinas virtuais possui alguns desafios. Escalonar novas
cargas de trabalho requer a construcao de novas instancias, aumentar recursos de
processador, memoria, armazenamento, etc. requer a reinicializagao do sistema como
um todo. Desta forma, escalonar uma aplicacdo pode nao acontecer na velocidade

em que a demanda necessite de tal recurso.

o Maquinas virtuais requerem um maior poder computacional para sua execugao, como
processador, memoéria, armazenamento, etc. limitando assim a quantidade possivel

para execu¢ao em um unico ambiente hospedeiro.

Em ambientes baseados em contéineres, o conceito fundamental na distribuicao de
aplicacoes estd em garantir que a implementacao realizada no ambiente de desenvolvimento,
sob um conjunto definido de ferramentas e bibliotecas, serd executada como esperado no
ambiente onde serd hospedado, sendo este um datacenter local, em uma nuvem computaci-
onal - publica e/ou privada - ou no computador de um usuério, independente inclusive do
sistema operacional hospedeiro ou da arquitetura de hardware. Profissionais arquitetos de
ambientes computacionais podem desta forma, se preocupar com caracteristicas voltadas a
seguranca no acesso a dados e disponibilizagao geral no acesso a aplicagao, sem se preocupar
com dependéncias de software, conflitos ou restricao de versoes (KLAFFENBACH; KLEIN;
SUNDARESAN, 2019).

2.3.1 Docker e Kubernetes

Disponibilizada inicialmente em 2013, como uma ferramenta de codigo aberto com
foco em solugao para construgao, execucao e distribuicao de aplicagoes conteinerizadas,
junto com suas ferramentas dependentes, dentro em um ecossistema virtualizado (PALAN;,
2018), a plataforma Docker trouxe um conjunto de funcionalidades para auxiliar a adogao
e implementacao de ecossistemas utilizando a tecnologia de contéineres implementada no
kernel o sistema operacional linuz, o expandindo de algumas formas, inicialmente facilitando
o conceito de criacao de imagens portateis - de facil compartilhamento, distribuicao e

replicacao - e fornecendo uma interface de utilizacao amigavel (MOUAT, 2015).

A plataforma Docker oferece um ambiente para gerenciamento de imagens de
contéineres e uma biblioteca para sua execucao, sendo responsavel pelo seu ciclo de vida,

suporte a gestao utilizando linhas de comandos e ainda API para gerenciamento do
ecossistema (ARUNDEL; DOMINGUS, 2019).

Seu ecossistema de funcionamento pode ser separado em dois componentes distintos,
seu mecanismo principal, responsavel pela criacao e execucao dos contéineres e pela
plataforma Docker HUB, um servi¢co em nuvem para distribuicdo e compartilhamento de

contéineres.
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Os beneficios da utilizagdo do Docker esta no fornecimento de um ambiente rapido
e conveniente para execucao de contéineres, onde antes disso, a execucao de um contéiner
utilizando tecnologia LXC' necessitava conhecimento avangado e muito trabalho manual na
parametrizacao do ambiente. Ja o Docker HUB prové um ambiente com inimeras imagens
de contéineres compartilhadas, agilizando a construgao e configuragoes de ambientes ao

utilizar imagens j& disponibilizadas por outros usuéarios (MOUAT, 2015).

Ao realizar a migracao de multiplas aplicagbes para um ecossistema baseado
em contéineres aumenta-se a complexidade na gestao de todas as cargas de trabalho
em execucao. A tarefa de orquestracao garante que todos sejam executados e estejam

disponiveis conforme foram configurados.

A popularizacao do modelo computacional utilizando contéineres fez com que varias
ferramentas surgissem com o propésito de realizar a tarefa de orquestracao, fornecendo
mecanismos para uma estratégia eficiente na manutenibilidade de todos os contéineres
disponiveis, tais como: recuperacao automatica daqueles que geraram algum tipo de
falha na execucgao, gerenciamento de atualizagoes de versdes com o minimo tempo de
indisponibilidade, ou ainda, garantir um crescimento elastico de acordo com o aumento

da demanda, com a disponibilizacao de instancias extras para suprir o crescimento da

demanda (BAIER; SAYFAN; WHITE, 2019).

Dentre as opc¢oes disponiveis para utilizacao, a ferramenta mais conhecida é o
Kubernetes - também conhecido como k8s - projeto open source iniciado pela Google em
2014, responsavel por realizar a execucgao, gerenciamento e portabilidade de contéineres
entre diferentes nuvens computacionais. A funcionalidade principal do Kubernetes pode
ser definida como uma ferramenta orquestradora de contéineres, sendo ele responsavel
pela alta disponibilidade dos artefatos disponibilizados em sua estrutura, com destaque ao
monitoramento com substituicao das instancias que por algum motivo fiquem inacessiveis,

seja por falha de rede, encerramento inesperado, ou qualquer outro evento que as remetem
a um estado de inacessibilidade (SAYFAN, 2018).

A Figura 6 ilustra a arquitetura da ferramenta Kubernetes, a qual realiza a gestao de
diferentes nés computacionais, e conforme a demanda de implantacdo de novas instancias

da aplicacao, realiza o provisionamento dos recursos necessarios de forma automatica.

O componente master na arquitetura do Kubernetes é responsavel pelos processos
de seguranca que envolvem autorizacao de credenciais e autenticacao, fornecimento de
API para integracao com outras ferramentas, construgao e disponibilizacao de contéineres,
escalonamento, replicacao e gerenciamento do cluster computacional, o componente node
¢é subordinado ao master e é responsavel por realizar a execugao propriamente dita dos
contéineres Docker. J& o componente pod representa as unidades de trabalho de um ou
mais contéineres, sendo ele, a menor unidade computacional possivel. Cada pod possui

isolamento de informagoes de acordo com as premissas do kernel do sistema operacional
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Figura 6 — Arquitetura Kubernetes. Adaptada de (RAJ; RAMAN, 2018)

Linux, como os identificados de processos (PID), configuragoes de rede, comunicacao entre

os processos (IPC) e relégio compartilhado (UTS).

O Kubernetes entrega uma suite de ferramentas aos seus utilizadores para simplificar
processos de disponibilizacao de cargas de trabalho dentro de uma infraestrutura disponivel
para tal. Esta e outras ferramentas garantem que o processo como um todo seja simples,
absorvendo toda a complexidade inerente. Além disso, tais caracteristicas nao atuam
apenas como uma plataforma de gerenciamento de sistemas, mas como um norteador de
boas praticas na implementacao e distribuicao de sistemas computacionais em nuvem,
utilizando padroes de projeto de alto nivel (SAYFAN, 2018).

Realizar o escalonamento das cargas de trabalho é uma tarefa fundamental das
ferramentas de orquestragdo, envolvendo para isso o monitoramento de forma constante
do ambiente em execucao em atencao as mudancas. No Capitulo 3 serdao abordadas
as estratégias de escalonamento comumente utilizadas, suas caracteristicas e processos

envolvidos.
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3 Orquestracao de Contéineres

A orquestracao de contéineres consiste em um conjunto de tarefas que compreende
a selecao, implantagao, monitoramento e controle dinamico das cargas de trabalho em
um cluster computacional, para isso, respeitando as configuragoes de cada contéiner. Esta
orquestracao permite o gerenciamento das aplicacoes de forma automatica e controle dina-

mico de ambientes que possuem varios contéineres disponibilizados em nuvem (TOSATTO;
RUIU; ATTANASIO, 2015; CASALICCHIO, 2017).

Os orquestradores implementam um modelo orientado a servigos, onde os con-
sumidores se preocupam na definicao dos requisitos da aplica¢ao, a partir dos recursos
existentes nos ecossistemas dos fornecedores de nuvens computacionais. E assim, o objetivo
do orquestrador é garantir a implantagao e distribui¢do das aplica¢des em conformidade
com o que foi definido (WEERASIRI et al., 2017).

Os processos que envolvem a orquestragao de contéineres podem ser organizados
entre: porqué, quando e onde uma aplicagdo ird disparar eventos ao orquestrador. Tais
eventos podem ser referentes a uma nova execuc¢ao, migragao ou desativagao de uma
instancia da aplicagdo. O porque pode ocorrer quando hé necessidade de aumento dos
recursos computacionais devido ao uso intenso de um servigo, ou ainda, em situagoes de
falhas em um dos nés, através de uma verificacao realizada pelo orquestrador. A decisao
pelo quando e onde uma instancia do contéiner sera disponibilizada leva em consideracgao
as configuragoes especificas durante a sua criacdo, como a definicdo de regras restritivas
ou afinidade entre os contéineres (CASALICCHIO, 2017).

Um ecossistema computacional orquestrado esta em um constante processo de mo-
nitoramento das cargas de trabalho em execucao, dos recursos computacionais disponiveis
e na demanda atual no acesso aos servicos disponibilizados. O processo de orquestracao de
uma aplicagao se inicia no mapeamento dos seus parametros e requisitos para execugao,
apos isso, a infraestrutura deve ser preparada. Esta etapa envolve a definicdo dos recursos
de hardware necessarios para execugao de uma nova instancia da aplicacao, bem como a
disponibilidade destes recursos dentro do cluster computacional, a fim de se ter a defini¢cao
do local de disponibilizacao da mesma. O proximo passo sera a preparacao do ambiente
hospedeiro, que inclui o download das imagens do contéiner e binarios de ferramentas
dependentes. Apos a disponibilizacao da nova instancia, inicia-se o seu monitoramento,

realizando a coleta de métricas para o orquestrador identificar se a nova alocacao foi
suficiente para suprir a demanda (ANTONESCU; ROBINSON; BRAUN, 2012).

Uma ferramenta de orquestragdo fornece mecanismos para implementar funciona-

lidades na gestao da disponibilizacao de contéineres, como a limitacao no consumo de
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recursos, escalonamento, balanceamento de carga, verificagado de disponibilidade, tolerancia
a falhas e elasticidade. (SCHOLL; SWANSON; JAUSOVEC, 2019) classificam as principais

tarefas de um orquestrador como sendo:

o Realizar o provisionamento e construgao dos contéineres nos recursos computacionais

disponiveis;

o Gerenciamento constante dos contéineres em execucao, realizando a sua disponibili-
zagao em nés computacionais com recursos suficientes e a migragao de contéineres

entre nos computacionais de acordo com o aumento ou diminui¢cao da demanda;

o Monitoramento da “satde” dos contéineres, realizando tarefas de inicializacao e

reinicializagao em casos de falhas no contéiner ou a nivel de né6 computacional;
o Escalonamento dos contéineres no cluster computacional;
o Mapeamento e regras de acesso a rede;

» Balanceamento de carga entre os contéineres.

Estas funcionalidades apoiam a gestdao de multiplos ambientes computacionais,
fazendo com que varios provedores de nuvem sejam administrados como se fossem um
unico. Além disso, garantem que a configuracao de todas as dependéncias, em todas as
nuvens computacionais, estejam idénticas e compativeis para disponibilizacao das cargas
de trabalho (RAJ; RAMAN, 2018). As principais funcionalidades realizadas por um

orquestrador sao:

1. Controlar os recursos disponiveis para limitar a interferéncia entre os contéineres, ja
que um contéiner pode ser capaz de utilizar todo o recurso disponivel do ecossistema
hospedeiro. Esta funcionalidade se torna fundamental durante o processo decisorio
de escalonamento de novas instancias da aplicagdo (CASALICCHIO, 2019).

2. O balanceamento de carga é responsavel por realizar a distribuicao de novas ins-
tancias da aplicagao entre os nos do cluster computacional. Cada ferramenta de
orquestracao de contéineres possui algoritmos especificos que sao utilizados durante
esta tarefa. Por exemplo, o Docker Swarm possui trés algoritmos, spread em que
0s novos contéineres sao disponibilizados nos ndés computacionais que possuem o
menor nimero de contéineres em execucao, binpack que considera o né computacional
com a maior quantidade de contéineres em execuc¢ao, mas que possui ociosidade
de recursos, e round-robin, forma aleatoéria tradicional. Nas ferramentas Aurora e
Marathon esta tarefa é mais simples, de forma aleatéria o né computacional que
possui recursos disponiveis ¢ selecionado. J& no Kubernetes, em uma de suas imple-

mentagoes, é utilizado o algoritmo best-fit, através da politica de priorizacao chamada
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MostRequested Priority, em que a escolha é realizada otimizando a quantidade de nés.
Assim como no escalonador, durante as tarefas de balanceamento de carga também é

possivel realizar a personalizagao de regras, levando em consideracao outras politicas
(CASALICCHIO, 2019; TRUYEN et al., 2020).

3. Realizar o controle de disponibilidade dos contéineres, aplicado sob aqueles que estao
em execucao e sua capacidade na resolucao de requisicoes HTTP, com isso, aferir
o seu estado operacional. Esta configuracao pode ser realizada em relacao ao seu
comportamento na resolucao das requisigoes recebidas, como o prazo para timeout,
a quantidade de verificagoes que serao realizadas ou ainda a quantidade de falhas
consecutivas para considerar uma instancia como inoperante. Diferentes estratégias
de verificacao ainda podem ser utilizadas de acordo com a ferramenta de orquestracao
utilizada. Por exemplo, a ferramenta Docker Swarm utilizada socket para verificagdo
da situagao do contéiner, ja o Kubernetes possui servigos de monitoramento através de
seu componente kubelet agent, que é disponibilizado junto com todos os contéineres,

garantindo que estejam executando normalmente (TRUYEN et al., 2020).

4. Tolerancia a falhas permite a implementacao de regras relacionadas ao controle sob
o nimero de réplicas ativas de uma determinada aplicacao, e utiliza como apoio a
verificagao de disponibilidade do contéiner. Esta combinagao de recursos garante ao
orquestrador a capacidade de manter uma aplicagao sempre disponivel, e em caso

de falha em alguma de suas instancias, disponibilizar automaticamente uma nova

(CASALICCHIO, 2019).

5. Por fim, a funcionalidade de elasticidade permite que instancias de contéineres
sejam disponibilizadas ou removidas conforme a demanda no consumo da aplicacao,
utilizando para isso politicas sob o consumo de recursos computacionais do ambiente
hospedeiro, sendo possivel personalizar tais regras, construindo um algoritmo que
realize tal elasticidade a partir de politicas especificas (TRUYEN et al., 2020).

Durante a execucao das cargas de trabalho o orquestrador monitora a necessidade
no aumento ou diminui¢ao da demanda computacional dos contéineres. Esta tarefa pode
respeitar duas metodologias para suprir a elasticidade da carga computacional, a horizontal,
que realiza a adi¢ao de novas instancias do contéiner, realizando um balanceamento de
carga entre elas, e a vertical, ajustando os recursos de CPU, memoria e armazenamento

de forma dinamica.

A Figura 7 apresenta a arquitetura de um ambiente utilizando multiplos nés
computacionais, estejam eles hospedados em um mesmo datacenter ou em diferentes
localidades, e que em cada um destes nos varios contéineres estao disponiveis. Neste

ecossistema, o orquestrador se comunica com o mecanismo principal responsavel pelo
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gerenciamento dos contéineres em cada um dos nds e passa a coordenar a execugao de

cada um deles.

Repositorio de Imagens de Contéineres
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Figura 7 — Orquestracao de contéineres. Adaptada de (CASALICCHIO, 2017)

3.1 Trabalhos Relacionados

Na literatura existem varias discussoes e abordagens sobre a construcao de alterna-
tivas aos algoritmos padroes utilizados pelas ferramentas de orquestragao, envolvendo os
processos de escalonamento, implantagao e migracao das cargas de trabalho. A grande
maioria deles possui um foco relacionado a computacao verde, favorecendo a aquisicao de
servicos de fornecedores que possuem datacenters que utilizem fontes de energias renovaveis,

foco na eficiéncia energética para reducao dos custos operacionais e distribuicao geografica.

As principais preocupagcoes estao relacionadas ao desempenho deste processo e a
forma como ele acontecera, uma vez que nao envolvem intervencao humana e a velocidade
na realizacao da tarefa de escolha sob qual n6 computacional ird disponibilizar a aplicacao

devem estar de acordo com niveis minimos no cumprimento de SLAs.

Os trabalhos apresentados a seguir foram considerados relevantes pela maneira a
qual utilizam algoritmos construidos de forma personalizada para atender aos objetivos

alvo de suas respectivas pesquisas.
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(RODRIGUEZ; BUYYA, 2018) propoem um algoritmo para orquestragao de
contéineres com trés objetivos. O primeiro deles é a otimizacao inicial da disponibilizagao
dos contéineres, de tal forma que a quantidade de VMs em uso seja a minima possivel,
e de que os requisitos minimos para execuc¢ao da aplicagdo sejam supridos. O segundo
objetivo é garantir que o componente auto escalonador do orquestrador também respeite
as mesmas regras definidas para disponibilizagao inicial das cargas de trabalho, e assim,
novas VMs s6 sejam provisionadas conforme necessario. E o terceiro objetivo envolve a
otimizac¢ado do componente responséavel pelo reajuste dos contéineres (re-schedule), para
realizar a consolidacao das aplicacoes na menor quantidade de V»Ms possivel. O conjunto
destas trés tarefas teve como intuito a reducao dos custos operacionais com o cluster
computacional, ajustando-o de forma dindmica conforme a demanda das aplicagoes. A
proposta de implementacao deste escalonador obteve uma reducao de 58% em comparacao

a implementacgao padrao.

(JAMES; SCHIEN;, 2019) descrevem um projeto para implementagdao de um processo
de orquestracao com foco na utilizacao de datacenters com baixa emissao de carbono,
realizando a implantagao e migracao das cargas de trabalho para localidades com menor
intensidade de carbono na eletricidade. O ranking dos paises com a maior emissao de
carbono foi elaborado utilizando como base as localidades em que os grandes fornecedores
de computac¢ao em nuvem operam (Microsoft, Google, Amazon e Oracle), e realizando
o monitoramento da intensidade na emissao de carbono em um intervalo de tempo pré-
definido. Os resultados obtidos foram empiricos, apresentando apenas uma classificacao
das cargas de trabalho dispostas entre diferentes datacenters durante horarios especificos
do dia, nao sendo apresentado nenhum valor referente a reducao de C'O, resultante com a

aplicagao desta estratégia.

(ROCHA et al., 2019) elaboraram um algoritmo para disponibiliza¢ao dinamica
das cargas de trabalho em um cluster computacional heterogéneo, denominado HEATS
(Heterogeneity and Energy-Aware Task-based Scheduling), buscando a melhor relagao
entre desempenho e consumo de energia. A solu¢do possui um componente responsavel
por realizar o monitoramento do desempenho e o consumo de energia dos sistemas
hospedeiros. Conforme as aplicagoes vao sendo disponibilizadas, inicia-se o monitoramento
e migracao das mesmas para diferentes nés computacionais disponiveis, até que seja
encontrada a compatibilidade mais eficiente, considerando a relagao de desempenho e
o consumo energético. O modelo de orquestracao proposto nesta abordagem obteve
reducdo no consumo de energia de 8,5%, enquanto que o impacto durante a escolha do
né computacional mais indicado para a instancia computacional teve aumento de 7% no

tempo total necessario para execucao da tarefa.

(ROSSI et al., 2020) apresentam um algoritmo que implementa adaptacao dindmica

e monitoramento de rede, baseado em laténcia, durante a orquestracao de contéineres,
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denominado ge-kube (Geo-distributed and Elastic deployment of containers in Kubernetes).
A partir de parametros minimos de desempenho esperados da aplicacao relacionados
a laténcia, novas instancias da aplicacao sao disponibilizadas de forma dindmica para
atender a demanda. Como resultado, o trabalho propoe um beneficio qualitativo frente a
implementagao padrao oferecida pelo Kubernetes, garantindo uma melhor distribuicao das
instancias computacionais, respeitando requisitos de qualidade na prestagao do servigo e

beneficiando aplicagoes sensiveis a oscilacoes de rede.

O estado da arte na orquestracao de contéineres nao apresenta solugoes para
cenarios em que se deseja aplicar um direcionamento especifico as cargas de trabalho,
além disso, nenhum leva em consideracao estratégias referente a requisitos de negdcio
ou legais, abrindo espago para serem melhor exploradas. Do ponto de vista técnico, os
trabalhos nao fornecem subsidios para exploracao de sua implementacao, com o objetivo
de continuidade e melhoria do escalonador proposto ou simplesmente a sua reproducao
em ambiente local, seja pelo fato de terem sido implementados em ambientes de simulagao
ou nao oferecerem acesso publico ao seu respectivo binario ou codigo-fonte. Por fim,
também nao ficou claro nos trabalhos a possibilidade de operacao simultanea de um ou
mais escalonadores, inclusive com o padrao oferecido pelas ferramentas de orquestracao,
dificultando a analise sob a possivel operacao em um ambiente orquestrado com diferentes

necessidades relacionadas a regras de escalonamento.

3.2 Orquestracao Multi-Cloud

Dentre as estratégias existentes para implantacao e disponibilizacao de cargas
computacionais em nuvem, esta a chamada de multi-cloud, utilizada para realizar a
distribuicao das aplicagoes através de varios ecossistemas distintos. Sua popularizacao
se deve ao fato do crescimento de estratégias voltadas a portabilidade e flexibilidade na

execucao das aplicagoes em nuvens publicas e privadas.

Outra caracteristica a ser explorada em multi-cloud é a grande variedade na oferta
de produtos e servigos, em que cada fornecedor tende a seguir e oferecer uma linha de
solucoes computacionais para se diferenciar de seus concorrentes, e assim, atrair a atengao e
interesse na contratacao de seus servigos. Neste ponto, a orquestracao se torna fundamental,
pois é através dela que serd possivel, durante a etapa de design da aplicagao, realizar a
definicao dos locais de disponibilizagdo da aplicagdo, garantindo a afinidade dos recursos

dependentes para sua execucao com seus respectivos fornecedores (BALALA, 2018).

3.2.1 Trabalhos Relacionados

A literatura aborda o papel fundamental que os orquestradores tém sob a gestao

de um ecossistema multi-cloud, e também, as possibilidades de personalizacao durante o
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processo de distribuicao das cargas computacionais. As publicacoes abordam diferentes
cenarios onde a orquestragao tem papel chave no processo multi-cloud, desde as facilidades
oferecidas aos profissionais pelas ferramentas de orquestragdo, como a documentacao,
camadas de gestao, APIs e dashboards, até a escolha de fornecedores baseado no desempenho
das aplicacoes, buscando a melhor relagdo entre desempenho e custo, balanceamento entre
multi localizacoes geograficas para garantir o maior indice de disponibilidade possivel,

aproveitamento de politicas de preco mais competitivas.

(TOMARCHIO; CALCATERRA; MODICA, 2020) realizam uma revisao siste-
matica sobre as melhores praticas da orquestracao de recursos heterogéneos através
de multiplos fornecedores, utilizando os chamados CROF (cloud resource orchestration
frameworks), realizando comparativos entre os mais relevantes. O conceito de interope-
rabilidade utilizado em computacdo em nuvem se refere a capacidade de movimentar
as cargas de trabalho e dados entre os fornecedores, diante disso, organizaram como
caracteristicas mais relevantes os seguintes aspectos: ferramentas de acesso (CLI, API,
Dashboards); gestao das aplicagdes e seu ciclo de vida; gestao de recursos, sua provisao e
monitoramento; e; gestao da disponibilizacao das cargas de trabalho, como sua criacao,
inicializacao, elasticidade, interrupc¢ao e remocao. Além disso, destacam a importancia no
suporte a multiplos fornecedores, possibilitando a escolha pelo melhor dentre os disponiveis
a partir de parametrizagao prévia da aplicacao, além disso, garantir uma selecao sofisticada
do fornecedor de acordo com os componentes necessarios para execucao da aplicacao,
otimizacao de custos, melhoria na qualidade do servigo e protegao a falhas operacionais de

um fornecedor ou datacenter.

(CARVALHO; ARAUJO, 2020) apresentam um estudo a respeito de ferramentas
utilizadas na gestao de ecossistemas multi-cloud, também conhecidas como cloud orches-
trators. O objetivo foi identificar o desempenho dentre as ferramentas pesquisadas em
relacao ao processo de configuracao do ecossistema, consumo de recursos e temporizadores
de todas as etapas do processo. Como resultado, chegaram a dados que indicam a fer-
ramenta Terraform' como a mais eficiente durante o processo, oferecendo um alto grau
de maturidade, devido ao seu indice de compatibilidade com mais de 30 fornecedores de

nuvem computacional.

(RAJ; RAMAN, 2018) fazem uma analise ampla sobre os pontos relevantes en-
volvendo o conceito de multi-cloud, abordando detalhes sobre a sua finalidade, processos
envolvidos durante a orquestracao de cargas de trabalho sob este ecossistema, oportuni-
dades e possibilidades na sua implementacao, modelos de disponibilizagao de aplicacao,
estratégias de alta disponibilidade (cold standby, warm standby, hot standby e hot standby
with read replicas) e desafios relacionados a data lock-in e vendor lock-in, suas barreiras

técnicas, operacionais e de negdbcio.

1 <https://www.terraform.io>


https://www.terraform.io
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(TORDSSON et al., 2012) exploram o conceito da heterogeneidade da computagao
em nuvem sob o paradigma de miltiplos fornecedores de nuvens computacionais e diferentes
configuragdes nés (pequenos, médios, grandes e extra grandes). Como resultado, apresentam
dados que confirmam a eficiéncia de um ecossistema multi-cloud, baseado em uma maior
obtencao de desempenho sob menores custos operacionais, se comparado a utilizacao
de uma nuvem unica. Utilizando um conceito de broker, abordam tarefas relacionadas a
definicdo do melhor local para disponibilizacao de uma carga computacional, dentre um
conjunto de fornecedores, e, realiza a gestao e monitoramento destas cargas computacionais.
Com o apoio de um componente scheduler, analisa periodicamente o ecossistema para
planejar a distribuicdo das novas cargas de trabalho. Na conclusao do trabalho nao foi
especificado niimeros absolutos referente a redugao econdémica na adogao desta estratégia,
mas uma abordagem sobre os beneficios na utilizacao de nés computacionais com maior
quantidade de recursos para realizar tarefas que exijam maior poder de processamento,
e com isso, levam um tempo menor para concluir a execucao, remetendo a um menor

investimento frente ao valor/hora de processamento.

(GUERRERO; LERA; JUIZ, 2018) propéem uma otimizagao do processo de
disponibilizacdo de micro servigos em um ecossistema multi-cloud, a partir de: custos
do fornecedor, laténcia de rede entre os micro servicos e tempo para inicio de uma nova
instancia quando uma outra se torna indisponivel. A contribuicio proposta esta relacionada
a melhorias na orquestracao de contéineres em um ecossistema multi-cloud, validando-a
através de comparativos ao desempenho do mesmo processo realizado com os algoritmos
Greedy First-Fit e Non-dominated Sorting Genetic Algorithm II (NSGA-II). O resultado
obtido foi um desempenho melhor em 309% na utilizacdo no NSGA-II se comparado ao

algoritmo Greedy.
(MORENO-VOZMEDIANO et al., 2018) apresentam um método de orquestracao

para automatizar a disponibilizacao e gestao de aplicagoes, com caracteristicas de alta
disponibilidade em multiplos fornecedores de computacdo em nuvem, implementando
mecanismos de afinidade das cargas de trabalho, como a alocacdao de uma VM em um
fornecedor especifico. A implementacao deste conceito de afinidade é garantida através de
uma terminologia chamada de role, realizando a classificagdo de uma VM ou grupo de
VMs para que sejam disponibilizadas em um local especifico. A partir de dados referente
a taxas de disponibilidade de fornecedores de nuvem computacional como AWS, IBM
Softlayer, Digital Ocean, etc. apresentam uma previsao de disponibilidade geral da aplicacao
executando sob este método de 99,999%.

(BAUR et al., 2018) propoem uma solugao para vincular um fornecedor de nuvem
computacional a restricoes pré-definidas, e também, especificar requisitos necessarios
para uma aplicagao. A partir destes dados, um algoritmo denominado CSP (constraint

satisfaction problem) ira fazer a escolha sobre qual fornecedor serd selecionado para receber
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a aplicagao, tendo como principal beneficio abordado no estudo, o apoio em evitar o
vendor lock-in. Os principais desafios nesta tarefa estao relacionados em disponibilizar
uma linguagem declarativa para que os usudrios possam especificar os requisitos para
execucao da aplicacdo, e, um recurso ou algoritmo para realizar o confronto das ofertas de
servicos de cada fornecedor e os requisitos especificados para a aplicagao. Os parametros
sugeridos para a linguagem declarativa sao: localizagao geografica, sistema operacional

(familia, versdo, arquitetura), nicleos de CPU, meméria RAM e espago de armazenamento.

O estado da arte da orquestracao de cargas de trabalho em um ecossistema multi-
cloud tem tido um foco relacionado a critérios técnicos, como a oferta de produtos e
servicos, ou ainda, evitar uma dependéncia direta a um tnico fornecedor. Nenhum estudo
até entao abordou caracteristicas de negocio, para satisfazer restricoes comerciais ou

legislacao local, ligadas diretamente a privacidade dos dados.

Por mais que as ferramentas disponiveis para implementar um ambiente multi-cloud
tenham atingido um bom nivel de maturidade de suas funcionalidades, ainda existe espaco
para otimizacao dos processos de disponibilizagao, re-disponibilizacao e auto escalonamento,

utilizando para isso a personalizacao de componentes responsaveis por tais tarefas.

A Tabela 2 relaciona os trabalhos relevantes, mais especificamente aqueles cujo
objetivo é a substituicao do comportamento padrao utilizado pela ferramenta de orques-
tragao durante a alocagao das cargas de trabalho. Cada linha representa um trabalho de
pesquisa, onde a coluna “Referéncia” se refere ao trabalho relacionado, a coluna “Ferra-
menta” referéncia a ferramenta de orquestragao utilizada, a coluna “Tecnologia” contém a
tecnologia alvo da orquestracao, e por dltimo, a coluna “Implementacao”, que resume a

estratégia de implementacao do objeto alvo da pesquisa.

3.3 Consideracoes Finais

O crescimento na adogao da computacao em nuvem tem aumentado a busca
por ferramentas que possuam flexibilidade na escolha pelo comportamento adotado pelo
orquestrador, com adaptagao a modelos baseados em consumo energético, qualidade do
servico e requisitos legais. Esta ferramenta deve estar apta a receber a parametrizacao
destes diferentes modelos e regras restritivas, ajustando a orquestracao dos contéineres em
tempo de execugao (CASALICCHIO, 2017).

A personalizacao do orquestrador pode ser realizada com a implementacao de
algoritmos que atendam as necessidades especificas de um ecossistema. Como cada ambiente
¢ altamente dindmico, diferentes objetivos sdo esperados como resultado da orquestracao,
como a minimizacao dos custos operacionais, otimizar o uso dos recursos disponiveis,
reducao da energia consumida, planejamento orcamentario, atendimento a diferentes niveis

de SLAs, requisitos de negdcio, etc.
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Referéncia Ferramenta Tecnologia Implementacao
(TORDSSON et al., 2012) OpenNebula VM Ambiente
experimental
(MORENO-VOZMEDIANO et OpenNebula VM Proposta
de algoritmo
al., 2018)
(GUERRERO: LERA; juiz, OpenNebula Contéiner L roPOsta
HashiCorp Nomad de algoritmo
2018)
(BAUR et al., 2018) Cloudiator VM Propostz‘i
de algoritmo
(ROCHA et al., 2019) Kubernetes Contéiner Escalona'dor
personalizado
(JAMES; SCHIEN, 2019) Kubernetes Contéiner Escalona'dor
personalizado
(ROSSI et al., 2020) Kubernetes Contéiner Escalona'dor
personalizado
Proposta Kubernetes Contéiner Escalona'dor
personalizado

Tabela 2 — Lista de trabalhos com propostas de implementacao personalizada do processo
de orquestracao

A adaptacao a um conjunto de politicas de orquestracao complexas, que sobres-
crevem o comportamento padrao dos orquestradores requer capacidades fundamentais,
como a autocorre¢cao para melhorar a disponibilidade das aplicagoes, auto-otimizagao
para melhor consumo dos recursos disponiveis e seguranca dos sistemas (CASALICCHIO,
2019).

Realizar o escalonamento e distribuicao das cargas de trabalho em um ecossistema
multi-cloud tem se tornado uma tarefa cada vez mais importante, e carrega consigo
problemas a serem resolvidos, como a parametrizagao prévia de requisitos de negocio.
O objetivo desta pesquisa esta relacionado a como esta definicao sera realizada durante
a etapa de configuracao da carga de trabalho no ambiente orquestrador multi-cloud,
oferecendo um conjunto de variaveis que poderao compor seus arquivos de parametrizagao
e configuracao, como a regiao geografica onde a distribuicao deve ser realizada e a afinidade
com outras cargas computacionais para garantir o nivel minimo de laténcia na troca de

informagoes com outros modulos do ecossistema.

Diferente de estratégias utilizadas em trabalhos encontrados no estado-da-arte, o
escalonador proposto nao tem o objetivo de atender a uma necessidade especifica durante
o escalonamento, mas permitir, através de rétulos, a conducao e direcionamento das
instancias da aplicagdo a nés computacionais que atendam seus requisitos, fortalecendo

sua caracteristica de heterogeneidade.
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Além disso, cada aplicacao a ser disponibilizada no ecossistema multi-cloud pode
ter sua configuracao especifica, respeitando seus préprios requisitos, ou ainda, utilizando a
implementacao padrao do orquestrador. Isto garante que o ambiente orquestrado nao tenha
a necessidade de trabalhar com multiplos escalonadores personalizados, cada um com um

objetivo. Os detalhes relacionados a esta implementagao serdo descritos no Capitulo 4.
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4 Escalonamento personalizado de cargas de
trabalho

A tarefa de escalonamento das cargas de trabalho existentes nas ferramentas de
orquestracao é fundamental. Ao considerar ecossistemas computacionais composto por
aplicagoes heterogéneas, cada grupo de aplica¢oes pode possuir regras comportamentais e
estratégias diferentes durante o processo de distribuicao. Estas regras podem estar relacio-
nadas a requisitos computacionais fisicos (como as quantidades minimas de processamento,
meméria, armazenamento e arquitetura), volume e intensidade de tarefas computacionais
de acordo com a demanda dos usuarios ou requisitos de negdcio definidos durante a fase

de concepcao da aplicacao.

Os requisitos de negdcio a serem considerados nessa fase sao todos aqueles que
influenciam sobre o local em que sera realizada a disponibilizacao da aplicagdo, mais
especificamente em relacdo ao n6 computacional. Eles podem estar relacionados a limitagoes
fiscais, orcamento, seguranca e governanca de dados, niveis minimos de desempenho e

disponibilidade de acesso, requisitos computacionais de hardware e software, dentre outros.

As estratégias adotadas pelas ferramentas de orquestragao existentes sao direciona-
das para cenarios estaticos de configuracoes, utilizando para isso algoritmos de aplicacao
geral, como bin-packing, best-fit e first-fit (KUBERNETES, 2020b). Estas estratégias
nao sao exclusivas para cenarios multi-cloud, mas para todos os casos em que estejam

disponiveis mais de um né computacional em um cluster.

Algumas propostas de algoritmos alternativos, e de propositos especificos, sao
encontrados na literatura, como apresentado na Secao 3.1. Esses algoritmos podem ser
aplicados em ecossistemas single-cloud ou multi-cloud, desde que estejam disponiveis
mais de um né computacional no cluster, pois visam melhorias no direcionamento de
uma instancia da aplicacdo para um né computacional especifico, apds submeté-lo a
novas variaveis durante o processo de escalonamento. Como visto anteriormente, foco
na otimizacgao e melhor aproveitamento da capacidade computacional ociosa, para que a
quantidade de nods ativos no cluster seja o menor possivel, e assim proporcionar uma reducgao
do investimento financeiro (RODRIGUEZ; BUYYA, 2018); priorizacao de fornecedores
que possuam infraestrutura com baixa intensidade na emissdo de carbono (JAMES;
SCHIEN, 2019); otimizagao da disponibilizagao de instancias da aplicagao em localizacao
geografica o mais préxima possivel, a fim de reduzir a laténcia na comunicagao entre
seus componentes (ROSSI et al., 2020); melhor aproveitamento da oferta de servigos
heterogéneos de diferentes fornecedores (TOMARCHIO; CALCATERRA; MODICA,

2020); escalonamento das instancias da aplica¢ao respeitando conjuntos de regras definidas
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utilizando linguagem declarativa, através do uso de sintaxe declarativa, e assim, reduzir a
dependéncia de fornecedores (BAUR et al., 2018).

Com a evolugao dos modelos de escalonamento das aplicagdes em nuvens com-
putacionais, aliado a heterogeneidade destas aplicagoes em um mesmo ecossistema, a
implementacao de regras utilizando caracteristicas empiricas de cada aplicagao, como
requisitos de negocio, ficam impossiveis de serem atendidas pelas implementacoes forne-
cidas por padrao. Por outro lado, as solugoes presentes na literatura nao compreendem
completamente tais requisitos de negocio, além disso, nao permitem classificar as cargas

de trabalho, impossibilitando o direcionamento para os nés apropriados.

4.1 Escalonamento por afinidade de rétulos

Em geral, as solugoes abordadas no estado-da-arte propoem a aplicagao de algo-
ritmos focados na escolha objetiva de qual n6 computacional satisfaz um determinado
critério, e uma vez definido, constréi-se o escalonador que ird substituir a implementacao

padrao oferecida pela ferramenta de orquestracao.

Com o objetivo de proporcionar um controle dindmico, considerando requisitos que
envolvam multiplos objetivos, multi-usuario e multi-cloud, desenvolveu-se uma estratégia
flexivel para que seja possivel realizar o escalonamento respeitando um conjunto pré-
definido de variaveis, que por sua vez representam requisitos de negocio de cada aplicacao,

de tal forma que possibilite vincular as cargas de trabalho aos nés computacionais.

Ao considerar cenarios onde existam requisitos de negdcio que se estendem até
o local de hospedagem e distribuicao da aplicacdo, novas varidaveis podem compor a
estratégia de orquestracao, sem abrir mao dos beneficios proporcionados pelas ferramentas
de gestao multi-cloud. A defini¢do destas novas varidveis sdo viabilizadas através da adigao
de rétulos aos componentes do ecossistema orquestrado, mais especificamente, nas cargas
de trabalho e nés computacionais. Estes rotulos ficam armazenados como metadados destes
componentes, sendo utilizados como apoio na sua classificagdo e organizagdo, mas em
nosso contexto, serao considerados durante as etapas de escalonamento das instancias da

aplicacao.

Utilizando uma sintaxe simples, declarativa e com estrutura pré-definida, novas
condigoes sao adicionadas conforme a necessidade, com suporte a uso de operadores
légicos, critérios de opcionalidade e priorizacao de rotulos especificos de acordo com sua
importancia. A combinacado destas variaveis possibilita atender cargas de trabalho com
diferentes objetivos e requisitos, além de permitir que miltiplas regras de negbcio sejam

consideradas, sob gerenciamento de um tunico escalonador personalizado.
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Nesse contexto, explorar o recurso de rotulos da ferramenta de orquestragdo permite
a construcao de um escalonador personalizado capaz de interpretar um conjunto de
parametros prévios, realizados diretamente nas cargas de trabalho e nos nés computacionais,
e assim, distribuir as aplica¢oes de maneira direcionada. Com a implementacao desta
extensao ao componente de escalonamento, foi possivel interceptar a tarefa de distribuicao
das aplicagoes, escolhendo o n6 computacional respeitando requisitos de negocio, tais como,
niveis minimos de laténcia da aplicacdo, restricao no uso de fornecedores que utilizem
energias renovaveis, localizacdo geografica para conformidade com legisla¢oes regionais,
planejamento orcamentario, entre outros. Além disso, esta abordagem permite, inclusive,
que outras propostas encontradas no estado-da-arte sejam reproduzidas neste modelo,
através da configuracao prévia das cargas de trabalho de acordo com os requisitos da

aplicagao ou do negocio.

A Secao 4.2 apresenta uma visao geral do cenario de orquestracao. A Secao 4.3
aborda o fluxo do processo padrao de escalonamento do orquestrador Kubernetes. Ja nas
Secoes 4.4 e 4.4.1 é apresentada a estratégia para construcdo do escalonador personalizado
utilizando como estratégia a definicao de rotulos, para marcacao de caracteristicas das
cargas de trabalho e nés computacionais. Por fim, a Secao 4.4.2 demonstra a utilizacdo do
escalonador personalizado e como acontece a definicdo na carga de trabalho para que o

utilize.

4.2 Visao Geral

A Figura 8 apresenta a interagdo dos contéineres de usudrios com os nés computa-
cionais, sendo intermediados pelo escalonador personalizado, que realiza a distribuicao e

escalonamento nos nés computacionais disponiveis, utilizando regras pré-definidas.

(1)
(2]

(3]

Figura 8 — Arquitetura de escalonamento personalizado de contéineres.

No bloco 1, no topo da figura, estao as aplicagdes conteinerizadas, que representam

as cargas de trabalho que terao suas instancias executadas no cluster. Conforme exposto na
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Secao 2.3, em cada contéiner estao encapsuladas as aplicagoes junto com suas dependéncias,
de tal forma que permita sua execugao de forma independente. A ferramenta Kubernetes é
especializada na orquestracao das cargas de trabalho utilizando diferentes ecossistemas
de contéineres, tais como: Docker, CRI-O e Containerd. Dentre todos estes, a escolha foi
pelo Docker, por ser considerado o mais comum e abrangente, permitindo a construcao de
imagens das aplicacoes de forma rapida e facil, reaproveitando componentes compartilhados

pela comunidade.

O bloco nimero 2, representa o orquestrador de contéineres, responsavel por realizar
a tarefa de distribuicdo das instancias computacionais nas maquinas virtuais, através
de recursos para automagcao destas tarefas. Por meio da disponibilizacdo de linguagem
declarativa, permite a simplificacdo das operagoes de configuragao e gestdao de todo o
ecossistema orquestrado, garantindo resiliéncia durante a execugao das aplicacoes, através
de mecanismos que garantem sua disponibilidade, e seguranga em todo o processo, reduzindo
a interacao humana, mitigando assim a chance de erros. Como descrito no Capitulo 3, o
orquestrador realiza as tarefas de selecao, implantacao, monitoramento e controle dindmico

das cargas computacionais em um cluster computacional.

Por fim, o bloco niimero 3 representa os nds do cluster computacional, distribuidos
entre os varios provedores de cloud. Cada instancia da aplicagdo pode ser direcionada para
um n6 diferente, de acordo com o conjunto de regras definido. O objetivo desse trabalho
flexibiliza a localizagao dos nés computacionais participantes do cluster, permitindo que
os mesmos estejam distribuidos entre varios fornecedores distintos, caracterizando assim
um ambiente multi-cloud. Esta tarefa de direcionamento possui varios objetivos e cenarios

para aplicacao, conforme apresentado na Segao 2.2.3.

Para implementacao destas funcionalidades, serao utilizados ecossistemas de compu-
tacao em nuvem convencionais de mercado, envolvendo recursos de diferentes fornecedores,
constituindo assim um cluster multi-cloud e espalhados globalmente de acordo com as ofer-
tas de cada fornecedor, contendo maquinas virtuais que serdo utilizadas para distribuir as
aplicagoes, a partir do direcionamento das cargas de trabalho realizadas pelo orquestrador.
Cada maquina virtual estard disponivel no cluster computacional, sendo este administrado

pelo orquestrador.

A seguir, sao apresentados os detalhes técnicos do modelo de orquestragao per-
sonalizada. Na Secao 4.3 é apresentada a ferramenta de orquestracao de contéineres em
ecossistema multi-cloud Kubernetes, evidenciando o seu fluxo de etapas para realizar a
disponibilizacao das instancias computacionais. Na Secao 4.4 é abordada a estratégia de
implementacao do orquestrador personalizado. Por fim, na Secao 4.4.3 é discutido sobre os

cenarios ideais para aplicacao deste modelo de orquestracao, suas restrigoes e limitagoes.
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4.3 Estratégia Padrao de Escalonamento no Kubernetes

Os principais componentes em um ecossistema de orquestragido multi-cloud sao os
nos participantes do cluster, os contéineres computacionais e suas instancias da aplicagao,
chamadas de pods. Apresentados inicialmente na Secao 2.3.1, estes componentes sdo

fundamentais durante o processo de escalonamento.

Cada n6 computacional estard conectado ao gerenciador master do orquestrador, e
¢é subordinado ao mesmo, passando a receber as instancias das aplica¢des para execugao

conforme as regras de balanceamento definidas.

Os contéineres representam as cargas de trabalho, armazenando detalhes e parame-
tros relacionados a sua execucao, enquanto um pod representa a menor unidade de trabalho
em um ambiente orquestrado, contendo uma copia da aplicagao e possuindo um isolamento
a nivel de kernel durante a sua execucao. Para cada pod em execugao, o Kubernetes ira
executar outro contéiner, responsavel por coletar informagcoes de execugao e monitoramento
do servigos, além disso, a ferramenta de orquestragao realiza a disponibilizagao e destruicao

constantemente destes pods, conforme eventos de escalonamento (expansao e contragao)
vao sendo disparados (MOUAT, 2015).

Cada pod possui de forma encapsulada todos os recursos necessarios para execucgao
da aplicacao, como armazenamento e comunicacao de rede, além disso, requisitos minimos
de hardware para a sua execugao podem ser informados durante a configuracao da carga de
trabalho, servindo como base para que o orquestrador realize as tarefas de decisao sobre em
qual né computacional o mesmo sera disponibilizado, e ainda, realizar o escalonamento do
cluster computacional com a agregacao de novos nés. Os pods sao projetados para executar
uma unica instancia da aplicagao, permitindo o escalonamento de multiplas instancias de

forma horizontall.

Como principal tarefa, o scheduler supervisiona a criacao de pods, em busca de qual
né computacional o mesmo serd distribuido. Cada um destes pods podem possuir diferentes
parametros para execucao, e assim, os nés computacionais candidatos a recebé-los devem

ser filtrados em busca da melhor compatibilidade.

O comportamento padrao do Kubernetes durante as tarefas de escalonamento dos
pods leva em consideracao o total de recursos computacionais disponiveis nos nés, optando
sempre por aquele que esteja mais ocioso. Dentre as tarefas realizadas pelo escalonador,
estd o processo de redimensionamento das cargas de trabalho, executado a partir do
monitoramento periddico de todos os pods disponibilizados. Este processo tem o objetivo
de readequar a quantidade dos pods de acordo com o consumo de recursos computacionais

por cada um deles, se for necessaria a alocagdo de um novo pod de uma determinada carga

L disponibilizacdo de novas instancias da aplicacdo para balancear as requisicoes de usudrios, sem realizar

a adigcao de novos noés ao cluster computacional
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de trabalho, todos os nés do cluster sao analisados em busca daqueles que estejam com
capacidade ociosa, porém, se for necessaria uma reducao da quantidade destes pods, o

orquestrador realiza a destruicao do mesmo.

Esta tarefa realizada pelo Kubernetes é garantida através do componente Hori-
zontalPodAutoscaler, implementado como um lago continuo de execugao, com interagoes
realizadas a cada 15 segundos, e que pode ser personalizado através da definicao de
parametro (KUBERNETES, 2019a). A Formula 4.1 apresenta o calculo realizado pelo
orquestrador durante a definicao da quantidade de pods a serem disponibilizados para
uma carga de trabalho, seu resultado serd direcionado ao escalonador, o qual realizara o

processo de alocacao aos nés computacionais disponiveis.

instanciasDesejaveis = [instancias Atuais X ( consumoAtual )] (4.1)
consumoDesejavel

onde, “instanciasAtuais” é a quantidade atual de pods em execucao de uma determinada
carga de trabalho; “consumoAtual” é o consumo atual de recursos computacionais que
estao sendo exigidos pelos pods em execucao; “consumoDesejavel” é o consumo dese-
javel de recursos computacionais, considerando a quantidade de pods em execugao e a
parametrizacao de recursos realizada em sua configuracao; e; “instanciasDesejaveis” é a

quantidade de pods desejaveis calculada para a carga de trabalho.

O resultado final obtido da Formula 4.1, atribuido a variavel “instanciasDesejaveis”,

sera enviado ao escalonador para alocagao das novas instancias.

A Figura 9 apresenta os componentes internos implementados pela arquitetura
da ferramenta Kubernetes para realizar o monitoramento e gestao das responsabilidades
durante o processo de escalonamento das cargas de trabalho. Para interagir com tais
componentes e realizar o monitoramento dos eventos em cada etapa da disponibilizacao
das aplicacOes, a ferramenta Kubernetes disponibiliza uma interface de integragdo com sua
arquitetura baseada em uma API REST.

| lkubectl | | controller | | scheduler | | kubelet | apiserver

| \ \
| 1: Observador(/v1/Deployment) | 2: Observador(/v1/Pod) | 3: Observador(A/1/Binding)

Figura 9 — Diagrama de Sequéncia contendo os componentes de controle da ferramenta

Kubernetes. Adaptado de (KUBERNETES, 2020a)

O componente controller realiza o monitoramento da situacao atual de cada tarefa

de implantagao, realizando agoes necessarias para garantir uma execuc¢ao bem sucedida.
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O componente scheduler executa a regra de negdcio responsavel por realizar a busca e
escolha do nés computacional mais aderente para implantagao dos pods. O componente
kubelet, em execugao em cada ndé computacional, recebe os eventos de vinculo, execucgao e
disponibilizacdo de um pod. O apiserver possibilita que diferentes processos, tanto internos
quanto externos ao orquestrador Kubernetes, realizem interagoes durante todo o ciclo de
vida da execucao das cargas computacionais, permitindo que os eventos sejam interceptados
e extensoes personalizadas sejam construidas. Por fim, o componente kubect] é a linha de

comando padrao utilizada para realizar a gestao do cluster computacional.

Na Figura 10 é apresentado o processo realizado durante a criagao de um pod, onde
o componente apiserver notifica a necessidade de um novo pod, seja por um processo de
distribuicao de uma nova carga computacional, escalonamento de nova instancia para
uma carga computacional ja existente ou redistribuicao em caso de falha. O componente
controller por sua vez, através de seu evento de observador da fila de implantacao inicia o

processo de criacao do novo pod.

| leubect! | | controller | | kubelet | | apiserver |

s etcd

1.1: Save() =

[

|

| |

| 1: Requisicéo de nava distribyicao(POST /v1/deployment)
I I
|
|
|

\

[

\

|

\

\

| \
1.2: Pbservador identifica alteracao()

[

\

\

[

\

\

L N R s e > 1‘3:Save();

T I

Figura 10 — Diagrama de Sequéncia referente ao processo de criagdo de um novo pod.

Adaptado de (KUBERNETES, 2020a)

A etapa final, responsavel por atribuir o pod recém criado a um né computacional é
representada na Figura 11, nela, o componente apiserver notifica o componente scheduler
sobre a necessidade de vinculo do pod recém criado a um né computacional, este por sua

vez, aplica a regra padrao de escalonamento, ou, aplica regra personalizada se houver.

O processo de escalonamento padrao da ferramenta Kubernetes possui duas etapas
basicas, que acontecem no né computacional principal do cluster, denominado master.
Na primeira delas, todos os nés computacionais disponiveis sao selecionados, e aqueles
que nao estejam em um estado valido ou que nao tenham recursos livres suficientes para

receber a nova instancia sao desconsiderados. A segunda etapa consiste em um processo
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| kubect! | | controller | scheduler kubelet | apiserver |

\

| | : etcd
\ \

‘ 1: Observador Iderkifica alteracéo()

1.1: Vincular Pod a um Né Cémputacional()

a

| 2: Save() -

\
\
| i |

Figura 11 — Diagrama de Sequéncia referente ao processo de atribuicao de um pod a um
n6 computacional. Adaptado de (KUBERNETES, 2020a)

de pontuacao e classificagdo a partir de uma lista de prioridades, passando por trés etapas

basicas: Predicate, Priority e Select.

A Figura 12, detalha as atividades do escalonador padrao do Kubernetes, realizada
durante a segunda etapa citada anteriormente, em que sera feito o vinculo do pod ao no
computacional, também conhecido como NodeBinding. No bloco nimero 1 esta representada
a execuc¢ao do componente padrao de escalonamento, onde é realizado o monitoramento
constante dos pods que foram criados e que ainda nao possuem nenhum né computacional
definido. Neste momento, o escalonador passa a ser responsavel por estes pods, dando inicio
ao processo compreendido pelas trés etapas para a escolha do né alvo da disponibilizacao
de cada um destes pods. Ja o bloco niimero 2 representa a etapa inicial da escolha do no,
chamada de Predicate. Nela sao verificados todos os nés disponiveis e que nao estejam
sofrendo nenhuma “pressao” por falta de recurso fisico para receber um novo pod. Como
o escalonador padrao nao verifica a ociosidade de cada né a todo momento, o conceito
de andlise de “pressao” existe para identificar se algum destes nés nao esta passando por
alguma falta de recurso (ex.: CPU, memodria e espago de armazenamento), e assim, seja

desconsiderado desta etapa.

O préximo passo ¢é a etapa de Priority, representada no bloco nimero 3, onde a
prioridade de escolha do né computacional é realizada sob o aquele que possui a maior
quantidade livre de recurso computacional, de acordo com a Formula 4.2, garantindo assim

uma distribui¢ao balanceada.

tipo € {gpu, cpu, mem}
tipo((capacidade — Y- requisicoes) x 10) (4.2)

/3

pontuacao = Z capacidade
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Escalonador Padrao
Kubernetes

~

Figura 12 — Atividades realizadas pelo escalonador padrao do Kubernetes. Adaptada de
(CASQUERO et al., 2019)

onde, “tipo” é a pontuagao do né computacional, equivalente aos seus recursos fisicos, como:
memoria, CPU e GPU; “capacidade” a capacidade computacional do né; “requisicoes” é
a soma das requisi¢oes de todos o0s pods ao n6 computacional; e; “pontuacao” é o resultado
obtido da férmula, se referindo ao né computacional com a maior fracao livre de recursos.
O resultado da Formula 4.2 serd uma fracao entre 0 e 10, onde 10 é o n6é computacional
mais indicado para recepcionar o pod, e, se houverem dois ou mais nés com a mesma

pontuacao, a escolha acontece de forma aleatéria.

Por fim, a etapa Select, localizada no bloco niimero 4, que é responsavel por retornar
o nd que possui a maior pontuacao, e que sera o escolhido para executar a instancia da
aplicacdo (WANG et al., 2021). Como h4 uma interacdo constante do Kubernetes e o
componente de scheduler, cada tarefa que afete um pod é submetida ao componente custom
scheduler, informando a qual se refere, qual situagdo o mesmo se encontra (pendente de
disponibilizagao, recursos computacionais insuficientes ou interrupgao na execugao) e a
lista de nds disponiveis no cluster computacional. Esta agao possibilita a escolha pelo no6
computacional ao qual o pod sera direcionado, permitindo que um conjunto diferente de

politicas sejam consideradas, e ao término, retornar ao orquestrador qual o né foi definido.

Se por algum motivo durante o processo de scheduling nenhum né for definido

para receber a distribuicao do pod, o mesmo nao sera disponibilizado e ficarda em situacao
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pendente. Isto pode ocorrer pela auséncia de recursos computacionais fisicos disponiveis, ou
em nosso caso, nenhum né atender aos parametros personalizados da carga computacional,
como restricdo a uma determinada localizacao geografica ou afinidade com outro médulo

da aplicacao.

Considerando que o escalonamento do Kubernetes nao agrega os requisitos de
negocios ja discutidos anteriormente, esse trabalho propoe a personalizacao do componente
custom scheduler. Realizando a sobreposicao de sua implementagao padrao, estendendo
as funcionalidades do kube-scheduler (componente padrao de escalonamento), através do
monitoramento do processo de escalonamento utilizando sua APl REST. Isto permitira
que sejam agregadas regras de negdcio que estao relacionadas a requisitos do projeto alvo

da orquestracao das cargas computacionais.

Na Secao 4.4 serao detalhadas quais as configuragoes que estarao disponiveis para
utilizagao, e como sera realizada a parametrizacao de cada ndé computacional e as cargas

de trabalho no ecossistema orquestrado.

4.4  Escalonador Personalizado para o Kubernetes

A personalizacdo do componente padrao de escalonamento tem como objetivo
permitir, através de linguagem declarativa, atribuir caracteristicas as cargas de trabalho
e aos ndés computacionais, de tal forma que a etapa de escalonamento possa utiliza-las,

realizando a combinacao e direcionamento das instancias.

O escalonador implementado tem por finalidade permitir que novas variaveis,
baseadas nas regras de negocio, sejam adicionadas conforme a necessidade, sempre se
atentando ao ponto de que seu objetivo fim esta relacionado em vincular as cargas de
trabalho aos nés computacionais de maior afinidade, mediante comparacao e validacao de

marcacoes declarativas nestes dois componentes.

O processo de parametrizacao destas politicas, nestes componentes - nés computa-
cionais e cargas de trabalho - utilizard o conceito de label da ferramenta Kubernetes, o
qual permite que um conjunto de chave/valor seja atribuido a diferentes objetos de sua
arquitetura. Sua utilizagao é indicada quando se pretende realizar alguma organizacao
ou classificagdo de objetos em que nao haja uma semantica padrao para isso. Estas infor-
magcoes podem ser adicionadas aos objetos durante sua fase de criagao ou adicionadas e

modificadas apés ja estarem em execucao.

Utilizar labels nos componentes do Kubernetes permite criar estruturas aos objetos
do orquestrador de forma organizada, ndo sendo necessarias ferramentas a parte para estes
mapeamentos. A implementagao deste recurso permite que durante a disponibilizagao de

servigos seja possivel um gerenciamento hierdrquico e compartilhamento de informacdes
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entre diferentes componentes do orquestrador, especialmente em infraestruturas rigidas,
sem a interagao dos usuarios (KUBERNETES, 2020c¢).

Para exemplificar o uso das marcacoes personalizadas durante a configuragao do

ecossistema computacional, sao sugeridas duas varidveis para estudo de caso?

, a primeira
delas tem como objetivo o uso de energia verde durante a execucao das instancias da
aplicacao, e esta relacionada ao crescente interesse das empresas e compromissos ligados a
preservacao ambiental. J4 a segunda possui como objetivo a possibilidade da definicao do
local de distribuicao com foco na reducao da laténcia durante o acesso das aplicagoes, ou
ainda, politica de seguranca e privacidade dos dados, que estao suscetiveis a legislacao do
local onde ocorre a prestagao do servigo e que os usuarios estao baseados, ou ainda, da

legislacao do local onde estao hospedados os dados.

Isto requer a classificagdo de cada né participante do cluster com informacoes que

o classifique quanto a:

1. Representatividade no uso de energia verde;

2. Localizacao geografica.

A classificacao de representatividade no uso de energia verde sera realizada através
da palavra reservada green-energy-perc e em sua parametrizacdo podera receber valores
entre 0 e 100, de acordo com a representatividade deste tipo de fonte de energia no
datacenter do fornecedor em que o ndé computacional estd sendo executado, onde 0
representa a nao utilizagdo de energia verde e 100 o consumo exclusivo deste tipo de fonte
de energia. Grandes fornecedores de nuvem computacional piblica como Amazon Web
Services, Google Cloud Platform, Microsoft Azure e Oracle Cloud divulgam amplamente
em seus canais de comunicacao suas taxas e percentuais de representatividade, porém,

pode ser necessaria uma consulta direta ao fornecedor.

O classificador utilizado para definir a localizagao geografica terd duas marcagoes
distintas, uma com foco na regiao global em que o datacenter se encontra, e outra
referéncia a sua localizagao regional, também conhecida como “zona”, utilizando as
palavras reservadas dc-region e dc-zone respectivamente. Estas informacgoes utilizadas
na parametrizacao devem levar em consideracao dados obtidos junto ao fornecedor de
nuvem computacional onde o no esta situado e nao devem levar em consideracao a média
de todos os datacenter do fornecedor, mas sim a parametrizagao individual de cada né

computacional que facam parte do cluster.

Assim como feito para os nods, as cargas de trabalho também possuem uma marcagao

referente a representatividade minima requerida no uso de energia verde, e também

2 cenérios escolhidos para exemplificar seu uso, ndo limitando a aplicacdo do orquestrador a apenas essas

duas. Outros exemplos de cenérios sdo apresentados no capitulo 5



Capitulo 4. FEscalonamento personalizado de cargas de trabalho 58

relacionada a localizacao geografica. Desta forma, durante a etapa de NodeBinding, em
que um n6é computacional é atribuido a uma instancia que esta sendo disponibilizada, é

possivel verificar qual é o mais indicado.

A definicao destas politicas é realizada na configuracao dos nés computacionais
que fazem parte do cluster, através de labels que o representem, como a localizacao
geografica e seu nivel de utilizacao de energia verde, e também das cargas de trabalho, que
representam as aplicagoes que serao agendadas para execucgao pelo orquestrador, como a
restricao de localizacao geogréfica e a necessidade ou nao de escolha por algum fornecedor
que utilize energia verde, também através de labels. A cada realizacdo de uma nova
distribuicao de instancia da aplicagdo, nos processos de schedule, re-schedule e auto-scale,
estas configuragoes sao confrontadas, de tal forma que a aplicagdo seja distribuida em um

né computacional que satisfaga as politicas restritivas que foram definidas.

Para vincular diferentes labels para cada né computacional, é necessario utilizar o
comando kubectl, que permite a administracao dos diferentes componentes da ferramenta
de orquestracao Kubernetes. O Comando 1 demonstra a adicao de labels para categorizar

um né computacional.

kubectl label nodes <no-computacional> ppgcomp.unioeste.br/green-energy-perc=100
kubectl label nodes <no-computacional> ppgcomp.unioeste.br/dc-region=southamerica
kubectl label nodes <no-computacional> ppgcomp.unioeste.br/dc-zone=easti-a

Listagem 1: Adicao de rétulos a um né computacional.

As cargas computacionais também podem ser rotuladas, mas diferente do modelo de
valores utilizados nos nés, podem ter informacgoes especificas de cada parametro, podendo-
se utilizar todas as funcionalidades da rotulagem estendida. A Listagem 2 mostra a adigao

de rétulos para categorizar uma carga de trabalho.

kubectl patch deployment <carga-trabalho> --type='json' -p='[{"op": "add", "path":
— "/spec/template/metadata/labels/ppgcomp.unioeste.br~1green_energy",

— "value":"ge-80"1}]"'

kubectl patch deployment <carga-trabalho> --type='json' -p='[{"op": "add", "path":
— "/spec/template/metadata/labels/ppgcomp.unioeste.br~1dc_region",

— "value":"eq-southamerica"}]'

kubectl patch deployment <carga-trabalho> --type='json' -p='[{"op": "add", "path":
— "/spec/template/metadata/labels/ppgcomp.unioeste.br~1dc_zone",

— "value":"like-_east_"}]'

Listagem 2: Adicionando rétulos a uma carga computacional.

Antes de disponibilizar cada instancia da aplicagao, o componente custom sche-
duler interceptara este evento, permitindo que seja realizado um confrontamento entre a

parametrizacao de labels entre a carga de trabalho que esta requisitando a disponibilizacao



Capitulo 4. FEscalonamento personalizado de cargas de trabalho 59

de uma nova instancia e os nés computacionais participantes do cluster, informados na

requisicao, e se houver disponibilidade, a instancia em questao sera direcionada.

O Algoritmo 1 detalha a regra de pontuacao que definira o nivel de afinidade entre
o pod e o n6é computacional, a partir da lista de labels de cada um deles. Neste cenario a
pontuagao possivel sera entre 0 e 100, onde 0 representa a inexisténcia de qualquer label

compativel entre eles, e 100 representa a compatibilidade total.

Algoritmo 1: Pontuacao de afinidade entre os rétulos.
Input: podLabels: Lista dos rétulos vinculados ao POD
Input: nodelLabels: Lista dos rétulos vinculados ao né computacional
Output: Pontuagao percentual de afinidade obtida entre os rétulos

1 Function matchValue (podLabels, nodeLabels):

qtyNodeLabelMatch < 0
3 podLabelSize < podLabels.size()

4 foreach podLabel in podLabels do

nodeLabelMatch = nodeLabels.any (nodeLabel — nodeLabel.key ==
podLabel key)
6 if nodeLabelMatch.value == podLabel.value then
7 | qtyNodeLabelMatch++
8 end
9 end

10 return (qtyNodeLabelMatch / podLabelSize * 100)

O Algoritmo 2 detalha como é o processo de atribui¢ao de um né computacional a
um pod, percorrendo todos os nés computacionais disponiveis, extraindo sua informacao
referente a definicdo personalizada de labels e submetendo ao Algoritmo 1, que fara o
calculo do percentual de “afinidade” entre eles. Ao final, o0 né computacional com a maior

pontuagao obtida serd aquele considerado para receber a instancia computacional da carga
de trabalho.

Além disso, sao abordados meios para que seja possivel definir uma variavel como
desejada, porém nao impeditiva, isto é, priorizar os nés computacionais com a maior
afinidade com a instancia computacional alvo da implantacao, mas, se nao houver nenhum
disponivel, direcionar para aquele mais proximo do desejado. O objetivo desta funciona-
lidade sera garantir que um pod nao fique sem nenhuma defini¢do de né computacional,
caso contrario ele entrara em modo de “falha”, indicando a falha durante o processo de

escalonamento.
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Algoritmo 2: Escolha do n6 computacional de maior afinidade.

10
11

12

13
14
15
16

17

Input: pod: POD que esta em processo de implantagao

Input: nodes: Lista de nés computacionais disponiveis para implantagao
Output: node: N6 computacional para distribuicao do POD

Function podNodeBind (pod, nodes):

if nodes == null then
‘ return null
end

nodes <— metricsserver.NodeMetricses|()

podLabels < pod.labels
nodeForPodBind < null
greatestNodePriority < 0.0

foreach node in nodes do
nodeLabels < node.labels
podMatchValue <— matchValue(podLabels, nodeLabels)

if nodeForPodBind.matchValue <= podMatchValue and
nodeForPodBind.nodePriority > greatestNodePriority then
nodeForPodBind < node
greatestNodePriority <— nodeForPodBind.nodePriority
end

end

return nodeForPodBind

A Figura 13 ilustra o processo de atribuicao de uma instancia de aplicagdo a um no

computacional considerando os rétulos definidos diretamente na carga de trabalho. Estes

rotulos sao confrontadas com aquelas existentes no né computacional, de tal forma que a

escolha sobre qual deles recebera a aplicacao seja o resultado daquele que possua a maior

“afinidade” as restri¢oes pré-definidas.
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Figura 13 — Relacionamento entre cargas de trabalho e nés computacionais através de

labels.

441 Roétulos personalizados

No kube-scheduler, os rétulos chave/valor de um pod e de um né devem ser idénticos

para viabilizar uma alocagao. No escalonador personalizado implementado, estendemos a

capacidade de rotulagem para permitir configuragoes mais flexiveis e amplas.

A primeira caracteristica adicionada é a possibilidade da aplicacao de operadores

relacionais, de correspondéncia e de contenc¢ao, juntamente com a definicao de valores

para cada um deles, permitindo um controle mais granular quanto ao comportamento de

aplicabilidade de cada um destes valores. A Tabela 3 detalha os operadores implementados

e seus respectivos comportamentos.

Tabela 3 — Operadores adicionados ao esquema de rotulagem padrao do Kubernetes.

Grupo Operador | Comportamento
Relacional eq Igual
Relacional ne Nao igual
Relacional gt Maior que
Relacional ge Maior ou igual que
Relacional It Menor que
Relacional le Menor ou igual que
Correspondéncia like Correspondéncia a valores
Correspondéncia notlike Nao correspondéncia a valores
Correspondéncia contains Contém valores
Correspondéncia | notcontains | Nao contém valores
Contengao in Contido em uma cole¢do de valores
Contengao notin Nao contido em uma cole¢do de valores
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Junto aos operadores relacionais, também define-se a opcionalidade do atributo,

(13

que é expressado com o uso do caractere “ 7 logo apods a definicao do operador. Na
Listagem 3 apresenta-se um exemplo de aplicacao dos rotulos obrigatérios e opcionais. Na
linha 1 tem-se um atributo obrigatério e operacao de igualdade (“eq”) para o rétulo; na

linha 2 é definido que o valor para o atributo seja maior que (“gt”) 80, porém, opcional.

ppgcomp .unioeste.br/dc-zone=eq-eastl-a //obrigatiorio
ppgcomp.unioeste.br/green_energ=gt_-80 //opcional

Listagem 3: Definicao de rétulos obrigatorios e opcionais.

E possivel observar também o uso de prefixos, permitindo que vdrios possam ser
utilizados simultaneamente e de modo isolado, sem que haja conflito entre os rotulos
gerenciados por cada um deles. Foi considerado o uso de sub-dominios DNS para prefixar
aqueles que fazem parte de um mesmo contexto, (KUBERNETES, 2020c). Nos exemplos,

utilizou-se o prefixo “ppgcomp.unioeste.br” para os rétulos.

Por fim, uma terceira caracteristica foi incluida para permitir a classificacdo dos
rétulos por nivel de prioridade. Ela serda usada nos casos em que houver empate por
afinidade na compatibilidade dos réotulos, sera analisado quais possuem a maior prioridade
para pod, e assim, direcionar para o n6 computacional mais adequado. A definicao deste
valor é realizada ao final do valor do rétulo, separado pelo caractere “” (ponto), que deve
ser seguido por um valor numérico, positivo e valido. A Listagem 4 ilustra a defini¢do de
trés rotulos com niveis de prioridade distintos. Neste cenario, um maior peso é atribuido ao
rotulo da linha 2. A rotulagem definida para os nés computacionais e cargas de trabalho
sao armazenadas em suas respectivas entidades, dentro da ferramenta de orquestracao,

acessiveis para manipulagdo através de uma estrutura de arquivos no formato YAML

(KUBERNETES, 2020d).

ppgcomp . unioeste.br/dc-vendor=in-azure-aws-gcp. 10
ppgcomp.unioeste.br/dc-region=eq-southamerica.50
ppgcomp . unioeste.br/vm-so=linux. 20

Listagem 4: Definicao de diferentes niveis de prioridade aos rétulos.

4.4.2 Implementacao e uso do escalonador proposto

A implementacgao do escalonador personalizado foi realizada utilizando a linguagem
Go (nativa do Kubernetes) em sua versao 1.16. Também foram utilizadas um conjunto de
bibliotecas, apresentadas na Tabela 4, para fornecer suporte e acesso aos componentes de

gerenciamento de seus modulos internos, bem como manipulagao dos rotulos personalizados.
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Tabela 4 — Bibliotecas utilizadas na implementacao do escalonador personalizado.

Biblioteca Versao | Objetivo

k8s.io/client-go 0.21.1 | Comunicacao com componentes internos do Ku-
bernetes

k8s.io/apimachinery 0.21.1 | Acesso a informagbes de objetos internos do
Kubernetes

k8s.io/metrics 0.21.1 | Extragao de métricas referente ao consumo com-
putacional dos nés

github.com/minio/wildcard | 1.0.4 | Analise de correspondéncia de textos utilizando
caracteres coringas

Para construcao do escalonador utilizou-se alguns componentes internos do orques-
trador Kubernetes com a finalidade de extrair informagoes de cada né6 computacional. O
componente Node Informer permite acessar detalhes quanto as marcagoes de rétulos defi-
nidas aos nés, quantidade de instancias de aplicagoes (pods) ja vinculadas e a quantidade
de recursos computacionais disponiveis. Pelo componente Pod Informer é possivel acessar
detalhes da instancia computacional (pod) recebida para alocagdo a um né, onde detalhes
referentes as marcagoes de rotulos da carga de trabalho serdao extraidas para execucao do

algoritmo de afinidade.

A utilizagdo do escalonador personalizado é definida no arquivo de configuracao da
aplicacao. A definicao é feita por meio do atributo opcional chamado de schedulerName.
Para que o mesmo tenha efeito, antes é necessario realizar a implantacao do escalonador
personalizado diretamente no ecossistema Kubernetes, conforme apresentado na Listagem
5. Na sequéncia, é necessario definir o uso do escalonador personalizado em cada carga
de trabalho que se deseja aplicar o comportamento de afinidade por rétulos, conforme

apresentado na Listagem 6.

apiVersion: apps/vl
kind: Deployment
metadata:
name: label-affinity-scheduler
spec:
template:
spec:
containers:
- name: label-affinity-scheduler
image: 1lfaltran/label-affinity-scheduler:1.9

Listagem 5: Implantacao do escalonador personalizado no Kubernetes.

Os codigos-fonte do escalonador, modelos de configuracao das cargas de trabalho,
bibliotecas utilizadas e demais materiais de apoio, estao disponiveis para download no

repositério <https://github.com/lfaltran/label-affinity-scheduler>.


https://github.com/lfaltran/label-affinity-scheduler
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apiVersion: apps/vl
kind: Deployment
metadata:
name: stress-cpu
spec:
template:
spec:
schedulerName: label-affinity-scheduler
containers:
- name: stress-cpu
image: vish/stress
args: ["-cpus", "2"]

Listagem 6: Vinculo entre a carga de trabalho e o escalonador personalizado.

4.4.3 Consideracoes e LimitacOes

Esse capitulo teve como objetivo apresentar o uso de um escalonador personalizado
para a ferramenta Kubernetes, utilizando para isso um recurso disponibilizado em sua
propria arquitetura, os labels, para a classificagdo, marcacao e organizagao das cargas de

trabalho e ndés computacionais.

A principal contribui¢ao nesse sentido é permitir que as cargas sejam alocadas con-
forme afinidade, realizando o confrontamento das marcagoes definidas durante a construcgao
do ecossistema multi-cloud, classificacao pela maior pontuacao obtida e direcionamento ao

n6é computacional, realizando tal comunicacao através de sua propria API embarcada.

O escalonador proposto também nao leva em consideragao a disponibilidade ociosa
de recursos computacionais daqueles que infringirem alguma regra pré-definida, isto
requer uma atenc¢do durante o processo de configuracdo do ambiente, de tal forma que a
disponibilidade de nés esteja apropriada para as restricoes implementadas nas cargas de
trabalho, caso contrario, as instancias da aplicacao nao encontrarao um né computacional
compativel, e consequentemente, o escalonador nao indicard ao orquestrador um no

computacional alvo para disponibilizagao.

A taxa de sucesso na alocagao dos pods aos nés computacionais esta ligada direta-
mente a trés fatores fundamentais. O primeiro deles diz respeito a qualidade da definicao
dos rétulos a cada um dos nés computacionais que compoem o cluster orquestrado, isto
é, garantir que todos os rétulos estejam corretamente preenchidos refletird diretamente
no direcionamento dos pods a cada um deles e o nao infringimento de nenhum requisito

funcional das aplicagoes.

Ja o segundo fator tem relacdo a contratacdo de recursos computacionais que
satisfacam os requisitos funcionais das aplica¢oes dos usuarios, evitando assim que nenhuma

aplicacao fique sem um n6 computacional em afinidade com ela. Por fim, outro cuidado que
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precisa ser observado esta na alta concentracao de pods sob poucos nés computacionais,

indicando uma necessidade de contratacao de recursos computacionais extras com as

mesmas caracteristicas.
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5 Experimentacoes e Resultados

Neste capitulo sdo apresentados diferentes cenarios para a validacao do escalonador
personalizado. Tais cenarios sao usados tanto para analisar os resultados obtidos ao
compara-lo a implementacao padrao do escalonador padrao da ferramenta Kubernetes
(kube-scheduler), quanto para evidenciar as possibilidades de implementagao multi-objetivo

utilizando a metodologia de rotulos.

O ecossistema utilizado na execucao dos experimentos foi constituido a partir da
construgdo de uma infraestrutura multi-cloud composta por nés computacionais de grandes
fornecedores do mercado, sendo eles: Amazon Web Services (AWS), Google Cloud Platform
(GCP), Microsoft Azure e a Oracle Cloud Infrastructure (OCI), onde em cada um deles fo-
ram configuradas varias instancias computacionais, definidas através de rétulos, para serem
utilizadas em diferentes cenarios. Além disso, para demonstrar de forma pratica o compor-
tamento do escalonador personalizado, foram selecionadas duas aplicagoes open-source
de benchmark no consumo de recursos de hardware, como CPU (wvish/stress') e memoria

(polinuz/stress®), a fim de obter resultados mais préximos as aplicagdes corporativas.

A anélise dos resultados obtidos foi realizada utilizando métricas qualitativas,
destacando a taxa de afinidade obtida ao término do processo de disponibilizacao das
instancias computacionais, comparando os requisitos de negécio definidos através de rotulos
nas cargas de trabalho, com os nés computacionais que receberam tais instancias. Também
foi realizada uma analise de desempenho de ambos processos, comparando o tempo de

escalonamento utilizando o orquestrador padrao e o personalizado.

A Secdo 5.1 apresenta as configuragoes dos nés computacionais em seus respectivos
fornecedores, bem como as cargas de trabalho a serem utilizadas, com suas marcagoes
hipotéticas relacionadas a possiveis restricoes de regras de negdcio. Os cendrios de testes
construidos para execucao dos experimentos e os objetivos a serem observados estao
descritos na Secao 5.2. Na Secao 5.8 sao apresentados os resultados dos experimentos
realizados, detalhando os resultados qualitativos obtidos e o desempenho na execugao dos

processos, considerando o escalonador padrao e o personalizado.

5.1 Configuracao do Ambiente de Teste

Com o objetivo de demonstrar a aplicagdo dos beneficios do escalonador perso-

nalizado foi construido um ecossistema em cluster, contendo varios nés computacionais

<https://hub.docker.com /r/vish/stress>

2 <https://hub.docker.com/r/polinux/stress>


https://hub.docker.com/r/vish/stress
https://hub.docker.com/r/polinux/stress
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disponibilizados através de diferentes fornecedores, constituindo assim um ambiente multi-

cloud, apresentado na Tabela 5.

Tabela 5 — Nos computacionais participantes do cluster em ambiente multi-cloud.

. ~ . ~ Custo

Provedor N6 Configuragao Especificagoes (R$/h)
Azure azure-worker-01 | Standard_Bls CpPU=1 Memoria=1gb 0,1086
Azure azure-worker-02 | Standard_Bls CpPU=1 Memoria=1gb 0,1086
Azure azure-worker-03 | Standard_Bls CpPU=1 Memoria=1gb 0,1086
Azure azure-worker-04 | Standard_ Bls CpPU=1 Memoéria=1gb 0,1086
Azure azure-worker-05 | Standard Al v2 CcpU=1 Meméria=2ghb 0,2911
AWS aws-worker-01 | t2.medium CPU=2 Meméria=4ghb 0,2604
AWS aws-worker-02 | t2.medium CPU=2 Meméria=4ghb 0,2604
AWS aws-worker-03 | t2.medium CPU=2 Meméria=4ghb 0,2604
AWS aws-worker-04 | t2.medium CPU=2 Meméria=4gb 0,2604
AWS aws-worker-05 | t2.medium CPU=2 Meméria=4gb 0,2604
Google gep-worker-01 | e2-micro CPU=0.25 Memoéria=1gh 0,0470
Google gep-worker-02 | e2-micro CPU=0.25 Memoéria=1gh 0,0470
Google gep-worker-03 | e2-micro CPU=0.25 Meméria=1gb 0,0470
Google gep-worker-04 | e2-micro CPU=0.25 Memoéria=1gb 0,0470
Google gep-worker-05 | e2-micro CPU=0.25 Memoéria=1gb 0,0470
Oracle oracle-master-01 | VM.Standard.E2.2 CPU=2 Memoria=16gb 0,3164
Oracle oracle-worker-01 | VM.Standard.E2.1 | CPU=1 Memoria=8gb 0,1582
Oracle oracle-worker-02 | VM.Standard.E2.1 | CPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-03 | VM.Standard.E2.1 | CPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-04 | VM.Standard.E2.1 | CPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-05 | VM.Standard.E2.1 | CPU=1 Memoria=8gb 0,1582
Oracle oracle-worker-06 | VM.Standard.E2.1 | CPU=1 Meméria=8ghb 0,1582
Oracle oracle-worker-07 | VM.Standard.E2.1 CPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-08 | VM.Standard.E2.1 CPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-09 | VM.Standard.E2.1 CbPU=1 Meméria=8gb 0,1582
Oracle oracle-worker-10 | VM.Standard.E2.1 | CPU=1 Memoria=8gb 0,1582

Durante a instalacdo e configuracao da ferramenta de orquestracao Kubernetes, foi

instituido um destes ndés computacionais como sendo o master, representando na Tabela

5 pelo n6 oracle-master-01, a partir disso, todos os processos de schedule, re-schedule e

auto-scale serao administrador por este no, direcionando os pods das cargas de trabalho de

acordo com a defini¢ao realizada pelo escalonador.

Para demonstrar o comportamento do escalonador personalizado, foram atribuidos

rétulos aos nés computacionais, de forma a destacar diferentes caracteristicas quanto a

sua localizagdo geografica, arquitetura de hardware e utilizagdo de energias renovaveis.

As Tabelas 6, 7, 8 e 9 apresentam a configuracao de rétulos atribuida a cada um dos noés

computacionais que compoem o ambiente multi-cloud.
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Tabela 6 — Rétulos definidos para os nés computacionais hospedados na nuvem publica
Oracle Cloud, fornecida pela Oracle.

Provedor No Rétulos

Oracle oracle-master-01 cloud vendor=oracle dc_continent=america dc_ region=north
dc__country=usa dc_ zone=us-phoenix-1 green__energy perc=11
dense__io=yes 0s_ type=linux app__environment=prod
on_ ramp=no spot=no price=0,3164

Oracle oracle-worker-01 cloud vendor=oracle dc continent=america dc__region=north
dc__country=usa dc_ zone=us-phoenix-1 green__energy perc=11
dense__io=yes 0s_ type=linux app__environment=prod
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-02 cloud_ vendor=oracle dc_ continent=america dc_ region=north
dc__country=usa dc_ zone=us-phoenix-1 green__energy perc=11
dense__io=yes os__type=linux app__environment=dev
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-03 cloud_ vendor=oracle dc_ continent=america dc_ region=north
dc__country=usa dc_ zone=us-phoenix-1 green_ energy_perc=11
dense io=no os__type=linux app_ environment=dev
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-04 cloud_ vendor=oracle dc_ continent=america dc_ region=north
dc__country=usa dc__zone=us-sanjose-1 green__energy_ perc=100
dense__io=no os__type=linux app__environment=prod
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-05 cloud_ vendor=oracle dc_ continent=america dc_ region=north
dc__country=usa dc__zone=us-sanjose-1 green__energy_ perc=100
dense__io=no os__type=linux app_ environment=prod
on__ramp=no spot=no price=0,1582

Oracle oracle-worker-06 cloud_ vendor=oracle dc_ continent=america dc_ region=south
dc__country=brazil dc__zone=sa-saopaulo-1 green__energy_perc=88
dense__io=no os_type=linux app_ environment=prod
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-07 cloud_vendor=oracle dc_continent=america dc_ region=south
dc__country=Dbrazil dc__zone=sa-saopaulo-1 green__energy_ perc=88
dense__io=yes os__type=linux app__environment=prod
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-08 cloud_ vendor=oracle dc_ continent=america dc_ region=south
dc_ country=Dbrazil dc__zone=sa-saopaulo-1 green energy perc=88
dense__io=no os__type=linux app__environment=prod
on_ ramp=no spot=no price=0,1582

Oracle oracle-worker-09 cloud_vendor=oracle dc_ continent=america dc_region=south
dc__country=Dbrazil dc_ zone=equinix-sp4 green_energy perc=0
dense__io=no os__type=linux app__environment=prod
on_ ramp=yes spot=no price=0,1582

Oracle oracle-worker-10 cloud_ vendor=oracle dc_ continent=europe dc_ region=central
dc__country=uk dc  zone=uk-cardiff-1 green_ energy_perc=100
dense__io=yes os_type=windows app_ environment=dev
on_ ramp=no spot=no price=0,1582
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Tabela 7 — Rétulos definidos para os nés computacionais hospedados na nuvem publica
Azure, fornecida pela Microsofft.

Provedor N6 Rétulos

Azure azure-worker-01 cloud_vendor=azure dc_ continent=america  dc_region=north
dc__country=usa dc__ zone=us-west-2 green__energy_ perc=380
dense__io=no os_type=windows app__environment=dev
OoN__ramp=no spot=yes price=0,1086

Azure azure-worker-02 cloud_vendor=azure dc_ continent=america  dc_region=south
dc_country=brazil = dc_ zone=sa-cast-1 green__energy_ perc=>50
dense__io=no os_type=windows app__environment=dev
on__ramp=no spot=yes price=0,1086

Azure azure-worker-03 cloud_vendor=azure dc_ continent=europe dc_region=north
dc_ country=norway dc_ zone=digiplex-oslo  green_energy perc=10()
dense__io=yes os__type=windows app__environment=dev
on_ ramp=yes spot=yes price=0,1086

Azure azure-worker-04 cloud vendor=azure dc_continent=asia dc_ region=northeast
dc__country=japan  dc_ zone=ap-northeast- green_energy perc=10

1

dense__io=yes os__type=linux app__environment=dev
on_ ramp=no spot=no price=0,1086

Azure azure-worker-05 cloud_vendor=azure dc_ continent=oceania  dc_region=south
dc_ country=australia dc_zone=ap-southeast- green energy perc=50

2

dense__io=no os_ type=linux app_ environment=prod
on__ramp=no spot=no price=0,2911

Tabela 8 — Rétulos definidos para os nés computacionais hospedados na nuvem publica
Amazon Web Services, fornecida pela Amazon.

dc__country=france
dense io=no
Oon_ ramp=no

Provedor N6 Ré6tulos

AWS aws-worker-01 cloud_vendor=aws  dc_ continent=america  dc_region=north
dc_ country=usa dc_ zone=eastus2 green energy perc=100
dense__io=no 0s_ type=linux app_ environment=dev
on_ ramp=no spot=yes price=0,2604

AWS aws-worker-02 cloud_vendor=aws  dc_continent=america  dc_region=south
dc__country=brazil  dc_zone=brazilsouth green__energy_ perc=0
dense__io=yes os__type=linux app__environment=dev
OI__ramp=no spot=yes price=0,2604

AWS aws-worker-03 cloud_vendor=aws dc_continent=america  dc_region=south
dc__country=brazil  dc_zone=ascenty green__energy_ perc=0
dense__io=no os__type=linux app__environment=dev
on__ramp=yes spot=yes price=0,2604

AWS aws-worker-04 cloud_vendor=aws dc_ continent=america  dc_ region=south
dc__country=chile dc_ zone=chilecentral green__energy_ perc=0
dense__io=yes os__type=linux app__environment=dev
on_ ramp=no spot=yes price=0,2604

AWS aws-worker-05 cloud_vendor=aws  dc_ continent=europe dc_ region=central

dc_ zone=francecentral
os__type=linux
spot=yes

green energy perc==80
app__environment=dev
price=0,2604
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Tabela 9 — Rétulos definidos para os nés computacionais hospedados na nuvem publica
Google Cloud, fornecida pela Google.

Provedor No Roétulos

Google gep-worker-01 cloud_vendor=gcp  dc_continent=america  dc_region=north
dc__country=usa dc_ zone=us-west4 green energy perc=19
dense_io=no os_ type=linux app_ environment=dev
on_ ramp=no spot=yes price=0,0470

Google ng—WOl"kel"—OZ cloud_vendor=gcp  dc_ continent=america  dc_region=north
dc__country=usa dc_ zone=equinix-sv1 green__energy_ perc=0
dense__io=no os__type=linux app_environment=dev
on_ramp=yes spot=yes price=0,0470

Google gep-worker-03 cloud vendor=gcp  dc_continent=america  dc_region=south
dc__country=brazil  dc_zone=sa-eastl green__energy_ perc==88
dense__io=no os_type=linux app__environment=dev
on_ ramp=no spot=no price=0,0470

Google gcp-worker-04 cloud vendor=gcp  dc_continent=europe dc_region=central
dc_ country=belgium dc_ zone=europe-westl green_energy perc=79
dense__io=no os_ type=linux app__environment=dev
on_ramp=no spot=no price=0,0470

Google gep-worker-05 cloud_vendor=gcp  dc_ continent=asia dc_region=south
dc_ country=taiwan dc_ zone=asia-east1 green__energy_ perc=18
dense_io=yes os__type=linux app__environment=dev
on_ ramp=no spot=no price=0,0470

A definicao destes rétulos levou em consideragao fontes publicas de acesso a
informagao, que possuem compartilhamento pelos préprios provedores de nuvem ptblica
através de seus portais, onde apresentam detalhes relacionados as suas areas territoriais
de cobertura, modelo do fornecimento em relagao a estrutura fisica, podendo ser prépria
ou em formato de sub-locagao (colocation ou on-ramp) e custos computacionais tarifados
por hora. Rétulos relacionados ao sistema operacional e tipo do armazenamento de dados
(dense_io) sdo oriundos da escolha das configuragoes dos nés computacionais durante sua
etapa de provisionamento. Ja o rétulo referente ao ambiente de execucao das aplicagoes
(app__environment) houve a definigdo empirica, realizada para um melhor estudo de
caso nos cenarios de testes propostos na Secao 5.2, aplicando pardmetros comumente
utilizados em ambientes corporativos. Por fim, o rétulo relacionado ao percentual de
representativamente no consumo de energia verde pelos nés computacionais foi extraido
de relatérios compartilhados pelos fornecedores Amazon Web Services (AWS)?, Google
Cloud Platform (GCP)*, Microsoft Azure® e a Oracle Cloud Infrastructure (OCI)®; onde
cada um deles destacam o comprometimento em avancar na redugao e neutralizacao da

emissao de C'O, resultantes de suas operagoes.

No Apéndice A foram organizadas informagoes técnicas relacionadas a configuragao

de rede para permitir a ferramenta de orquestracao Kubernetes realizar a comunicacao dos

<https://sustainability.aboutamazon.com/about /around-the-globe>
<https://cloud.google.com/sustainability /region-carbon#data>
<https://azure.microsoft.com/en-us/global-infrastructure/sustainability >

3
4
5
6 <https://www.oracle.com/corporate/citizenship/sustainability /clean-cloud.html>
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https://www.oracle.com/corporate/citizenship/sustainability/clean-cloud.html
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contéineres através dos diferentes fornecedores de nuvem publica utilizados, uma vez que

cada um deles possui regras de seguranca especificas e componentes de gestao particulares.

5.2 Cenarios de Testes

Inicialmente, foram definidos cenarios com atribuicao de caracteristicas oriundas
de requisitos de negbcio, os quais definem o comportamento desejado pelo orquestrador
durante o escalonamento das instancias computacionais (pods), tais caracteristicas tiveram
suas defini¢oes representadas através de rétulos em suas respectivas cargas de trabalho.
Para uma maior variacao de resultados, foram construidos 5 cenérios, cada um contendo

algumas restri¢oes definidas de acordo com o objetivo ao qual o mesmo se destinava.

O Experimento 1 apresenta um cenario simples, considerando uma aplicagdo tinica
de usuario, que possui algumas caracteristicas opcionais e restritivas quanto a escolha do
né computacional. No Experimento 2 o cenario é semelhante ao anterior, porém, neste
foram consideradas multiplas aplicacoes de usuario, com o objetivo de demonstrar a sua
aplicacao em cenarios onde a administracao do ambiente multi-cloud contempla cargas de

trabalho de diferentes consumidores, e com suas respectivas regras restritivas.

Na sequéncia, sao apresentados dois experimentos que objetivam a comparacao
do escalonador personalizado com escalonadores propostos no estado da arte, conforme
apresentado no Capitulo 3.1. No Experimento 3, compara-se o label-affinity-scheduler
com o escalonador proposto por (RODRIGUEZ; BUYYA, 2018), o qual apresenta-se um
escalonador com foco na reducao dos nés computacionais contratados em nuvens publicas,
com a utilizagao da menor quantidade possivel de VMs, utilizando toda a sua capacidade
antes de realizar a alocacao de pods em uma nova VM a ser contratada. No Experimento
4 utiliza-se um cenario em que a alocacao das cargas de trabalho leva em consideracao os
nos computacionais localizados em regioes com a menor intensidade de emissao de gas
carbdnico. Este experimento estd relacionado ao trabalho de (JAMES; SCHIEN, 2019), no
qual dados foram obtidos de tabelas externas, e aplicado em processo de escalonamento
dentro da nuvem Azure, utilizando nés computacionais em diferentes regices do planeta. Por
fim, o Experimento 5 realiza um teste de desempenho utilizando aplicagoes com diferentes
tamanhos de instancias, realizando um comparativo entre o label-affinity-scheduler e a

implementagao padrao da ferramenta de orquestragdo Kubernetes (kube-scheduler).

Em todos os experimentos as cargas de trabalho foram submetidas ao orquestrador
padrdo da ferramenta Kubernetes (kube-scheduler) e também ao escalonador personalizado,
denominado de “label-affinity-scheduler”. Ao término do processo de escalonamento, foi
registrado o resultado final obtido da distribuicao através dos nés computacionais disponi-

veis nas Tabelas 6, 7, 8 e 9, respeitando suas respectivas defini¢coes de rotulos. A Tabela 10
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sintetiza os experimentos de acordo com suas caracteristicas e objetivos propostos durante

o processo de escalonamento.

Tabela 10 — Resumo dos experimentos realizados.

Experimento

Caracteristicas

Objetivos

Experimento 1

Distribuic¢ao de 50 pods de uma tnica
aplicagao

Evidenciar a escolha dos nés com-
putacionais em conformidade com a
especificacdo de rétulos na carga de
trabalho

Experimento 2

Distribuigao de 150 pods, referente a
trés aplicagoes

Evidenciar a escolha dos nés com-
putacionais em conformidade com a
especificacdo de rétulos na carga de
trabalho

Experimento 3

Definicao de um ou mais rétulos na
aplicagdo para que a escolha dos nés
computacionais aconteca pela oferta
mais econdmica

Comparativo com solugdo proposta
por (RODRIGUEZ; BUYYA, 2018)

Experimento 4

Defini¢do de um ou mais rétulos na
aplicacao para que a escolha dos nés
computacionais aconteca de acordo
com os niveis de uso de energia verde

Comparativo com solug¢ao proposta
por (JAMES; SCHIEN, 2019)

Experimento 5

Escalonamento de 4 aplicagoes com
diferentes quantidades de pods

Anélise de desempenho do escalona-
dor personalizado, comparado a im-

plementacao padrao

Os experimentos para validagao do escalonador consideram cenarios hipotéticos em
que, durante o levantamento de requisitos da aplicacao, definiu-se algumas caracteristicas
técnicas para eleicao do né computacional de execucao do pod. Logo, qualquer pod que nao
respeite tais regras, representa um nao atingimento deste requisito. Os impactos resultantes
dessas infragoes podem representar gastos financeiros acima do planejado, riscos a acordos
comerciais e legais (atendimento de questoes relativas a Lei Geral de Protecao de Dados
(LGPD), por exemplo) ou nao concorddncia com politicas ambientais difundidas pela

empresa contratante dos servigos.

5.3 Experimento 1

5.3.1 Configuracdes do cenario

O experimento considerou a execucao da carga de trabalho App A, que requisita
50 instancias (pods) da carga de trabalho “polinux/stress”. Na Tabela 11 estdo definidos os
rotulos a serem considerados durante o processo de escalonamento, os quais definem as ca-
racteristicas desejaveis ou obrigatérias durante o processo de analise dos nds computacionais

disponiveis.
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Tabela 11 — Definicao de rétulos para as cargas de trabalho empregadas no cenario de
teste.

Carga de Trabalho | Rétulos
App A (50 pods) . .
polinux /stress (1) dense_io=eq_-yes.5 (2) os__type=eq-windows

(3) app__environment=eq-dev (4) on_ramp=eq-no

5.3.2 Resultados

A Figura 14 apresenta o resultado do escalonador padrao do Kubernetes (kube-
scheduler) para alocar os pods da carga de trabalho descrita na Tabela 11, bem como o
resultado do label-affinity-scheduler.

B kube-scheduler [l l1abel-afinity-scheduler
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Figura 14 — Distribuicao dos pods utilizando escalonador padrao (A) e personalizado (B).

Como comportamento padrao, o escalonador kube-scheduler considera todos os
nés computacionais ativos no cluster orquestrado como elegiveis de alocacao dos pods,
logo, obtém-se o resultado visualizado na Figura 14, em que h& um equilibrio na alocagao

através de todos os nés computacionais.

Ja na abordagem do escalonador personalizado, sao considerados os rétulos para
garantir a afinidade entre os pods e o ndé computacional, o resultado final leva em conside-
racao a disponibilidade de nés com as caracteristicas definidas como requisito para cada
aplicagao. Visualizando a Figura 14, percebe-se que ha uma diferenga na alocacao de pods
entre os nés computacionais, isto deve-se ao fato de haver uma definicao para priorizar

aqueles com rotulo “dense_io”.

Ao realizar uma analise qualitativa em relagao ao resultado final, tem-se para o

cenario da aplicagdo A utilizando o escalonador padrao, uma taxa de 12% de sucesso
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na alocacgao dos pods a nés que contenham rotulos desejaveis, enquanto no escalonador
personalizado atinge 100% de sucesso. Note que, a taxa de sucesso do escalonador padrao
pode ser maior ou menor, uma vez que, dependendo dos nés disponiveis e da ordem de

alocacao, alguns dos requisitos podem ser consequentemente atendidos.

5.4 Experimento 2

5.4.1 Configuracoes do cenario

O Experimento 2 tem o objetivo de apresentar a aplicacao do escalonador persona-
lizado em um cendrio multi-usudario, no qual sao atendidos diferentes requisitos de negécio
originados por diferentes caracteristicas de cada aplicagdo. Nele, foram consideradas a
execucao de trés cargas de trabalho, denominadas “App B”, “App C” e “App D”, onde
cada uma delas requisita 50 instancias (pods) da carga de trabalho “vish/stress”. Na Tabela
12 estao definidos os rotulos a serem considerados durante o processo de escalonamento,
eles definem as caracteristicas desejaveis ou obrigatorias durante o processo de andlise dos

nos computacionais disponiveis.

Tabela 12 — Definicao de rétulos para as cargas de trabalho empregadas no cenario de
teste.

Carga de Trabalho | Rétulos
App B (50 pods)

vish/stress (1) price=le-0.15 (2) cloud_vendor=in-azure-gcp
App C (50 pods) .
vish /stress 1) spot=eq_-yes (2) os_type=eq-linux

App D (50 pods)

vish /stress on_ ramp=eq-no (2) app_ environment=eq-prod

1

(1)
(3) de_country=eq-usa
(1)
(3)

3) dc__country=eq_ -brazil.5

5.4.2 Resultados

A requisicao de todas instancias das cargas de trabalho “App B”, “App C” e “App
D” foi realizada de forma simultdnea, em um primeiro momento nao tendo nenhuma
definicdo de escalonador personalizado definido em seu arquivo de configuracao, indi-
cando a ferramenta de orquestracao Kubernetes para utilizar seu préprio componente de

escalonamento (kube-scheduler).

Depois disso, foi adicionada a referéncia ao escalonador personalizado (label-affinity-
scheduler), e novamente realizado o escalonamento das cargas de trabalho. Neste momento

houve a andlise restritiva e desejavel de afinidade de rétulos entre as cargas de trabalho e
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todos os nés computacionais participantes do cluster, a fim de garantir que tais condigoes

fossem satisfeitas.

As Figuras 15, 16 e 17, apresentam os resultados obtidos do processo de escalona-
mento da cargas de trabalho “App B”, “App C” e “App D”, respectivamente, utilizando os
escalonadores kube-scheduler e label-affinity-scheduler. Nesta visualizacao destaca-se o fato
do escalonador kube-scheduler ter realizado uma distribuicao round-robin das instancias
da aplicagao (pods), ndo considerando fatores como a capacidade computacional ociosa,
a quantidade de pods ja alocados referente a outras cargas de trabalho preexistentes, ou

qualquer requisito de negbcio da aplicacao.
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Figura 15 — Distribuicao dos pods da carga de trabalho “App B” utilizando escalonador
padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

M kube-scheduler [ label-affinit-scheduler
20

Quantidade de PODs

S R N T S RN I O R N R0 SR R I IS

oy A oy oy oy N N N N N N oy N N N N A N
N I N O N N I NN
& oy A oy A oy A A A & A o A oS oS =) oS oS oS oS & oS & o i o
I L S T L T Sl S S S
g & & ¢ ¢ @ & @ & @ & & & & & & & & & & & & & & &
e I S N S S
W @ 47 g I R & & &

Mé Computacional

Figura 16 — Distribuicdo dos pods da carga de trabalho “App C” utilizando escalonador
padrao (kube-scheduler) e personalizado (label-affinity-scheduler).
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Figura 17 — Distribuicao dos pods da carga de trabalho “App D” utilizando escalonador
padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

Como resultado do escalonamento utilizando o label-affinity-scheduler tivemos
comportamentos distintos de distribuicao dos pods, devido a requisitos distintos para cada

carga de trabalho.

Para a carga de trabalho referente a “App B”, a concentracao dos pods em alguns
dos nés computacionais acontece devido ao rotulo restritivo relacionado aos custos da
instancia computacional, especificado na Tabela 12, onde qualquer né computacional que

tenha valor acima do definido seja descartado.

Em relagao a carga de trabalho “App C”, houve a definigdo de um rétulo desejavel,
relacionado a instancia computacional ter a caracteristica “spot” - que possuem um baixo
custo financeiro por utilizarem a capacidade ociosa das nuvens computacionais - com
isso, algumas instancias computacionais tiveram uma maior concentragao de pods, porém,
estas mesmas instancias nao tiveram exclusividade, pois durante o escalonamento ha um
classificador de prioridade da alocagdo que considera a capacidade computacional ociosa, e
isto, aliado ao fato deste rotulo ser do tipo desejavel, fez com que houvesse a distribuicao

através de outros nos computacionais.

Por fim, a carga de trabalho “App D” teve um comportamento semelhante ao
observado na alocagao das instancias da carga de trabalho “App C”, em que houve uma
definicao desejavel de alocacdo em nés computacionais com o rotulo de  country=brazil

7
porém, com uma caracteristica extra relacionada a importancia deste rotulo, onde tais nos
computacionais possuem um “bonus” de prioridade, fazendo com que a concentracao de

pods seja maior.
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A Figura 18 apresenta o compilado de todas as instancias das aplicagoes “App
B”, “App C” e “App D”, que foram distribuidas através de todos os nés computacionais,

utilizando escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

B kube-scheduler [l label-affinity-scheduler
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Figura 18 — Distribuicao de todas as instancias das cargas de trabalho “App B”, “App C”
e “App D77'

E possivel notar na Figura 18 uma concentracao de pods realizada nos nés compu-
tacionais azure-worker-05, gep-worker-01 e gep-worker-02, isto € resultado da afinidade
existente entre estes trés nés com os rétulos definidos nas cargas de trabalho “App B”,
“App C” e “App D”. Considerando um cenario hipotético, onde a quantidade de pods para
estas cargas de trabalho fosse superior, ocasionando uma concentragao nestes mesmos
nos computacionais que exceda o limite comportado pela ferramenta de orquestracao
Kubernetes, que é de 110 pods, a aplicacao ficaria em um estado de pendéncia, ja que a
quantidade desejada de instancias nao foi atingida. Como ha restricao por rétulos quanto a
compatibilidade dos nés computacionais, este cenario remete a necessidade de contratacao
de novos nés que satisfagam os requisitos, ou a uma reducao da quantidade de pods definida

na carga de trabalho.

5.5 Experimento 3

5.56.1 Configuracoes do cenario

Com o objetivo de analisar a aplicabilidade do escalonador label-affinity-scheduler
em implementagoes ja abordadas pelo estado-da-arte, este experimento tenta replicar o
cendrio implementado por (RODRIGUEZ; BUYYA, 2018), no qual objetiva-se alcangar

maior eficiéncia dos custos financeiros que envolvem a disponibilizacao de cargas de trabalho
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em um ambiente de computagao em nuvem, nao se limitando apenas a disponibilizacao
inicial, mas também durante as fases de escalonamento incremental e durante eventos
de re-escalonamento de instancias da aplicacao durante eventos de indisponibilidade de

algum no6 que esteja executando alguma destas instancias.

Em (RODRIGUEZ; BUYYA, 2018), foi utilizada uma estratégia de nuvem compu-
tacional de fornecedor tinico, composta por dois nés computacionais. A partir disso, foi
construido um escalonador personalizado utilizando um algoritmo best-fit bin-packing, que
realiza a interceptacao de todas os pods da carga de trabalho, e estes por sua vez vao sendo
direcionados a um né computacional que tenha a menor quantidade de recursos fisicos
disponiveis, porém, que tenha capacidade de acomoda-lo. Esta estratégia faz com que a
menor quantidade de nés computacionais possivel seja necessaria para atender a demanda
da carga de trabalho, e consequentemente, possibilitando que os nés ociosos possam ser

desativados e reduzir o custo operacional por hora.

Considerando os recursos de rétulos implementados pelo escalonador label-affinity-
scheduler, é possivel definir marcacao de preco maximo aceitavel, ao ponto que, quanto
menor o valor encontrado na defini¢ao deste rétulo no né computacional, maior a pontuagao
de afinidade o mesmo recebera, concentrando a alocagao dos pods naqueles de menor custo.
Em cendarios de empate do valor definido para o rotulo em dois ou mais nés computacionais,
a prioridade sempre ficara com aquele que possui a maior quantidade de pods em execucao,

e que tenha recursos fisicos suficientes para execucao da instancia.

O comportamento resultante deste processo serd o direcionamento de instancias
da aplicagao até que seus recursos de hardware (CPU e memoria) sejam totalmente
consumidos, atingindo assim o objetivo de forma semelhante ao proposto no trabalho de
(RODRIGUEZ; BUYYA, 2018).

A Tabela 13 apresenta um modelo de carga de trabalho submetida ao escalonador
label-affinity-scheduler, tendo uma definicao de rétulo para considerar o atributo price
com um valor maximo aceitavel. Para uma melhor comparagao posterior, foi definida
a quantidade de 50 instancias da aplicagdo, assim como utilizado por (RODRIGUEZ;
BUYYA, 2018). Para uma andlise quantitativa da representatividade financeira obtida
por este modelo, o mesmo também sera realizado utilizando o escalonador padrao kube-

scheduler.

Tabela 13 — Definicao de rétulos para a carga de trabalho empregada no cenario de teste.

Carga de Trabalho | Rétulos
App E (50 pods)
polinux/stress

(1) price=le-0.10

Como o rétulo “price” definido na carga de trabalho “App E” possui o operador

légico le (menor ou igual), o algoritmo implementado pelo escalonador label-affinity-
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scheduler dard uma maior pontuagao aos nés computacionais que possuirem o menor valor
neste rotulo durante a etapa de prioridade, garantindo desta forma que aqueles com o

menor custo operacional tenham preferéncia sobre os demais.

5.5.2 Resultados

Assim como nos demais experimentos, a requisicao de todas as instancias da carga
de trabalho “App E” foi realizada em duas etapas. Na primeira utilizando o escalonador
padrao, kube-scheduler, ja na segunda, foi definido o escalonador personalizado label-

affinity-scheduler.

Na Figura 19 é possivel visualizar a diferenca de distribuicao de todos os pods, entre
os escalonadores kube-scheduler e label-affinity-scheduler. Como o objetivo era priorizar
aqueles nés computacionais com o menor custo financeiro, percebe-se que ha um grande

volume computacional ocioso em cada um destes nos, uma vez que estao sendo subutilizados.

B kube-scheduler [l label-affinity-scheduler
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Figura 19 — Distribuicao de todas as instancias da carga de trabalho “App E”.

Da mesma forma como o trabalho de (RODRIGUEZ; BUYYA, 2018) propoe, os
pods sao recebidos de forma continua e direcionados ao n6 computacional como a menor
quantidade de recurso computacional disponivel, e que satisfaga o minimo exigido pelo
mesmo. A Figura 20 apresenta o progresso da distribuicao de cada um destes pods através
dos nés computacionais que satisfizeram a restricdo de custo definidas na Tabela 13
da carga de trabalho “App E”, e também, garantindo que a menor quantidade de nés

computacionais fosse utilizada.

Este comportamento permite que os nés computacionais nao utilizados sejam desa-

tivados durante o periodo em que nao houver necessidade de mais recursos computacionais
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Figura 20 — Progresso da distribui¢ao de todas as instancias da carga de trabalho “App
E” ao longo do tempo.

no ecossistema orquestrado, e novamente ativados (ou contratados) conforme o aumento

da demanda.

Aplicar esta estratégia de alocacao de pods é muito eficiente em termos de custo,
uma vez que o modelo de tarifagado deste tipo de servigo ocorre pela disponibilizagao do
recurso, e nao pelo consumo do mesmo, logo, quanto mais préximo da sua capacidade

total de processamento for utilizada, melhor sera a eficiéncia do investimento realizado.

Os resultados obtidos por (RODRIGUEZ; BUYYA, 2018) apresentam uma redugao
de 58% ao comparar o comportamento do escalonador personalizado proposto, com a
implementagao padrao do Kubernetes. Realizando um comparativo no mesmo formato,
a Tabela 14 apresenta o custo total por hora para cada um dos ndés computacionais,
multiplicado pelo total de pods atribuido para cada um deles, nos dois cenarios de utilizacao

dos escalonadores kube-scheduler e label-affinity-scheduler.

Considerando o contexto atual, composto pelas configuragoes e precificacdo dos
nés computacionais dentro de cada fornecedor, a economia foi de 3,4x. A diferenca nos
percentuais de economia obtidos observada entre os dois escalonadores personalizados
sofre influéncia de varios fatores, como a quantidade de nés computacionais disponiveis no
cluster, a politica de precos de cada um deles e a quantidade de recursos fisicos necessarios

para execuc¢ao de cada instancia da carga de trabalho.
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Tabela 14 — Distribuicao dos pods através dos nés computacionais e custo final empregando
os escalonadores kube-scheduler e label-affinity-scheduler.

) Custo kube-scheduler | label-affinity-scheduler
Provedor N6 (R$/h) (pods) (pods)

Azure azure-worker-01 | 0,1086 2 (0,2172/h) 0 (0,0/h)
Azure azure-worker-02 | 0,1086 2 (0,2172/h) 0 (0,0/h)
Azure azure-worker-03 | 0,1086 2 (0,2172/h) 0 (0,0/h)
Azure azure-worker-04 | 0,1086 2 (0,2172/h) 0 (0,0/h)
Azure azure-worker-05 | 0,2911 2 (0,5822/h) 0 (0,0/h)
AWS aws-worker-01 | 0,2604 2 (0,5208/h) 0 (0,0/h)
AWS aws-worker-02 | 0,2604 2 (0,5208/h) 0 (0,0/h)
AWS aws-worker-03 | 0,2604 2 (0,5208/h) 0 (0,0/h)
AWS aws-worker-04 | 0,2604 2 (0,5208/h) 0 (0,0/h)
AWS aws-worker-05 | 0,2604 2 (0,5208/h) 0 (0,0/h)
Google gep-worker-01 | 0,0470 2 (0,0940/h) 16 (0,752/h)
Google gep-worker-02 | 0,0470 2 (0,0940/h) 17 (0,799/h)
Google gep-worker-03 | 0,0470 2 (0,0940/h) 17 (0,799/h)
Google gep-worker-04 | 0,0470 2 (0,0940/h) 0 (0,0/h)
Google gep-worker-05 | 0,0470 2 (0,0940/h) 0 (0,0/h)
Oracle oracle-master-01 | 0,3164 2 (0,6328/h) 0 (0,0/h)
Oracle oracle-worker-01 | 0,1582 1 (0,1582/h) 0 (0,0/h)
Oracle oracle-worker-02 | 0,1582 1 (0,1582/h) 0 (0,0/h)
Oracle oracle-worker-03 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-04 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-05 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-06 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-07 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-08 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-09 | 0,1582 2 (0,3164/h) 0 (0,0/h)
Oracle oracle-worker-10 | 0,1582 2 (0,3164/h) 0 (0,0/h)
50 (8,0054/h) 50 (2,35/h)

5.6 Experimento 4

5.6.1 Configuracoes do cenario

Este experimento visa aplicar o escalonador label-affinity-scheduler no cenario
implementado por (JAMES; SCHIEN, 2019), o qual envolveu a implementagao de um
escalonador para a ferramenta de orquestracdo Kubernetes para exploragao e priorizagao de
nés computacionais com a menor emissao de gas C'Oy, denominado low carbon kubernetes
scheduler. Fazendo parte da estratégia de escalonamento, ndo apenas a disponibilizacao
inicial das instancias da aplicacdo (pods), mas também realizando a revisao periddica e

posterior migracao para regioes com a menor intensidade de emissao do gas C'Os.

Para atingir o objetivo, (JAMES; SCHIEN, 2019) utilizaram uma API de dados
climéticos de terceiros, chamada Weatherbit.io”, para coleta de informacoes das regioes
geograficas em que os datacenters que hospedam os nés computacionais estao localizados.

Dentre os dados recebidos, estao informagoes referente ao nivel de irradiacao solar, tempe-

T <https://www.weatherbit.io>
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ratura do ar e velocidade do vento. Este conjunto de parametros permitiu construir um
algoritmo denominado heliotropic, responsavel por identificar os datacenters com potencial

menor indice de emissao de gas COs.

Como o ecossistema alvo dos experimentos é composto por diferentes fornecedores
e cada um deles utiliza uma nomenclatura diferente para suas métricas de adesao a
fontes energéticas livre da emissao de carbono optou-se por definir um rétulo denominado
“green__energy__perc”, onde em sua defini¢do, um niimero de 100 representa a nao incidéncia
de emissao de gas C'O,. Migrar o consumo energético para o advento “verde” nao é um
conceito novo, as empresas tém se dedicado cada vez mais para alcancéd-lo, seja através da
adocao de estratégias na dissipacao térmica dos equipamentos de hardware, virtualizagao,
fontes energéticas naturais, dentre outras, culminando na redugao ou mitigacao das emissoes
de gés carbonico, (S; CHOLLI, 2021).

Assim como no trabalho de (JAMES; SCHIEN, 2019), utilizou-se como carga de
trabalho alvo para execucao das simulagoes foi utilizado a estrutura de projeto chamada
BOINC?® (Berkeley Open Infrastructure for Network Computing), em que a capacidade
computacional é utilizada para processar pesquisas cientificas, através de um grid compu-

tacional constituido por voluntarios.

Utilizando os recursos de rétulo do escalonador label-affinity-scheduler, e as mar-
cagoes previamente realizadas nos nés computacionais em relagao aos seus percentuais
de utilizacdo de energia verde (green__energy_perc), conforme dados oficiais divulgados
pelos fornecedores das nuvens ptblicas contratadas e apresentados na Secao 5.1, é possivel
definir um rétulo restritivo, de nivel minimo exigido em relagao a utilizagao de energia
verde, concentrando a alocacao dos pods em nés computacionais com o maior valor para
este rotulo, e que tenham recursos de hardware (CPU e meméria) livres para alocacao

novos pods.

A Tabela 15 apresenta um modelo de carga de trabalho utilizando como imagem a
mesma aplicagdo proposta por (JAMES; SCHIEN, 2019), porém, utilizando uma distri-
buicao obtida do repositério do usudrio zilman® na plataforma Docker HUB. Além disso,
foi especificado um volume de 10 instancias para execuc¢ao, pois como se trata de uma
aplicagao de consumo intensivo de recursos de hardware, cada um dos noés computacionais

nao receberao mais de 1 pod.

Tabela 15 — Definicao de rétulos para a carga de trabalho empregada no cenario de teste.

Carga de Trabalho | Rétulos
App F (10 pods)
zilman /boinc

(1) green__energy_ perc=gt-0

<https://boinc.berkeley.edu>
9 <https://hub.docker.com/r/zilman/boinc>
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5.6.2 Resultados

O processo de escalonamento da carga de trabalho “App F” foi realizado em
duas etapas, na primeira delas, identificando a afinidade e o cumprimento das restri-
¢oes de rotulos, neste cenario, considerando a obrigatoriedade da informagao referente a
“green__energy_perc” ser maior que 0, ja na segunda, foi realizada a etapa de priorizacao
dos nés computacionais, onde é levado em consideracao suas capacidades de hardware, a

disponibilidade livre para alocacao da quantidade requisitada pelo pod.

A Tabela 16 apresenta a lista de ndés computacionais com suas respectivas pon-
tuagoes referente a prioridade, obtida através do cédlculo realizado pelo algoritmo do
escalonador personalizado label-affinity-scheduler, e por se tratar de uma operac¢ao ma-
tematica (compreendida pelos operadores gt, ge, It, e le), garante maior pontuagao de
acordo com a definicdo do né computacional, além disso, aplica outro critério baseado na

capacidade computacional ociosa de cada um deles.

Tabela 16 — Céalculo de prioridade dos nés computacionais considerando a definicao de

rétulos.

Provedor N6 Prioridade
Azure azure-worker-01 177.753736
Azure azure-worker-02 147.753736
Azure azure-worker-03 197.753736
Azure azure-worker-04 197.753736
Azure azure-worker-05 147.753736
AWS aws-worker-01 197.753736
AWS aws-worker-02 0.000000
AWS aws-worker-03 0.000000
AWS aws-worker-04 0.000000
AWS aws-worker-05 177.753736
Google gep-worker-01 115.119670
Google gep-worker-02 0.000000
Google gep-worker-03 185.753736
Google gep-worker-04 176.753736
Google gep-worker-05 115.753736
Oracle oracle-master-01 87.774659
Oracle oracle-worker-01 98.646146
Oracle oracle-worker-02 98.646146
Oracle oracle-worker-03 104.456005
Oracle oracle-worker-04 193.456004
Oracle oracle-worker-05 193.456005
Oracle oracle-worker-06 181.456004
Oracle oracle-worker-07 181.456005
Oracle oracle-worker-08 181.456005
Oracle oracle-worker-09 0.000000
Oracle oracle-worker-10 193.456005
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Outra caracteristica a ser observada na Tabela 16 é relacionada aos nés compu-
tacionais que obtiveram prioridade “0.000000”, sendo estes descartados no processo de
escalonamento por nao atenderem o rotulo definido na carga de trabalho, e o fato do

mesmo ser obrigatoério.

A Figura 21 exibe a evolucao da disponibilizacao de cada pod da carga de trabalho,
respeitando a priorizacao de calculada de acordo com a Tabela 16. Neste ponto, é possivel
visualizar que, a alocagdo de pods prioriza os nés computacionais com maior prioridade

definida pelo escalonador label-affinity-scheduler.

@ Prioridade | PODs

12 205,00
200,00
185,00

190,00

18146 185,00

18146
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0 170,00

N Computacional

Figura 21 — Evolucao da disponibilizacao dos pods da carga de trabalho “App F” de acordo
com a prioridade de cada né computacional.

O comparativo entre os dois escalonadores personalizados apresentou algumas
diferengas em relagao ao modelo de execugao dos testes. No trabalho de (JAMES; SCHIEN,
2019) a execugao da carga de trabalho envolvia um tdnico pod, que passava por eventos
de re-escalonamento conforme a horario do dia avancava e a API de dados climaticos
Weatherbit.io indicava uma regiao geografica com maiores niveis de irradiagao solar. Ja
em nosso cenario, utilizando o escalonador label-affinity-scheduler, a definicao de emissao
de gas CO5 nao se altera, entao optou-se por realizar o escalonamento de 10 pods para
demonstrar a priorizagdo dos nés computacionais de acordo com a definicdo quanto ao uso

de energia verde.

Este cenario demonstrou a capacidade de aplicacao label-affinity-scheduler a pro-
posta do low carbon kubernetes scheduler, tendo como principal diferenca a necessidade de
definicao prévia de rotulos, indicando os indices de utilizagao de energia verde, ao invés de

extrai-los dinamicamente de uma API.

De certa forma, podem existir divergéncias conceituais na estratégia do escalonador
proposto por (JAMES; SCHIEN;, 2019), j& que adotar indices de irradiagdo solar, tempera-

tura do ar e velocidade do vento como parametros para calcular o indice de emissao de

Prioridade
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gas C'Oy de datacenters pode nao representar a realidade praticada pelos mesmos, ja que
outras fontes de energia e técnicas de resfriamento podem ser adotadas para minimizar o

consumo energético das estruturas.

Fornecedores de nuvens computacionais publicas tém expandido suas agoes e
estratégias em busca de fornecer um servico livre da emissao de gases poluentes, adotando
meios alternativos de consumo energético e novas tecnologias que auxiliem neste processo,
inclusive, anunciando publicamente este compromisso e prazos para cumprimento de metas.
Alguns destes fornecedores com representatividade notéria no segmento destacam tais

agoes em portais dedicados, como é o caso da Amazon (AWS)', Google (GCP)'', Microsoft
(Azure)*? e a Oracle (OCI)™.

Logo, adotar como variavel os dados piblicos compartilhados pelos proprios fornece-
dores em relagdo a sua emissao de gas C'O5 corrobora a favor do escalonador label-affinity-
scheduler e seu escalonamento considerando afinidade por utilizacao de energia verde. Outro
fator necessario para o sucesso da estratégia utilizada pelo escalonador low carbon kuberne-
tes scheduler, é a necessidade prévia da contratacao de servicos de computacdo em nuvem
espalhadas por diferentes regioes de todo o planeta, garantindo a eficiéncia do processo
de migracao das instancias das aplicagoes para tais regioes. O resultado de sua eficiéncia
energética envolve a mensuracao da emissao de gas C'O, considerando os periodos em que
as instancias da aplicacao estiveram em execucao em cada né computacional, durante
diferentes periodos do dia. Diferente ao obtido pelo escalonador label-affinity-scheduler,

em que nao ha migracao de né computacional apds a disponibilizacao inicial.

Por fim, estender as funcionalidades encontradas no escalonador low carbon ku-
bernetes scheduler para o label-affinity-scheduler envolveria a implementagdo de duas
caracteristicas, a primeira delas é implementar a integracao com a API de dados climaticos
Weatherbit.io para coleta de informacoes climaticas regionais, e a outra, seria a criagdo de
um agendador de tarefas a ser executado periodicamente, de tal forma que ao identificar
uma mudancas nos dados climaticos de uma regiao, executaria um processo de “exclusao”
do pod localizado em um né computacional menos indicado em termos energéticos. Fa-
zendo com que a ferramenta de orquestracao Kubernetes disponibilize um novo pod para
escalonamento, e este por sua vez sendo direcionado a um novo né computacional, com

melhores indices de eficiéncia energética.

10
11
12
13

<https://sustainability.aboutamazon.com>
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<https://www.microsoft.com/en-us/sustainability /azure>
<https://www.oracle.com/solutions/green/cloud-operations.html>
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5.7 Experimento 5

5.7.1 Configuracdes do cenéario

Considerando que o escalonador personalizado label-affinity-scheduler implementa
funcionalidades nao compreendidas pelo escalonador kube-scheduler, como a analise de
afinidade dos roétulos definidos para as cargas de trabalho com as defini¢bes dos nés
computacionais, e como critério de desempate e balanceamento de recursos, a cada novo

pod recebido para disponibilizacdo, é verificado a capacidade ociosa de cada um destes nos.

Estas funcionalidades combinadas resultam em uma queda de desempenho para
completar o processo de escalonamento, e para melhor compreensao do nivel deste impacto
foram construidos 4 cenarios com as mesmas caracteristicas de rotulos, com a diferenca de
que cada um deles possui diferentes quantidades de pods a serem escalonados, possibilitando
assim uma melhor compreensao do quanto tais funcionalidades personalizadas impactam
no resultado final do processo. A Tabela 17 apresenta os cendrios considerados e seus
parametros, e como o objetivo é monitorar o desempenho da distribuicao de cada um
dos pods aos nés computacionais, foi utilizada uma imagem de aplicagdo que apenas

aguardando algum sinal de teclado, obtida do repositério do usuario hendrikmaus'*

Tabela 17 — Definicao de rétulos para as cargas de trabalho empregadas no cenario de
teste.

Carga de Trabalho Roétulos
App G (10 pods)
hendrikmaus/kubernetes-dummy-image

1) cloud_ vendor=in-azure-aws-gcp-oracle
2) os__type=in-linux-windows

3) app__environment=notin-tst

App H (100 pods)

hendrikmaus/kubernetes-dummy-image 1) cloud_vendor=in-azure-aws-gcp-oracle

2) os_ type=in-linux-windows

3

app__environment=notin-tst

(
(
(
(
(
(
App I (1000 pods)
hendrikmaus/kubernetes-dummy-image |
(
(
(
(
(

2) os_ type=in-linux-windows

3) app__environment=notin-tst

App J (2000 pods)

hendrikmaus/kubernetes-dummy-image 1) cloud_ vendor=in-azure-aws-gcp-oracle

2) os_ type=in-linux-windows

3

)
)
)
)
)
)
1) cloud vendor=in-azure-aws-gep-oracle
)
)
)
)
) ap

app__environment=notin-tst

14" <https://hub.docker.com/r /hendrikmaus/kubernetes-dummy-image >
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5.7.2 Resultados

O escalonamento de todas as instancias das cargas de trabalho “App G”, “App
H”, “App I” e “App J” foi realizado de forma individual e em dois momentos distintos,
primeiro, utilizando o escalonador padrao do Kubernetes (kube-scheduler), e no segundo

momento, com a definicdo do escalonador personalizado label-affinity-scheduler.

Com o objetivo de entender o impacto em diferentes tamanhos de aplicagoes e
quantidades de instancias necessarias, as Figuras 22, 23, 24 25 apresentam os resultados
obtidos no processo de escalonamento, respectivamente, utilizando os escalonadores kube-

scheduler e label-affinity-scheduler.

== ube-scheduler == |ahel-affinity-scheduler

Tempo (s)

0 I I I I I
2 4 B 8 10

Quantidade de PODs

Figura 22 — Desempenho da distribuicao dos pods da carga de trabalho “App G” utilizando
escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

w= fube-scheduler == |abel-affinity-scheduler

80 —

40 +

Tempo (s)

20 40 60 a0 100

Quantidade de PODs

Figura 23 — Desempenho da distribui¢ao dos pods da carga de trabalho “App H” utilizando
escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler).
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== defaultscheduler == lahel-affinity-scheduler

800

600
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Tempo (s)

200

200 400 600 800 1000
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Figura 24 — Desempenho da distribuicao dos pods da carga de trabalho “App I” utilizando
escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

== |uhbe-scheduler == |ahel-affinity-scheduler
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1000 +
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Figura 25 — Desempenho da distribuicao dos pods da carga de trabalho “App J” utilizando
escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler).

Nestas visualizagoes de resultados é possivel notar o comportamento interno da
ferramenta Kubernetes, que envia os pods para definicao a qual né computacional sera

alocado em formato de “ondas”, além disso, percebe-se a linearidade em ambos cenarios.

A Tabela 18 apresenta o tempo médio (em segundos) decorrido pela ferramenta de
orquestragao para disponibilizar todas as instancias da carga de trabalho e a mediana de
cada um dos pods. A variacao calculada referente ao tempo total do processo foi de 300,00%,
290,48%, 299,00% e 337,00% respectivamente para cada cenéario, favorecendo o escalonador

padrao kube-scheduler em relacao ao escalonador personalizado label-affinity-scheduler.

Tabela 18 — Desempenho do processo de escalonamento das cargas de trabalho utilizadas
no experimento 5.

Carga de Trabalho pods kube-scheduler label-affinity-scheduler
Total (s) | Média (s) | Total (s) | Meédia (s)

App G 10 2 0.200 6 0.600

App H 100 21 0.210 61 0.610

App I 1000 201 0.201 601 0.601

App J 2000 400 0.200 1348 0.674
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Esta diferenca de desempenho para concluir a alocacao de todos os pods, deve-se ao
fato do escalonador personalizado realizar verificagbes em relagao a afinidade dos rétulos
definidos na carga de trabalho e nos nés computacionais, além disso, também é realizado
uma analise de recursos computacionais ociosos, atribuindo um critério de desempate em

cenarios onde dois ou mais nés computacionais possuem o mesmo nivel de afinidade.

A Figura 26 apresenta a variagao de tempo em cada um dos cenarios utilizados
e sua definicao de pods, permitindo uma anéalise do impacto ao utilizar o escalonador

personalizado label-affinity-scheduler em diferentes volumes de instancias.

@ Variagdo Linha de tendéncia para tempo (s) R*= 0,556

350 + 337

300 +—

250 +—

Variagdo tempo de escalonamento (s)

200 I | i f
App G App H App | App J

Figura 26 — Anélise da variagdao de tempo e linha de tendéncia utilizando o escalonador
personalizado label-affinity-scheduler.

O principal fato que corrobora com a depreciacao de desempenho conforme aumenta-
se a quantidade de pods esta relacionado a andlise de recursos computacionais livres em
cada n6é computacional, e conforme a quantidade de pods aumenta em cada um deles,
maior é o esfor¢o necessario na linha 5 do Algoritmo 2 em definir uma pontuagao para
0 mesmo, logo, quanto maior a quantidade de nés computacionais e maior a quantidade
de pods em execucgao, maior serda o tempo necessario para realizar a escolha do n6 para

direcionamento do novo pod recebido para escalonamento.

Realizando o isolamento da carga de trabalho “App H”, e submetendo-a & um
ambiente multi-cloud composto por apenas 5 nés computacionais (ao invés dos 25 conside-
rados originalmente) é possivel atestar uma queda significativa no tempo necesséario para
escalonamento de todos os pods, de 61 segundos para 30 segundos, indicando uma melhora

de 49,18%, como pode ser visto na Figura 27.
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w= fube-scheduler == |abel-affinity-scheduler
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Figura 27 — Desempenho da distribuicao dos pods da carga de trabalho “App H” utilizando
escalonador padrao (kube-scheduler) e personalizado (label-affinity-scheduler)
em um ambiente multi-cloud composto por 5 nés computacionais.

5.8 Discussao dos Resultados

A avaliacao realizada sob o uso do escalonador label-affinity-scheduler em diferentes
experimentos teve o intuito de demonstrar sua capacidade de adaptacao a diferentes
cenarios compostos por restrigoes de negdcio variadas. As cargas de trabalho que foram
utilizadas também foram selecionadas para uma melhor coleta de dados de acordo com os
objetivos aos quais estavam em avaliacao, seja a qualidade da distribuicao dos pods através
do ecossistema multi-cloud, analise do comportamento durante cargas de trabalho de uso

computacional intenso ou comparativo com propostas apresentadas no estado-da-arte.

Durante esta avaliacao foi possivel atestar os beneficios da ado¢ao de um escalonador
personalizado para direcionamento de cada uma das instancias da aplicagao, utilizando
para isso uma linguagem de marcacao, garantida através da funcionalidade de rotulos
da ferramenta de orquestracdo Kubernetes. Unificar a administracdo de todos os nés
computacionais de um ecossistema multi-cloud e oferecer alocacao dindmica de acordo com

requisitos de usudarios e de cada aplicagdo garantem uma prestacao de servigo aprimorada.

Como ponto desfavoravel, destaca-se o desempenho do escalonador label-affinity-
scheduler, que conforme apresentado no Experimento 5, possui um maior custo de execucao.
Isso deve-se as etapas extras implementadas no label-affinity-scheduler, com énfase na
analise de afinidade dos rétulos entre as cargas de trabalho e os nés computacionais, e
também pela verificagao pertinente da quantidade de recurso computacional livre de cada

um dos nods, de tal forma que a alocagao fosse realizada aquele com maior capacidade livre.

5.9 Consideracoes Finais

Os experimentos apresentados tiveram o objetivo de demonstrar a utilizacao de um

escalonador personalizado para ferramentas de orquestracao de contéineres, alternativo
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ao oferecido de forma padrao. Para isso, foi construido um ecossistema composto por
nos computacionais distribuidos através de infraestruturas de diferentes fornecedores,
caracterizando assim um ambiente multi-cloud. Sob tal ecossistema, foram utilizadas cargas
de trabalho responsaveis por simular uso intensivo de recursos computacionais, como CPU
e memoéria, buscando uma maior similaridade a cenarios reais. Nestes experimentos foi
possivel atestar os beneficios e diferencas no uso do label-affinity-scheduler, gerenciando
restrigoes pré-definidas nas cargas de trabalho durante o processo de escalonamento das

instancias computacionais destas aplicagoes.

A melhoria de qualidade obtida na alocacao das instancias computacionais e taxa
de sucesso esta ligada diretamente com a definicao dos rétulos realizadas previamente
em cada um dos nés computacionais, logo, também atrelada a contratacao destes noés
computacionais em harmonia com as cargas de trabalho a serem executadas, a fim de obter

uma maior eficiéncia sob um menor investimento na contratacao deste tipo de recurso.

Outras propostas sugeridas no estado-da-arte Capitulo 3 nao foram abordadas
nos experimentos, porém, existe a possibilidade de serem abrangidas pelo escalonador
label-affinity-scheduler, como é o caso da proposta de (TORDSSON et al., 2012), em que
sugerem a construcao de um gerenciador de maquinas virtuais em um ambiente multi-cloud,
para realizar a contratagao destes recursos considerando requisitos de hardware (CPU,
memoéria e regido), a partir do menor prego praticado. Neste trabalho foi utilizada uma
tabela de pregos de um tnico fornecedor (Amazon), e conforme novas solicitagoes sejam
recebidas, uma nova andlise acontece para identificar o melhor local de contratagao. Ja no
trabalho de (BAUR et al., 2018), é proposto o uso de uma linguagem declarativa para
realizar a orquestragao de cargas de trabalho, e quando necessario, realizar a contratacao
de maquinas virtuais para compor o ambiente multi-cloud e atender a nova requisicao

recebida.

Em ambos cenarios envolve a definicdo de requisitos para as cargas de trabalho
e o processo de orquestracao das instancias para ndés computacionais que satisfacam
alguns critérios. Estender as funcionalidades do escalonador label-affinity-scheduler com a
obtencao de dados maquinas virtuais dos fornecedores de forma online, utilizando APlIs
publicas disponiveis (AWS', Azure!®, GCP'" e Oracle'®), e configuragao das credenciais
das contas destas plataformas. Este nivel de integragao possibilitaria que, durante o
processo de escalonamento, fossem realizadas andalises dos nés computacionais disponiveis,
e se necessario, realizar a contratacao da maquina virtual, vinculagao ao cluster gerenciado

pelo orquestrador Kubernetes e posterior direcionamento do pod a ela.

15
16
17
18

<https://docs.aws.amazon.com/awsaccountbilling /latest /aboutv2/price-changes.html>
<https://docs.microsoft.com/en-us/rest /api/cost-management /retail- prices/azure-retail-prices>
<https://cloud.google.com /billing/v1 /how-tos/catalog-api>
<https://apexapps.oracle.com/pls/apex/cetools/api/v1/products>
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6 Conclusao

Nos ecossistemas de computacao em nuvem, a adocao de contéineres tem se
difundido de modo acelerado, principalmente pelas vantagens oferecidas em relagao a
implantacao agil de aplicagoes, portabilidade, isolamento e a melhor utilizagao dos recursos
computacionais. Como visto, um problema particularmente importante a ser investigado é
o escalonamento ou alocacao de contéineres nos recursos disponiveis. Idealmente, conforme
as aplicacoes conteinerizadas sdo enviadas para implantacao, um sistema de orquestragao
deve alocar os respectivos contéineres de modo rapido em um dos recursos disponiveis,
considerando fatores como a capacidade das maquinas disponiveis, custo de implantagao,
requisitos de desempenho e qualidade de servigo (QoS) da aplicagao, tolerancia a falhas e

consumo de energia.

No entanto, as politicas de alocagao presentes nos orquestradores atuais sao comple-
tamente agnodsticas no que diz respeito a demandas especificas das aplica¢oes ou manutencao
da (oS. Geralmente utilizam politicas que realizam a alocagao das aplicagoes simplesmente
espalhando os contéineres entre os nos de trabalho usando algoritmos como Round-Robin
ou First-Fit. Alguns trabalhos na literatura propoem estratégias de escalonamento que
levam em consideragao algum aspecto em particular, mas sao efetivas apenas nos casos
onde um desses objetivos é considerado. No entanto, o plano de alocagao de contéineres
nao ¢ tao simples se multiplos objetivos tiverem que ser considerados simultaneamente. O
problema ainda se amplifica em um cenario multi-usuario, no qual cada um deles possui

um conjunto de aplicagoes com requisitos de negocio distintos.

Sob este cenario, a contribuicao deste trabalho foi apresentar uma solucao que
permite que o escalonamento de contéineres possa ser feito considerando um conjunto de
requisitos de negdcio personalizados de uma determinada aplicagdo ou de seu proprietario.
Isso ¢ feito, estendendo-se o esquema de rotulagem, ja presente em alguns orquestradores,
para permitir a atribuicdo de caracteristicas aos ndés computacionais e requisitos as
aplicacoes, bem como realizar a vinculacdo das cargas de trabalho aos ndés de maior
afinidade. A proposta foi validada com a implementacao de um escalonador personalizado

chamado de label-affinity-scheduler para o orquestrador Kubernetes.

Por utilizar uma metodologia de marcagao via rétulos, esta abordagem permite
a organizacao e classificagdo dos ndés computacionais e cargas de trabalho, além de
oferecer uma utilizacdo de forma simples e de facil entendimento, inclusive garantindo que
profissionais sem conhecimento especifico da ferramenta de orquestracao possam realizar a

configuragao de um escalonamento baseado nos requisitos de cada cliente e aplicacao.
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Em diferentes cendrios onde o escalonador label-affinity-scheduler teve cargas de
trabalho submetidas foi possivel atestar a sua eficacia, garantindo de forma qualitativa que
os requisitos de negdcio sugeridos nas aplicagoes alvo dos testes, nao fossem violados. Para
uma maior confiabilidade de todos os cendrios, foi constituido um ecossistema multi-cloud,
composto por 25 noés computacionais distribuidos através de 4 fornecedores deste tipo de
servico, com diferentes configuracoes de hardware e localizagao geografica, muito semelhante
aquele encontrado em empresas que exploram este tipo de servigo. De qualquer forma, nao
h& nenhum impedimento na utilizacao de outros fornecedores, bastando apenas que o no

computacional faca parte do ecossistema multi-cloud e tenha seus rotulos definidos.

A utilizacao do label-affinity-scheduler possibilitou um melhor controle do né
computacional alvo da alocacao dos pods utilizando os rotulos, permitindo que diferentes
objetivos fossem alcancados de forma independente entre cada um dos cenarios, inclusive,
todas as cargas de trabalho foram executadas no mesmo ambiente orquestrado, nao
havendo nenhum conflito entre as mesmas, apenas uma concorréncia natural dos recursos

computacionais.

Além dos cenéarios de teste com foco na avaliacdo qualitativa do processo de escalo-
namento, foi realizado um teste de desempenho, composto por quatro cenarios distintos,
utilizando diferentes tamanhos de instancias para uma carga de trabalho, sendo eles, 10,
100, 1000 e 2000 instancias (pods) necessarios para uma mesma aplica¢ao. Nestes cendrios a
variacao calculada referente ao tempo total do processo foi de 300,00%, 290,48%, 299,00%
e 337,00% respectivamente para cada um deles, favorecendo o escalonador padrao kube-
scheduler em relacao ao escalonador personalizado label-affinity-scheduler. Este impacto no
desempenho deve-se as caracteristicas implementadas, responsaveis por calcular a afinidade
entre carga de trabalho e né computacional, e andlise da capacidade ociosa de cada um
dos nés, com o objetivo de privilegiar aqueles com a maior capacidade de hardware livre,

abrindo margem para pesquisa de abordagens alternativas a tais processos.

6.1 Trabalhos Futuros

O direcionamento futuro para melhorias no escalonador personalizado label-affinity-
scheduler envolve aspectos relacionados ao seu desempenho durante o processo de defini¢ao
do n6 computacional alvo a ser vinculado os pods recebidos para alocacao, a automatizacao
do preenchimento de alguns rétulos utilizando para isso A PIs disponiveis para tal finalidade
e o provisionamento dindmico de nés computacionais que compoem o ecossistema multi-
cloud, tornando o ambiente flexivel e apto a escalonar cargas de trabalho com quaisquer

caracteristicas que envolvam configuragao de hardware e localizagao geogréfica.

Para obter a melhoria de desempenho, deve-se isolar os eventos responsaveis por

coletar as estatisticas de hardware de cada né computacional que compoe o ecossistema
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multi-cloud. Em andlises de comportamento durante a execugao dos cenarios de teste,
percebeu-se uma grande complexidade durante a realizacao desta tarefa, sendo depreciada
conforme aumenta-se a quantidade de pods vinculados a cada né computacional. Como
alternativas para contornar este comportamento e oferecer um incremento de desempenho
ao escalonador esta a possibilidade de construgao de um cache para armazenar dados
computacionais de cada né do cluster, ou uma mudanca de paradigma, onde o escalo-
nador padrao kube-scheduler fara a disponibilizacao inicial, e em seguida o escalonador
personalizado ird disparar um evento de re-escalonamento, direcionando a instancia da
aplicacao para um n6é computacional mais indicado. Neste novo paradigma, o impacto
para o usuario final serd nulo, pois o orquestrador Kubernetes trabalha com um conceito
para atualizacoes chamado rolling update', onde os novos pods sao disponibilizados, para.
al entao os obsoletos serem removidos, e nos cenarios em que ha algum tipo de acesso
externo, o servigo de DNS embarcado garante o direcionamento das requisigdes entre estes

pods, evitando a indisponibilidade de acesso.

Outra dificuldade existente durante a operagao em um ecossistema multi-cloud
esta relacionada a diferentes politicas de prego praticadas pelos diversos fornecedores.
Regularmente, tabelas de preco passam por revisao, e como estes precos sao tratados
via rétulos vinculados aos nés computacionais, acabam nao refletindo a realidade e se
tornando obsoletos. Uma possivel melhoria esté relacionada a utilizacao de APlIs para

coleta e atualizacao de tais informagoes diretamente dos fornecedores, como é o caso da
AWS?, Azure®, GCP* e Oracle®.

Ainda no contexto das APIs publicas para acesso aos produtos ofertados pelos
fornecedores de nuvem computacional, esta a possibilidade de realizar o provisionamento
dindmico de ndés computacionais de acordo com as necessidades explicitas definidas nos
rotulos das cargas de trabalho. Atualmente, o condicionante de sucesso durante o escalo-
namento utilizando o label-affinity-scheduler estd diretamente relacionado a existéncia de
noés que satisfagcam tais critérios, caso contrario, nao sera possivel disponibilizar os pods
da aplicagao, ou ainda, se os nés que satisfizerem os critérios nao possuirem recursos de
hardware para executar todos os pods requisitados, o escalonamento também nao serda bem
sucedido. Ambos cenarios podem ser contornados através do consumo de barramentos

das APIs publicas para realizar o provisionamento de nés computacionais quando houver

necessidade.
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APENDICE A - Configuracio de Rede no
Ambiente Multi-Cloud

Uma das tarefas necessarias a serem executadas apés a configuragao inicial do
ambiente orquestrado utilizando a ferramenta Kubernetes envolve a defini¢ao e uso de um

plugin para realizar o gerenciamento de rede e comunicagao entre os contéineres.

Também conhecidos como CNI (Container Network Interface), estes plugins garan-
tem a comunicacao e acessibilidade dos contéineres entre si, inclusive, alguns dos plugins
disponiveis no mercado oferecem recursos para configuracao de regras de seguranca de rede,
elevando as possibilidade o gerenciamento e administragao destas configuragoes, (SAYFAN,

2018). Dentre os mais populares, destacam-se o Weave', Flannel® e o Project Calico®.

Ao construir um ambiente orquestrado composto por quatro diferentes fornecedores
(Amazon Web Services (AWS), Google Cloud Platform (GCP), Microsoft Azure e Oracle
Cloud Infrastructure (OCI)) alguns desafios envolveram a configuragao dos parametros de
rede, para que a comunicagao entre os nés computacionais do cluster ocorresse conforme o

esperado.

Cada um dos fornecedores possui suas caracteristicas e defini¢oes préprias em
relagdo as configuragoes de subnet, regras de entrada (ingress) e saida (egress) do trafego
de dados, logo, ha a necessidade de parametriza-las para que a ferramenta de orquestracao,
através do plugin de rede definido, estabelecer a comunicagao entre os nés computacionais,

bem como distribuir os contéineres através deles.

As Tabelas 19 e 20, adaptadas de (KUBERNETES, 2019b), relacionam a lista
de portas utilizadas na comunicagao entre os ndés computacionais que constituem o
cluster orquestrado, tais portas devem ser configuradas individualmente dentro das contas

administrativas de cada fornecedor de nuvem computacional.

Tabela 19 — Portas de comunicagao utilizadas para trafego de informacoes entre os contéi-
neres. Adaptada de (KUBERNETES, 2019b)

Protocolo Direcao Porta(s) | Propdésito
TCP Entrada 10250 | Kubelet API
TCP Entrada 30000-32767 | NodePort Services

<https://www.weave.works>
2 <https://github.com/flannel-io/flannel >
3 <https://www.tigera.io/project-calico>
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Tabela 20 — Portas de comunicacgao utilizadas para trafego de informacoes entre os nos

computacionais com a instancia principal do Kubernetes. Adaptada de (KU-
BERNETES, 2019b)

Protocolo Direcao Porta(s) | Propésito
TCP Entrada 6443 | Kubernetes API
TCP Entrada 2379-2380 | eted server client API
TCP Entrada 10250 | Kubelet API
TCP Entrada 10257 | kube-scheduler
TCP Entrada 10259 | kube-controller-manager

A realizacao desta configuracao no ecossistema dos fornecedores esta relacionada

a parametros de rede. A Tabela 21 apresenta a localizacdo destes acessos dentro dos

ambientes dos fornecedores utilizados.

Tabela 21 — Portas de comunicacao utilizadas para trafego de informagoes entre os contéi-
neres. Adaptada de (KUBERNETES, 2019b)

Fornecedor

Recurso

Amazon Web Services (AWS)

Virtual Private Cloud > Network ACL > Inbound/Out-

bound Rules

Google Cloud Platform (GCP)

VPC Network > Firewall > Rules

Microsoft Azure

Network > Network Security Groups > Settings > In-
bound/Outbound Security Rules

Oracle Cloud Infrastructure (OCI)

Networking > Virtual Cloud Networks > Subnet Details
> Security List > Rules
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