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Resumo

O aumento dos incidentes de seguranca reportados nos tltimos anos acompanha a expansao dos
sistemas de informacdo nos ambientes institucionais/corporativos € o crescimento no uso da
Internet. Em resposta a essa situacdo, iniciativas variadas se ocupam em oferecer prote¢ao aos
ambientes digitais, buscando evitar a ocorréncia de intrusdes em redes de computadores. Den-
tro do escopo dessas iniciativas, o trabalho proposto nesta dissertagdo consiste em um método
genérico que emprega a combinagdo autonoma/autoajustada de solugdes de aprendizagem de
maquina para a deteccao de intrusdes em redes de computadores. O método genérico proposto
faz uso de otimizacdo de hiperparametros aplicada a modelagem de aprendizagem de méquina
e € validado pela implementagdo de uma instancia sua composta por uma rede Multi-layer Per-
ceptron e o método K-Nearest Neighbors; a rede Multi-layer Perceptron, apds ser alvo de um
processo de otimizagdo de hiperparametros, tem sua classificacdo realizada em conjunto com
o método K-Nearest Neighbors segundo critérios autdnomos de composi¢cdo da classificacdao
de ambos os modelos. Por meio de experimentos, concluiu-se que a solugdo proposta apre-
senta melhorias em termos de métricas de desempenho em relacdo a modelos de combinacao
de classificadores voltados a detec¢c@o de intrusdao em redes de computadores, com resultados

comparaveis a de outras solu¢des propostas no estado da arte.

Palavras-chave: NIDS, IDS, Sistemas de Deteccao de Intrusdes em Redes de Computadores,

Aprendizagem de Mdaquina, Otimizacao de Hiperparametros, Combinagdo de Classificadores.



Abstract

The increase in security incidents reported in recent years accompanies the expansion of in-
formation systems in institutional/corporate environments and the growth in the use of the In-
ternet. In response to this situation, various initiatives are concerned with offering protection
to digital environments, seeking to avoid the occurrence of intrusions in computer networks.
Within the scope of these initiatives, the work proposed in this thesis consists of a generic
method that employs the autonomous/self-adjusting combination of machine learning soluti-
ons for the detection of intrusions in computer networks. The proposed generic method makes
use of hyperparameter optimization applied to machine learning modeling and is validated by
the implementation of an instance of it composed of a Multi-layer Perceptron network and the
K-Nearest Neighbors method; the Multi-layer Perceptron network, after being the target of a
hyperparameter optimization process, has its classification carried out in conjunction with the
K-Nearest Neighbors method according to autonomous criteria for composing the classification
of both models. Through experiments, it was concluded that the proposed solution presents im-
provements in terms of performance metrics in relation to models of combination of classifiers
aimed at intrusion detection in computer networks, with results comparable to other solutions

proposed in recent literature.

Keywords: NIDS, IDS, Network Intrusion Detection System, Machine Learning, Hyperpara-

meter Optimization, Ensemble Learning.
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Capitulo 1

Introducao

O grande volume de informagdes trocadas digitalmente decorrente, em parte, da expansao
dos sistemas de informagdo nos ambientes institucionais/corporativos € do crescimento no uso
da Internet, t€ém seu aumento semelhante aquele de incidentes de seguranga reportados nos ul-
timos anos. Na Figura[[.T] apresenta-se um gréfico com informagdes provenientes do relatério
de 2020 divulgado pelo CERT.b]ﬂ combinado com uma projecao a respeito de dispositivos co-

nectados a Internet (Ali, Hamouda & Uysal, 2015) que mostra o quao evidente € essa tendéncia.
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Figura 1.1: Relac@o Entre Incidentes Reportados ao CERT.br e Projecdo de Dispositivos Co-
nectados a Internet

Os referidos incidentes decorrem de a¢des maliciosas realizadas contra recursos compu-
tacionais de toda a sorte (servidores, telefones mdveis, equipamentos de IoT, etc.) na forma das
chamadas intrusdes. A medida que se observa uma transformacdo digital em negdcios conven-

cionais com menor expertise na atuacao online, a quantidade de alvos potenciais disponiveis a

thttps://www.cert.br/
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acdo de cibercriminosos na forma de intrusdes por meio de redes de computadores aumenta de

modo a tornar ainda mais tentadoras suas investidas ilegais.

Em especial, no ano de 2020, em decorréncia da pandemia de COVID-19, observa-se
uma aceleragdo sem precedentes desde o inicio da era digital no que diz respeito ao nimero de
pessoas passando a atuar profissionalmente de forma remota por intermédio de recursos de TIC
(Kniffin, Narayanan, Anseel, Antonakis, Ashford, Bakker, Bamberger, Bapuji, Bhave, Choi
et al., 2021). Atrelada a essa situacdo, observa-se que o aumento na ansiedade da populagdo em
razdo da pandemia tornou mais provavel o sucesso de ataques digitais que passam a incorporar
a propria situagdo sanitéria global como isca para seus ataques (Lallie, Shepherd, Nurse, Erola,
Epiphaniou, Maple & Bellekens, [2020).

Ja ha alguns anos, a industria e a academia buscam mecanismos para responder a essa
situacdo de crescente ameaca nos ambientes virtuais. As iniciativas nesse sentido se concreti-
zam de diversas formas, em uma frequente combinacdo entre politicas, appliances e sistemas
especificamente projetados para proteger os ambientes digitais das intrusdes em redes de com-
putadores. O trabalho proposto nesta dissertacio se apresenta como mais uma dessas iniciativas
de combate a a¢des digitais maliciosas que se utilizam das redes de computadores como canal

para ocorrerem.

Especificamente, o presente trabalho propde um método genérico chamado EMHOSIR
(Ensemble Method with Hyperparameters Optimization and Self-tuned Intermediate Range),
que emprega a combinacdo autdnoma/autoajustada de solugdes de aprendizagem de maquina,
com a aplicagao previa de otimizagao de hiperparametros, para a deteccao de intrusdes em redes

de computadores.

A concepg¢do do método e os experimentos realizados permitiram concluir que a solucao
proposta apresenta melhorias em termos de métricas de desempenho e custo computacional,
quanto comparada ao método no qual a mesma se baseou (Souzal [2018)). Também foi possivel
observar que a solu¢do proposta apresenta eficicia compativel com outras solugdes concor-
rentes integrantes do estado da arte no que diz respeito a deteccdo de intrusdes em redes de

computadores.

Na sec¢do seguinte, a proposta de dissertacdo é apresentada de modo mais detalhado, de

modo que seja possivel compreender os elementos que a constituem.

1.1 Proposta de Dissertagao

No presente trabalho foi desenvolvido um método genérico para detec¢do de intrusdao em
redes de computadores, caracterizado pela combinacao de dois classificadores na forma de mo-
delos de aprendizagem de maquina, incluindo ainda etapas de otimizacdo de hiperpardmetros,
chamado EMHOSIR. O método proposto envolve a criacdo de classificacOes a partir de com-
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binacdes dindmicas e autdonomas (autoajuste) dos classificadores que o compde. A proposta
implementada se baseou no trabalho desenvolvido por [Souza (2018)).

A ideia da proposicao feita foi a de criar um método genérico/abstrato que permitisse a
escolha de quaisquer modelos de aprendizagem de méquineﬂ para integrar a composi¢ado de clas-
sificadores do método. Da mesma maneira, as técnicas para determinar de que forma deverd
ocorrer a combinacdo dos classificadores que integram a solu¢do, bem como 0s mecanismos
utilizados para realizacdo de otimizacdo de hiperparametros nao sao intrinsecos ao método pro-
posto, podendo ser variados conforme o interesse daquele que se propde a fazer a utilizagdo do

método.

Especificamente, para validar a proposi¢do do método genérico apresentado neste traba-
lho, implementou-se ainda uma instdncia do mesmo com a composi¢do entre uma rede MLP
e um modelo gerado pelo método K-NN; a rede MLP, apds ser alvo de um processo de otimi-
zacdo de hiperparametros, tem sua classificacdo realizada em conjunto com o método K-NN,
com o critério de combinagdo de classificadores semelhante ao utilizado por Souza|(2018)), mas

realizado de forma dinamica.

Por meio da implementacao do método genérico proposto, criou-se a expectativa de ob-
tencdo de melhorias em termos de métricas de desempenho quando em comparagdo com o
trabalho de |Souza (2018]), no qual o mesmo € baseado. Também se ansiou que os valores das
métricas de desempenho obtidas fossem competitivas, inclusive, com valores obtidos por outros
trabalhos que compde o estado da arte da drea de deteccao de intrusdo em redes de computado-
res por meio de aprendizagem de maquina. A acurdcia foi a métrica principal na qual se esperou
obter melhorias, tendo sido sobre ela os esfor¢os concentrados no sentido de se obter avancos e
diferenciais. Em comparagdo com o trabalho de Souza (2018]), tinha-se ainda a expectativa de
que as melhorias obtidas em termos de métricas de desempenho estivessem acompanhadas de
uma reduc@o no custo computacional para a classificacdo das instancias representando trafico

de rede.

1.1.1 Objetivos

Em termos gerais, o objetivo do presente trabalho consistiu em, por meio da proposi¢ao
de um método genérico, melhorar a acuricia e, eventualmente, demais métricas de desempenho
na detec¢do de intrusd@o em redes de computadores, tendo como referéncia os valores dessas
métricas obtidos pelo modelo de detec¢do de intrusdao proposto por [Souza (2018]). A expecta-
tiva de melhorias se justifica pela ado¢do da otimizac@o de hiperparametros e pela forma mais
criteriosa de combinar as classificacdes dos modelos que compde o novo método, quando em
comparacao com a forma de combinagdo de classificadores presente em Souza (2018). O novo
método também foi criado com o objetivo de alcancar resultados competitivos em relacdo a

tNo Capitulo El, fica mais claro que algumas caracteristicas dos modelos os permitem tirar mais vantagem do
método genérico proposto
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outros métodos de deteccdo de intrusao em rede de computadores presentes no estado da arte

da drea que também se utilizam de aprendizagem de mdquina.

Objetivos Especificos

Pode-se dizer que os objetivos especificos que se buscou atingir com a proposta de dis-
sertacdo ora apresentada foram:

e Observar o efeito de diferentes algoritmos de otimizacao de hiperparametros nos resulta-
dos da deteccdo de intrusdo, nos termos das métricas de desempenho obtidos pelo método
proposto;

e Minimizar o custo computacional do método proposto em comparacdo a composi¢ao
realizada em Souzal (2018)), fazendo com que o escrutineo do primeiro classificador seja
quase sempre suficiente para se obter boas métricas de desempenho;

e Comparar, em termos de significancia estatistica, as métricas de desempenho obtidas pelo

método proposto com as obtidas na proposta original de |Souzal (2018), superando-as.

e Desenvolver um método que obtenha métricas de desempenho com vantagens em relacdo

as obtidas por técnicas levantadas no estado da arte dentro do dominio do problema.

1.1.2 Hipoétese

Modelos de classificadores hibridos, direcionados a deteccao de intrusdo em redes de
computadores, podem ser melhorados em termos de acurdcia, custo computacional e possivel-
mente demais métricas de desempenho, por meio de otimizacdo de hiperpardmetros e combi-
nacao criteriosa e inteligentemente ajustada dos participantes da composicdo, valendo-se das

caracteristicas que a eles sdo intrinsecas.

1.2  Estrutura do Trabalho

Além do capitulo que ora se finda, no qual uma breve contextualizacdo e apresentacao
acerca do trabalho desenvolvido € realizada, no Capitulo [2] da presente dissertagido, um ar-
cabouco conceitual na forma de referencial tedrico € trazido para permitir uma compreensao

acerca do presente trabalho.

No Capitulo [3] s3o apresentados trabalhos no ambito do estado da arte, os quais se rela-
cionam com a presente dissertacdo, permitindo ao leitor ter a clara compreensdao do modo com
a qual este trabalho se relaciona com os demais pré-existentes, bem como compreender suas

contribuicdes a drea de estudo em que 0 mesmo se concentra.
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Ja no Capitulo ] de materiais e métodos, é apresentada de forma minuciosa a maneira
com a qual se implementou o presente trabalho, com detalhamento em termos de escolha e
aplicagdo de tecnologias e técnicas como as apresentadas no Capitulo[2] bem como explanacdes

a respeito de decisdes de projeto realizadas.

O Capitulo [5] avanga expondo e discutindo os resultados alcangados com o o método
desenvolvido neste trabalho, tratando analiticamente as informacdes extraidas dos experimentos

realizados durante o seu desenvolvimento.

Por fim, no Capitulo [6] as conclusdes acerca dos resultados alcangados sdo contrapostos

a proposta apresentada na Secdo|l.1|em termos dos objetivos que se tinha.

O trabalho traz ainda alguns apéndices (A] e [B]), nos quais o leitor pode avaliar parte dos
dados que permitiram chegar as conclusdes apresentadas no Capitulo[6] bem como acompanhar
outras discussdes gerais realizadas ao longo de todo o texto.
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Capitulo 2

Referencial Teodrico

2.1 Consideragoes Iniciais

O presente trabalho se encontra dentro do dominio de conhecimento especifico referente
a deteccdo de intrusdo em redes de computadores. Sendo assim, no capitulo de referencial
teérico que ora se inicia, na Segdo [2.2] apresenta-se uma brevemente tema dentro do qual o
trabalho em questdo se insere. Complementando a discussao referente ao topico, o capitulo
segue com a apresentacido da base de dados de benchmark NSL-KDD. Tendo em vista o fato
da solucdo proposta no escopo deste trabalho fazer uso de conhecimentos cldssicos da literatura
cientifica correlata, faz-se necessario familiarizar-se com diversos conceitos nela presentes para
uma plena compreensao da abordagem implementada. H4, portanto, neste capitulo, uma se¢ao

voltada a cada um dos conhecimentos que se fazem necessarios a tal compreensao.

Na Secao a aprendizagem de maquina é caracterizada junto aos problemas de clas-
sificac@o, os quais, entre outros, a mesma se propde resolver. Em sequéncia, nas secdes [2.5]
e [2.6] as abordagens de aprendizagem de maquina conhecidas como Redes Neurais Percep-
tron de Multiplas Camadas e método K-Nearest Neighbours, respectivamente, sdo discutidas.
Na condi¢do de grande referencial utilizado neste trabalho, a Secdo apresenta o método de
combinagdo de classificadores deSouzal (2018)). As se¢des[2.8|e[2.9)ddo seguimento ao capitulo
caracterizando, respectivamente, as técnicas de otimizac@o de hiperparametros e o método de
Evolucao Diferencial; os referidos elementos, ao serem incorporados neste trabalho, além de
peculiariza-lo, se tornaram diferenciais do mesmo em relacdo a abordagem proposta por Souza
(2018)). Por fim, na Sec¢do [2.10, o presente capitulo € encerrado com uma breve discussdo a

respeito dos topicos nele abordados.

2.2 Detecc¢do de Intrusdo em Redes de Computadores

Conforme visto no Capitulo[I] o presente trabalho se propde a apresentar um método para
deteccao de intrusdo em redes de computadores, tendo como referéncia a abordagem proposta

35



36

por [Souza (2018). No entanto, para que se possa compreender o método proposto, € neces-
sario definir a tarefa a qual o mesmo se propde realizar. Tal caracterizacdo se inicia com a

apresentacdo da definicdo correspondente ao termo intrusdao dentro do escopo deste trabalho.

No contexto de redes de computadores, dd-se 0 nome de intrusdo aos eventos, as agoes
ou ao conjunto de agdes com o intuito de comprometer a integridade, a disponibilidade ou
a confidencialidade de um recurso computacional (Crosbie & Spafford, |1995; Heady, Luger,
Maccabe & Servillal [1990). A integridade diz respeito a condi¢dao de prote¢do da informagao
contra degradac@o ou manipulacdo ndo autorizada; a disponibilidade € a qualidade que garante o
acesso a informacao por parte de usudrios autorizados quando necessario e de forma confidvel;
a confidencialidade estd relacionada ao fato da informacdo ter sua disponibilizacdo limitada as
contra-partes a que se destina (Samonas & Coss, [2014).

H4 um nimero expressivo de iniciativas, conduzidas tanto pela academia quanto pela
industria, cujos esforcos estdo concentrados no combate a a¢des maliciosas direcionadas a sis-
temas computacionais na forma de intrusdes. Dentre essas iniciativas, sdo notorios os IDS
(Intrusion Detection Systems), sistemas baseados em software ou hardware que automatizam
o processo de monitoramento de eventos que ocorrem em sistemas computacionais ou redes,
buscando sinais de intrusio (Bace & Mell, 2001). Além de haver alternativas de IDS disponibi-
lizadas ao mercado tanto por meio de solu¢des de cddigo aberto/livre (Snor Suricateﬂ) quanto
comerciais, na forma de appliances de inimeors fabricantes, a academia tem contribuido ja
ha alguns anos com proposi¢des dentro do tema, decorrentes dos resultados de pesquisas (Al
Alheeti & McDonald-Maier, 2016; |Aljawarneh, Aldwair1 & Yassein, 2018}; Cepheli, Buiytik-
corak & Karabulut Kurt, 2016; Elkhadir & Mohammed, |2019; Hamed, Dara & Kremer, 2018;
Kanimozhi & Jacob, 2019; [Kasongo & Sun, 2020; |Liu, Zhang, Tang, Xie, Ma, Zhang, Zhang
& Niyoyita, [2020; Lu, Sun, Liu & Li, 2018; Mohan, 2017; Ramkumar & Murugeswari, 2015
Reazul, Rahman & Samad, 2017} |Selvakumar & Muneeswaran, 2019; Shenfield, Day & Ayesh,
2018; Vijayanand, Devaraj & Kannapiran, 2018; Zhang & Zhu, 2018; [Souza, 2018).

De acordo com |Wu & Banzhaf (2010b), um IDS tem seu funcionamento geral ilustrado
conforme a Figura[2.1] Segundo apresentado, entre as diversas etapas de funcionamento de um
IDS, o deteccao de intrusdo € a mais crucial, por se tratar da etapa em que os dados auditados
sao comparados ante a modelos de detec¢do de intrusdo que descrevem tanto padrdes de com-
portamento intrusivo quanto benigno. E justamente nessa etapa que se concentra a proposta de

trabalho por este texto apresentada.

Na revisao da literatura realizada por [Liao, Richard Lin, Lin & Tung (2012), é apre-
sentada uma taxonomia dos IDS que compila vérias outras iniciativas realizadas no mesmo
sentido (Debar, Dacier & Wespi, |1999; Axelsson, 2000; Estevez-Tapiador, Garcia-Teodoro &
Diaz-Verdejo, 2004; Amer & Hamilton, 2010; Bace & Mell, [2001; Sabahi & Movaghar, 2008}
Kumar, Srivastava & Lazarevicl [2006; [Xenakis, Panos & Stavrakakis, 2011]). [Liao et al.| (2012)).

*https://www.snort.org/
thttps://suricata-ids.org/
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Figura 2.1: Organizacdo Generalizada de um IDS
Fonte: Adaptado de Wu & Banzhaf (2010b)

Tais referéncias fazem um trabalho que permite uma visio geral de todos os aspectos a serem
considerados na caracteriza¢do de uma soluc@o de IDS. Uma adaptacdo da taxonomia por eles

apresentada pode ser vista na Figura[2.2]

Conforme se vé na figura, uma solugdo de IDS pode ser classificada sob diversos aspectos,
cada um dos quais com sua prépria hierarquia. Em um nivel mais amplo, a classificacao dos
IDS se da em termos de entrega do sistema, fonte de dados, ocasido e estratégia de deteccdo.
O presente texto segue com um detalhamento dessa classificacdo, considerando até o terceiro

nivel da taxonomia apresentada.

Em seu trabalho, Liao et al.| (2012) prosseguem explanando a classificagdo apresentada.
Com relacdo a entrega do sistema, a mesma diz respeito a maneira como o IDS € colocado em
operacdo para atuar realizando as atividades de sua competéncia sobre aquilo que serd colo-
cado sob sua égide. Em termos de arquitetura de rede, a entrega do sistema de IDS pode ser
centralizada, que é quando a coleta e andlise de informacgdo para deteccdo se dd em um tnico
sistema, distribuida que € quando os dados da coleta provém de multiplos sistemas monitora-
dos de modo que ataques com reflexos sobre diversos pontos da rede podem ser detectados ou
hibrida, que se trata de uma combinagao dos dois tipos anteriores mencionados; quanto ao tipo
de rede que interconecta o IDS ao que se quer monitorar, a conexao pode ser cabeada, sem-fio e
mista; quanto ao tipo de tecnologia utilizada pelo IDS, pode-se ter as baseadas em host, em que
ha coleta e monitoramento de hosts com informacgdes sensiveis e servidores que rodam servicos
publicos, as baseadas em rede cabeada e baseadas em rede sem-fio em que ocorre a captura de
trafico em segmentos especificos da rede por meio de sensores, cada qual para seu tipo de rede,

com subsequente andlise de aplicacdes e protocolos, as de andlise de comportamento de rede
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Fonte: Adaptado de [Liao et al.|(2012)
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em que a inspeg¢do do trafego de rede reconhece ataques a partir de traficos de fluxo inesperado
e os tipos hibrido, resultantes da composi¢cao de quaisquer dos tipos anteriores descritos.

Com relagdo a fonte de dados,|Liao et al.| (2012)) discriminam os IDS em fung¢@o das diver-
sas caracteristicas que as mesmas podem ter. Seu coletor pode ser tanto do tipo agente quanto
sensor; a coleta de dados em si (vide Figura [2.1)), pode ser realizada de forma centralizada ou
mesmo distribuida; por fim, com relacdo aos tipo de dados coletados, esses podem ser diversos:
na forma de logs de hosts, logs de aplicacoes, trdfico de rede sem-fio e trdfico de rede cabeada.

A ocasido de atuagdo do IDS também € uma dos critérios por meio da qual esses sistemas
séo caracterizados na taxonomia de|Liao et al.|(2012). Por essa perspectiva, um IDS, em termos
de momento de detec¢do, pode fazé-lo tanto on-line/tempo real, conforme os eventos monitora-
dos forem ocorrendo, quanto off-line/ndo em tempo real, posterior a ocorréncia que estd sendo
analisada; a granularidade pode ser tanto continua, em que um fluxo de dados constante é
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analisado, quanto periddica/batch, em que se¢des de dados sdo especificamente separadas para
andlise; em termos de resposta a deteccdo, os IDS podem adotar posturas de notificacdo passiva
e reagoes ativas, aproximando-os do comportamento de sistemas chamados de IPS (Intrusion

Prevention Systems).

Com relacdo a estratégia de deteccdo, |Liao et al.|(2012) apresenta as motivagoes da de-
teccdo, que podem ser baseada em estado (seguro ou inseguro) ou baseada em transi¢cdo (na
passagem de seguro para inseguro ou vice-versa). Ainda nesse contexto, a estratégia de pro-
cessamento das detec¢des também podem ocorrer de forma centralizada ou distribuida (Zhang
& Zhul 2018)). Por dltimo, Liao et al. (2012) apresentam ainda os métodos de detec¢do, que
podem ser tanto baseado em anomalia, baseado em assinatura, baseado em especificagdo ou
as abordagens hibridas que combinam quaisquer das anteriores.

Os métodos de deteccdo, inclusive, foram deixados como derradeiros nao por acaso nesta
secdo, mas como forma de destaque, por serem de grande relevincia para o entendimento da
abordagem proposta neste trabalho. Em IDS baseado em anomalia, modelos sdo construidos
com base em dados considerados normais e os desvios relacionados a esses modelos sdo de-
tectados sobre os dados observados (Lazarevic, Ozgur, Ertoz, Srivastava & Kumar, 2003). Ja
nos IDS cujo métodos de detecgdo sdo baseados em assinatura (também conhecidos como mé-
todos de deteccdo baseados em mau-uso), as intrusdes s@o identificadas observando os dados
em relacdo a descrigdes previamente conhecidas de comportamentos considerados intrusivos
(Wu & Banzhafl 2010a). Os métodos de deteccdo dos IDS baseados em especificacdo se uti-
lizam dos padrdes originais dos protocolos de rede das organizagdes internacionais (ex. IETF)
para identificacdo de intrusdes (Liao et al., 2012). Apesar de, dentro do contexto de IDS, o
trabalho ora realizado se concentrar exclusivamente na etapa de deteccdo de intrusdo, conforme
serd visto mais adiante, tanto a abordagem de combinacao de classificadores de Souzal (2018)),
quanto a abordagem desta dissertacdo sdo do tipo hibridas em termos de métodos de detec-
¢do, uma vez que sao capazes de detectar intrusOes tanto baseando-se em anomalias quanto em

assinatura/mau-uso.

Esta secdo € finalizada a apresentacdo dos diversos aspectos que caracterizam os IDS. A
secdo que da sequéncia a este texto complementa as noc¢des até o momento adquiridas sobre
deteccdo de intrusdo em redes de computadores, apresentando em maiores detalhes a base de
dados de benchmark NSL-KDD.

2.3 Base de Dados de Benchmark NSL-KDD

A relevancia da base de dados de benchmark NSL-KDD pode ser melhor contextualizada
com uma apresentacdo da historia que precede sua concep¢do. Sendo assim, a presente se¢ao
se inicia com essa caracterizacdo, de modo que seja possivel compreender o quao oportuno

fora seu surgimento e de que forma essa base de dados se relaciona com outras bases de dados
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existentes.

Dentro da histéria de detec¢do de intrusdo em redes de computadores, um relevante ponto
de inflexdo se deu em razdo da 3* Competi¢ao Internacional de Ferramentas para Descoberta
e Mineragdo de Dados, referenciada comumente como KDD Cup 99 (Stolfo, Fan, Lee et al.,
1999). A relevancia desse evento se deve ao fato dele ter sido responsavel pela popularizacio
de uma base de dados de eventos de intrusdo, possivel de ser utilizada como conjunto de dados
de treinamento para criagdo de modelos de detecc¢do de intrusdao baseados em aprendizagem de
méquina (maiores detalhes da técnica na Secdo [2.4)). Criada a partir de resultados obtidos pelo
MIT Lincoln Labs, em 1998 no escopo do DARPA Intrusion Detection Evaluation Program
(Stolfo, Fan, Lee, Prodromidis & Chan, 2000), a base de dados de eventos computacionais
recebeu 0 nome de KDD-99. Essa base apresenta uma variedade de intrusdes simuladas no

ambiente da rede militar de onde fora extraida, assim como eventos nao intrusivos.

Desde sua popularizagdo, a KDD-99 serviu como base de dados de eventos computa-
cionais para comparagdo (benchmark) entre diferentes pesquisas que propdem a detecg¢do de
intrusdo por meio de aprendizagem de mdquina, sendo, em razao disso, a mais conhecida da
area (Wu & Banzhaf, 2010a). A despeito de criticas precoces e assertivas a respeito de proble-
mas com a KDD-99 (McHugh, 2000), sua frequente ocorréncia nas pesquisas sobre detec¢ao
de intrusdo se deve ao fato de, por muito tempo, ter sido uma das poucas bases publicamente

disponiveis com informacdes de sua natureza (Tavallaee, 2009).

Para lidar com parte dos problemas apresentados pela KDD-99, especificamente no que
diz respeito ao alto indice de duplicacdo de registros (da ordem de 78% no conjunto de treina-
mento e 75% no conjunto de testes), uma nova base chamada NSL-KDD consistindo apenas
de registros selecionados da KDD-99 fora proposta por Tavallaee| (2009). Embora hoje exis-
tam outras bases de dados de eventos de seguranga publicas (ISCXIDSZOIZE], CICIDSZOI
CICIDSZO]SH], etc), sobre as quais varias pesquisas vem sendo desenvolvidas, por se tratar de
uma versdo aprimorada da cldssica KDD-99, a NSL-KDD vem gradualmente tomando o lu-
gar de sua predecessora como base para comparagdo. Face ao exposto, a NSL-KDD tem sido
submetida a variados tipos de andlise por diversos autores, de modo que, diferentes técnicas e
ferramentas ja foram utilizadas sobre a mesma (Selvakumar & Muneeswaran, 2019; Elkhadir &
Mohammed, 2019; Mohan, 2017;|Zhang & Zhu, 2018} |L1u et al., 2020; Aljawarneh et al., 2018;
Souza, 2018]), com o intuito de se desenvolver modelos de detec¢ao de intrusdo funcionalmente
efetivos (Dhanabal & Shantharajah, n.d.).

A base de dados NSL-KDD ¢ formada por 148.517 exemplos, cada um representando
uma conexao de rede. No entanto, a referida base de dados fora disponibilizada a comunidade
cientifica de forma peculiar, em duas partes, nos chamados conjunto de treinamento (125.973

exemplos) e conjunto de testes (22.544 exemplos). A razdo para essa forma de distribui¢do da

thttps://www.unb.ca/cic/datasets/ids.html
Shttps://www.unb.ca/cic/datasets/ids-2017.html
Thttps://www.unb.ca/cic/datasets/ids-2018.html
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base de dados estd diretamente relacionada com a aplicacdo de solugdes voltadas ao problema
de deteccdo de intrusdo em redes de computadores que se utilizam de aprendizagem de mdquina,
algo que fica mais claro com a leitura da Se¢ao A base de dados NSL-KDD ¢ constituida de
42 atributos, sendo 32 proporcionais (discretos e continuos) e 10 nominais discretos (incluindo a
classe). Os valores referentes a classe correspondem aos diferentes tipos de ataque presentes (39
tipos distintos, pertencentes a quatro categorias) ou a conexdes normais/benignas. Na Tabela
disponivel no Apéndice [Al é possivel ver o detalhamento referente a constituicao da base
de dados NSL-KDD em termos de seus atributos.

Tendo sido compreendidas a importancia e estrutura da base de dados de benchmark NSL-
KDD, € possivel avancar na apresentacao relacionada a aprendizagem de maquina e problemas
de classificacdo, tratados de forma detalhada na secao seguinte.

2.4 Aprendizagem de Mdaquina e Problemas de Classificacao

Uma das defini¢des mais primordiais referentes a aprendizagem de méquina a classifica
como sendo a drea de estudo que confere aos computadores a habilidade de aprender sem que o
mesmo seja explicitamente programado para tal (Samuel, 1959). Com a evolucdo dos estudos
na drea, chegou-se a defini¢cdo de um problema bem-posto (Hadamard, |1902) de aprendizagem
de méaquina como o postulado a seguir:

Diz-se que um computador aprende por uma experiéncia E em relacdo a uma tarefa
T e alguma medida de desempenho P se seu desempenho em 7 medido por P
melhora com a experiéncia E. (Mitchell et al.,|1997)

E possivel determinar a natureza do problema de aprendizagem de mdquina com o qual
se estd trabalhando a partir do tipo de feedback disponivel durante a aprendizagem; por meio
da andlise dessa propriedade, a drea de aprendizagem de maquina é frequentemente dividida
em trés: aprendizagem supervisionada, aprendizagem nao-supervisionada e aprendizagem por
refor¢o (Russell & Norvig, 2002).

Em seu classico livro, Russell & Norvig| (2002) explicam que algoritmos para apren-
dizagem supervisionada deterministica tem como entrada os valores corretos de uma fungao
desconhecida para entradas particulares a partir dos quais tentam recuperar a referida funcdo
ou algo proximo a mesma. Conforme o préprio nome sugere, nos problemas de aprendizagem
supervisionada, existe o papel ocupado por um supervisor que prové as saidas desejadas de
acordo com as entradas para o problema sendo tratado (Ethem, [2016). Desse modo, conforme
previamente enunciado, o feedback disponivel para a aprendizagem € um conjunto de pares no
padrdo (x, f(x)), em que x é a entrada e f(z) a saida da funcdo aplicada a = (Russell & Nor-

vig, 2002). Esse conjunto de pares é frequentemente chamado de conjunto de treinamento, do
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mesmo modo que a aprendizagem que se faz com seu uso é chamada de treinamento. Em con-
trapartida, em razao da auséncia de feedback em relagdo a quais sdo os resultados desejados a
partir das entradas, nos problemas de aprendizagem nao-supervisionada a tarefa realizada com
maior frequéncia estd relacionada a detec¢do de padrdes nos dados, com a realizagdo de agrupa-
mentos (clustering) (Ghahramani, 2004) que levam em conta a similaridade e dissimilaridade
desses dados entre si. Por fim, em aprendizagem por refor¢o, o agente computacional sendo
treinado interage com o ambiente produzido um conjunto de a¢des que podem ser recompensa-
das ou punidas (Ghahramani, 2004).

Para prosseguir, faz-se necessdrio explicitar que, neste trabalho, o problema de detec-
¢do de intrusdo em redes de computadores foi abordado como um problema de aprendizagem
supervisionada; tal situacdo foi possibilitada pelo uso da base de dados de benchmark NSL-
KDD. Conforme antecipado na secdo anterior, a base de dados NSL-KDD fora distribuida nos
chamados conjunto de treinamento e conjunto de testes; em bases de dados de benchmark, tal
distribui¢do € util para solugdes que envolvem aprendizagem de maquina - especificamente as
que realizam o tipo de validacdo conhecida como holdout (mais detalhes sobre isso adiante
nesta se¢do). No caso especifico da base de dados NSL-KDD, o conjunto de treinamento, cons-
tituido de conexdes rotuladas como intrusivas ou normais/benignas - a base de dados em si -
pode ser utilizado para a aprendizagem, sendo o feedback necessario e inerente a problemas
de aprendizagem supervisionada; por sua vez, o conjunto de testes pode ser utilizado para se
calcular o desempenho correspondente ao aprendizado realizado. A mensuracdo de desempe-
nho, previstas inclusive na defini¢cao de Mitchell et al.| (1997)) apresentada, também € tratada em

maiores detalhes mais adiante nesta mesma sec¢ao.

A aplicacdo de algoritmos de aprendizagem de mdquina supervisionada pode ser feita a
problemas de regressdo ou problemas de classificagdo. Na aprendizagem supervisionada apli-
cada a esses dois tipos de problema, o que se busca é a criagcdo de um modelo capaz de repro-
duzir, em termos de saidas geradas, o padrdo existente nos dados de um determinado dominio.
Isso € possivel pela observagdo de eventos, instancias e exemplos do referido dominio. No caso
de regressdo, as saidas s@o numéricas enquanto que no caso de classificacdo, tratam-se de sai-
das nominais discretas/categéricas, chamadas de classes. Um modelo que realiza classificacdo

também € chamado de classificador.

As classificagOes realizadas podem ser do tipo bindrias, em que existem apenas duas
classes, ou de multiplas classes, a depender do problema sendo solucionado e do algoritmo que
se adota para a solucdo. Existem técnicas chamadas de binarizagdo que permitem que problemas
de maltiplas classes possam ser transformados em problemas bindrios; essas técnicas costumam
ser aplicadas nas etapas de pré-processamento sobre as bases de dados de benchmark com as
quais se esta trabalhando. Conforme pode ser visto mais adiante neste texto e especificamente
na Secdo {.3] para a solugdo proposta por este trabalho, ao problema de detec¢do de intrusio
em redes de computadores utilizando a base de dados NSL-KDD, fora aplicada uma técnica

de binarizacdo. Em problemas de classificacdo bindria, geralmente se adota uma das classes
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como sendo a classe positiva, enquanto que a outra classe € identificada como classe negativa.
Essa escolha arbitraria estd diretamente relacionada ao problema sendo tratado; neste trabalho,
tendo em vista a binarizacao realizada conforme apresentado na Secao que gerou as classes
"intrusiva"e "normal"para as conexdes, a primeira foi considerada a classe positiva enquanto a

ultima a classe negativa.

No que diz respeito a efetividade de modelos gerados pelos algoritmos de aprendizagem
de maquina e a mensuracao dessa efetividade, deve-se ter em mente que, na condi¢do de fer-
ramentas capazes de gerar modelos que descrevem de forma simplificada (por meio de uma
func¢do hipdtese) os dados dos problemas aos quais foram aplicados, diversos modelos podem
ser gerados a partir de um mesmo conjunto de dados de treinamento, cada qual relacionado ao
algoritmo escolhido para a geracdo do modelo e a parametrizacdo efetuada sobre o mesmo. Di-
ante de um cendrio de modelos concorrentes, se fazem necessarios mecanismos que permitam
aferir o quao bem cada um destes modelos consegue descrever os dados sobre os quais foram
construidos, para que seja possivel compara-los entre si ante a uma referéncia comum. E para

isso que as métricas de desempenho sdo importantes.

Uma vez treinado, um classificador estd apto a retornar uma classificacdo a partir de
uma entrada do problema a ele fornecido. Em se tratando de aprendizagem supervisionada, as
saidas providas pelos classificadores podem ser comparadas a conjuntos de testes para verificar
0 qudo bem o modelo estd realizando a classificagdo. Para melhor compreensao das métricas
de desempenho existentes, € relevante conhecer alguns conceitos basicos, apresentados a seguir
em termos de classificac@o bindria. Considerando a aplica¢cdo de um modelo classificador sobre

uma base de benchmark, define-se como:

e Verdadeiros Positivos (VP): Numero de instancias classificadas pelo modelo como posi-
tivas que de fato sdo positivas;

e Verdadeiros Negativos (VN): Numero de instancias classificadas pelo modelo como ne-

gativas que de fato sdo negativas;

e Falsos Positivos (FP): Nimero de instancias classificadas pelo modelo como positivas

mas que na verdade sdo negativas;

e Falsos Negativos (FN): Numero de instancias classificadas pelo modelo como negativas

mas que na verdade sdo positivas;

Tendo em vista essas defini¢des, pode-se compreender as métricas de desempenho obtidas
a partir das mesmas. Essas métricas sdo especificadas nas equagdes (2.1), (2.2), 2.3) e (2.4):

L VP+VN
ACUTGCM_VP+VN+FP+FN 2.1
P
Sensibilidade (ou Recall) = VP (2.2)

~ VP+FN
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VN
E  fict = 2.
speci ficidade VN L FP (2.3)
VP
F1 Measure = 2.4)

VP+1.(FP+FN)

Conforme antecipado nesta se¢@o, a obtencdo dessas métricas em problemas de aprendi-
zagem supervisionada costuma ser feita em uma etapa chamada de valida¢do do modelo. Apesar
da existéncia de outras técnicas (leave-one-out, bootstrap), sdo duas as formas mais comuns de
validacdo de modelos: holdout e validagdo cruzada de k folds. Nas validacdes do tipo holdout,
divide-se a base de dados de benchmark em dois conjuntos; pela dinamica deste texto, neste
ponto, a nomenclatura desses conjuntos ja deve ser familiar: sdo os chamados conjunto de trei-
namento e conjunto de testes. Em uma propor¢io de geralmente 70%/30%, treina-se o modelo
sobre o conjunto de treinamento enquanto se realiza a mensuragdo das métricas de desempenho
utilizando o conjunto de testes. E essa a razio da base de dados de benchmark NSL-KDD ser

distribuida previamente dividida nesses dois conjuntos.

No caso de validacdo cruzada de £ folds, define-se um valor para k (frequentemente 10).
Esse valor corresponde a quantidade de conjuntos chamados folds nos quais a base de dados de
benchmark serd dividida. Realiza-se, entdo, o treinamento/aprendizagem sobre os primeiros k —
1 folds e as métricas de desempenho sdo calculadas tendo como referéncia o fold nao utilizado
para treinamento nessa etapa. O processo mencionado deve ser repetido k vezes, de modo que
sempre um fold diferente seja poupado da fase de treinamento/aprendizagem e utilizado para o
célculo das métricas de desempenho. O valor final de cada métrica de desempenho que se quer
calcular € obtido pela média aritmética simples dos valores individuais obtidos nas métricas de

desempenho para cada fold individual.

As informacdes da secdo que ora se encerra potencializam a compreensdo das duas segdes
seguintes que lidam com métodos especificos voltados a aprendizagem de maquina supervisio-
nada. O primeiro desses métodos, tratados na secao a seguir, € o método conhecido como Rede

Neural Perceptron de Multiplas Camadas.

2.5 Redes Neurais Perceptron de Multiplas Camadas

Dentro da categoria de solu¢cdes computacionais bio-inspiradas, as redes neurais artificiais
tém ganhado bastante momento em pesquisas e aplicagdes praticas nos dltimos anos dada a sua
versatilidade. Sua inspiracao tem como principal elemento o neur6nio bioldgico que vem a ser
a unidade fundamental celular de um sistema nervoso (Tommy Wai-shing & David Siu-yeung,
2007). A Figura|2.3|apresenta um tipico neurdnio biologico; o detalhe de sua interligacdo com
outros neurdnios, nas chamadas jung¢des sindpticas, pode ser visto na Figura[2.4]
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Figura 2.4: Neurdnios Bioldgicos Interligados
Fonte: Adaptado de Tommy Wai-shing & David Siu-yeung (2007)

As jungdes sindpticas nas redes neurais bioldgicas ocorrem entre a extremidade dos axo-
nios (regido pré-sindptica) e os dendritos (regido pds-sindptica); no estreito espaco da jungdo
sindptica, a partir de estimulos de entrada, a atividade neural caminha de uma célula nervosa

para outra na forma de gatilhos elétricos gerados por processos eletroquimicos.

As redes neurais, em geral, possuem como principal vantagem a capacidade de aprendi-
zagem e generalizagdo, tolerancia a falha, além da répida capacidade de processamento para

gerar classificagdes uma vez que estejam treinadas (Cain, [2016).

As Redes Neurais Perceptron de Miultiplas Camadas ou redes MLP (Multi-layer Percep-
tron) sdo variagdes das Redes Neurais Perceptron (Rosenblatt, |1958) simples que, ao contrario
dessas, sdo capazes de tratar problemas nao-lineares. As redes MLP sdo constituidas de di-
versas unidades de perceptrons interligadas em forma de camadas. Da mesma forma que nas
Redes Neurais Perceptron simples, a inspirac@o biolégica nas MLP se d4 em razido dos chama-
dos perceptrons que sao as unidades computacionais primordiais que formam ambos os tipos de
redes. Essas unidades possuem relacdo direta com contrapartes bioldgicas nas quais se inspi-
ram: o perceptron estd para os neurdnios, enquanto que as MLP estdo para um sistema nervoso;

da mesma forma, as interconexdes entre as camadas das rede MLP, formadas por perceptrons
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que se ligam diretamente, emprestam a nomenclatura bioldgica, sendo também chamadas de
sinapses. Na Figura [2.5]¢ possivel ver a representagdo de uma rede MLP. Por meio da mesma,
pode-se observar a similaridade decorrente da analogia com um sistema nervoso bioldgico e

seus elementos.
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Camada
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Figura 2.5: Representacdo de uma Rede MLP

Na figura em questdo, os elementos circulares representam os perceptrons ligados por
meio de camadas uns aos outros. Dada sua relacdo direta com os neur6nicos biolégicos, neste
trabalho e em boa parte da literatura relacionada, usa-se de forma intercambiada o termo neurd-
nio e perceptron para se referir ao mesmo elemento em redes do tipo MLP. A rede MLP, estimu-
lada por sinais de entradas fornecidas via camada de entrada, liga-se camada a camada por meio
de juncdes sindpticas artificiais representadas pelas setas; um conjunto de entradas fornecido a
rede MLP gera saidas na chamada camada de saida. O procedimento interno da rede MLP, cujo
funcionamento encontra-se melhor explicado adiante, envolve a somatéria ponderada de pesos
distintos (um peso por juncdo sindptica) cujo valor € utilizado como entrada de uma func¢ao
matematica conhecida como funcdo de ativagdo. O valor produzido pela fungdo de ativacdo
¢ utilizado como entrada do perceptron seguinte, conferindo a caracteristica de rede que lhe é

peculiar.

Conforme explanado em Haykin (2001), a propagacdo do sinal nas redes MLP ocorre
camada a camada, no sentido da camada de entrada, passando pelas camadas ocultas, até a
camada de saida, sendo, por esse motivo, classificada entre as redes neurais alimentadas para

frente (feedforward); seu treinamento, cujo objetivo € justamente determinar os valores dos
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pesos sindpticos, se dé pelo algoritmo de retropropagacao de erros (backpropagation), que con-
siste de dois passos principais (Haykin, 2001):

1. O padrao apresentado a camada de entrada se propaga pela rede neural até chegar a ca-
mada de saida, sem realizar qualquer altera¢do dos pesos sindpticos;

2. De acordo com a regra de corre¢do definida no algoritmo de retropropagacdo de erros,
ocorre o ajuste de pesos sindpticos, considerando a diferenca entre saida obtida e saida
desejada (erro). O referido erro se propaga pelas camadas da rede em ordem oposta a da
sua alimentacdo, partindo da camada de saida, passando pelas camadas ocultas até chegar
a camada de entrada, realizando corre¢des nos pesos sindpticos pelo caminho de acordo
com a contribuicdo de cada peso ao erro final obtido; as corre¢des nos pesos sindpticos
ocorrem de modo a fazer com que novas entradas apresentadas a rede MLP produzam
respostas com maior aproximacgao estatistica em relac@o aos valores das respostas que se

deseja obter.

A convergéncia do algoritmo de retropropagacdo se dd na ocorréncia de um erro sufici-
entemente pequeno dentro do critério sendo considerado, fato que caracteriza a finalizacdo do
treinamento da rede MLP e possibilidade de seu uso sem que seja necessario realizar a retro-

propagacao (Lima, [2005).

Diversos sdo os parametros que caracterizam uma rede MLP, bem como o treinamento
sobre ela realizado. Apenas para citar alguns, em termos de rede MLP, além dos elementos
que determinam sua dimensao, tal como o nimero de neurdnios em cada camada e o nimero
de camadas ocultas, hd ainda a ja mencionada funcdo de ativacdo, a taxa de aprendizagem o
dropout e o decaimento dos pesos. A taxa de aprendizagem € um parametro que especifica
0 qudo brusca ou sttil deve ser a atualizacdo dos pesos sindpticos durante a aprendizagem,
tornado-a estdvel e permitindo que 6timos locais sejam evitados; tanto o dropout quanto o
decaimento de pesos sdo aplicados como técnicas chamadas de regularizacdo, cujo objetivo €
minimizar o hiperajuste de modelos (overfitting), situacdo em que apds treinado, o modelo sé
obtém bons resultados nos dados sobre os quais treinou, ndo generalizando seu desempenho
para novos conjuntos de dados (Dietterich, |1995). O dropout o faz especificando um percentual
de neurdnios a terem seus valores descartados aleatoriamente. O decaimento de pesos penaliza

pesos de maior valor escalar, minimizando sua influéncia sobre o modelo final treinado.

Em relacdo ao treinamento, hd também parametros que o caracterizam, como € o caso do
nimero de épocas que determina quantas vezes o conjunto de treinamento deve ser completa-

mente apresentado ao modelo para que o mesmo seja treinado.

A sec¢do seguinte trata do método de K-Nearest Neighbours, cujo entendimento € primor-

dial para compreensao acerca do trabalho por este texto apresentado.
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2.6  Método K-Nearest Neighbours

Diferentemente do que ocorre nas redes MLP, em que o modelo corretamente escolhido
e adequadamente parametrizado melhora incrementalmente sua capacidade de classificacdo em
decorréncia de um processo de treinamento, no método K-Nearest Neighbours (K-NN) as clas-
sificacOes sdo realizadas por similaridade entre a nova instancia e as instancias conhecidas do
dominio do problema. Por esse motivo, 0 K-NN ¢é classificado como sendo um método de
aprendizagem de maquina baseado em instancias (Russell & Norvigl [2010). Sua caracteristica
o diferencia dos algoritmos incrementais que sdo sensiveis a ordem de apresentagdo das instan-
cias e podem tomar decisdes precocemente com base ja nas primeiras informagdes obtidas do
problema (Salzberg, |1991)).

De forma simplificada, o algoritmo K-NN considera cada instancia como sendo um ponto
em um plano n-dimensional R" em que n € o nimero de atributos da instancia. Utilizando-se
de uma funcdo para célculo de distincia/similaridade, o K-NN determina o quao préximo uma
instancia sendo classificada estd das demais instancias cuja classificacdo ja é conhecida (Cover
& Hart, [1967). O k, que faz parte da nomenclatura do algoritmo, é o pardmetro que especifica
quantas instancias estdo sendo consideradas para se determinar a classificacdo de novas ins-
tancias, sendo preferencialmente um nimero fmparﬂ: a classificacdo da nova instancia serd a
mesma que a classificagdo majoritdria entre as k instancias conhecidas mais préximas/similares
de acordo com a métrica utilizada no calculo de similaridade. A distancia Euclidiana (Mitchell

et al.,[1997) é uma das medidas de similaridade mais utilizadas com o K-NN.

A despeito de sua simplicidade, 0 K-NN com £ = 1 ﬂ costuma obter bons resultados em
termos de classificacdo quando o volume de instancias conhecidas € grande. Isso ocorre porque
para um conjunto suficientemente grande de instancias conhecidas, sua taxa de erro é menor
que o dobro da taxa base de erro de Bayes, que é a menor taxa de erro que se pode atingir

utilizando o melhor classificador possivel (Elkan, 2011).

Contudo, do ponto de vista pratico, o método K-NN se mostra extremamente sensivel a
dados de alta dimensionalidade em termos de complexidade de tempo, além de ter seu compor-
tamento fortemente comprometido por incorretudes e imperfeicoes nos dados rotulados (Dasa-
rathy, 1991} Devijver & Kittler, [1982).

Indo adiante com o embasamento necessdrio a compreensao da solu¢do implementada e
apresentada por este trabalho, a secio seguinte trata do método de combinacao de classificadores
de|Souzal (2018)).

fNiimeros pares podem ensejar empates na hora de se identificar a classificagio majoritaria
fTambém chamado de 1-NN ou NN Nearest Neighbor (NN)
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2.7 O M¢étodo de Combinacdo de Classificadores de Souza (2018

Para detec¢do de intrusdo em redes de computadores, o método de combinacdo de clas-
sificadores proposto em (2018) classifica eventos por meio de uma rede MLP, gerando
saidas continuas com valores variando entre 1 e —1 resultantes de uma funcao de ativacdo tan-
gente hiperbodlica. As saidas cujos valores estdo proximos a 1 indicam a detec¢do de um padrao
de comportamento normal; por conseguinte, a obten¢do de valores proximos de -1 indicam a
deteccao de um padrdo de comportamento intrusivo. Os valores intermedidrios sao submetidos
ao classificador K-NN. Neste trabalho, deu-se o nome de pipeline de fluxo condicional a essa

forma de interacdo entre os dois classificadores.

Em seu trabalho, o critério para a definicao de quais valores sdo considerados interme-
diarios, compondo a chamada faixa intermedidria, foram obtidos de forma experimental, com
apresentacdo detalhada em seu trabalho 2018). Tal faixa envolve valores de saida da
rede MLP que englobam a maioria dos falsos positivos e falsos negativos gerados.

A arquitetura do método originalmente proposto por pode ser observada
na Figura 2.6] Observa-se que a base de dados NSL-KDD pré-processada, ao ser submetida
a abordagem hibrida composta por rede MLP e pelo método K-NN, gera um resultado final
correspondente a classificagdo dos exemplos consumidos. O pré-processamento ao qual a NSL-
KDD fora submetida pode ser melhor compreendido na Secdo {.3]

+B—E-=
\4
=l

Exemplos Contidos na Faixa
Intermediaria

Base de Dados
de Eventos
Pré-processada

Figura 2.6: Arquitetura do Método Hibrido de (2018))
Fonte: Adaptado de (2018)

Para cada exemplo processado pela rede MLP, uma saida continua entre —1 e 1 é gerada,

correspondente ao valor retornado pela funcdo de ativacdo tangente hiperbdlica. Desse modo,
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existem duas distribui¢des de frequéncia referentes aos valores de saida retornados pela rede
MLP: uma relacionada aos valores negativos entre —1 e 0, e a outra aos valores positivos en-
tre 0 e 1. Para cada uma delas, Souza (2018) identificou o percentil com a maior incidéncia de
classificagdes erroneas. As composi¢des de percentis avaliadas sdo demonstradas na Figura[2.7]
Conforme pode ser visto, foram avaliadas oito configuracdes distintas de percentis, cada compo-
sicdo representada por uma das linhas verticais transpassadas por uma reta horizontal que indica
o percentil 0. Da esquerda para a direita, é possivel ver que os primeiros percentis testados fo-
ram o que corresponde ao 1° valor na parte positiva da faixa intermediaria, combinado com o
75° percentil da parte negativa. Testes subsequentes se deram utilizando outras variacdes. Man-
tendo o sentido da esquerda para a direita, € o caso representado pela linha vertical subsequente,
com o 1° valor na parte positiva da faixa intermedidria combinado com o 75° percentil da parte
negativa, bem como o das demais combinacdes de percentis apresentadas na figura. E valido
observar que foram avaliadas mais varia¢des de percentis para os valores negativos do que para
0s positivos, assim como maiores proporc¢des dessa distribui¢io de frequéncia. A grande elusi-
vidade das conexdes intrusivas, bem como a menor frequéncia de ocorréncia na base de dados
quando comparada a conexdes normais, justifica tal escolha, dado que a rede MLP se mostrou
mais propensa a erros quando da classificagdo de conexdes do tipo intrusiva. A determinagdo
dos percentis serviu para se estabelecer os limites da faixa intermedidria. A faixa intermedidria
diz respeito aos valores de saida da rede MLP em termos de percentil que, tanto para a parte
positiva, quanto para a parte negativa, determinam quais instancias sao enviadas para andlise do
K-NN.

=" 25° == 25° | 25° = 25°

10 valor 1ovalor | 1°valor § 1°valor | percentil | percentil | percentil | percentil
75° 750
percentil A percentil L.
50° 50°
percentil m= percentil L
250 950
percentil X, 1¢ valor percentil 3, 19 valor

-1 -1 -1 -1 -1 -1 -1 -1

Figura 2.7: Percentis Testados no Método de Combinagado de Classificadores de Souzal (2018])
Fonte: Adaptado de|Souza (2018)
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Concluida a apresentacdo do método de combinagdo de classificadores de Souzal(2018), a
secdo subsequente trata de otimizacao de hiperparametros, que figura como uma das principais

evolucdes aplicadas ao método de Souza) (2018]) na proposta apresentada neste trabalho.

2.8 Otimizacgao de Hiperparametros

Resultados empiricos sugerem que a parametrizacao dos algoritmos de aprendizagem de
maquina exerce impacto significativo nas métricas de desempenho obtidas pelos modelos cor-
respondentes gerados. Tal percepg¢do justifica o esfor¢o de se utilizar técnicas capazes de identi-
ficar os parametros que otimizam as referidas métricas dos modelos que tais algoritmos geram.
Ocorre, no entanto, que cada algoritmo possui um nidmero variado (e possivelmente grande)
de parametros que, em contraste com os atributos aprendidos durante a fase de treinamento do
modelo, devem ser definidos a priori, ou seja, antes mesmo de qualquer dado lhes ser apresen-
tado, sendo, por esse motivo, chamados de hiperpardmetros. Em redes MLP, por exemplo, o
nimero de camadas ocultas, a quantidade de neurdnios em cada camada e a funcao de ativagc@o
sdo exemplos de hiperparametros. Da-se o nome de otimizagdo de hiperpardmetros ao conjunto
de técnicas que, sistematicamente, efetuam escolhas para os hiperparametros de um dado algo-
ritmo de aprendizagem de maquina. Essas técnicas buscam obter modelos que alcancem valores

6timos para as métricas de desempenho consideradas, tendo em vista o problema em questao.

Conforme apresentado em |Bergstra & Bengio| (2012), o objetivo final de um tipico algo-
ritmo de aprendizagem de maquina 4 € encontrar a fun¢do f (fung@o hipdtese) que minimiza
uma perda esperada £(z; f) em um conjunto de exemplos x pertencentes a distribui¢ao natu-
ral G,. Um algoritmo de aprendizagem de maquina 4 é uma funcdo que mapeia uma base
de dados X (treinamento) " composta de um conjunto finito de exemplos de G, em uma fungio
f. Segundo os autores, ¢ comum que f seja obtida a partir da otimizacao de critérios consi-
derados para o treinamento, resultando em um conjunto de parametros ¢. Contudo, os autores
prosseguem explanando que o préprio algoritmo de aprendizagem de maquina deve ser previa-
mente configurado por meio de hiperpardmetros \ € Aﬂ de modo que o verdadeiro algoritmo
de aprendizagem de maquina € aquele obtido apés a escolha de A sendo, por isso, denotado 4,
e f = 4 (X tremamento)) para o conjunto de treinamento X (fremamento)

Bergstra & Bengio|(2012) dizem ainda que no contexto em questao, a otimizacdo de hiper-
parametros diz respeito a escolha de A que minimiza os erros de generalizacio representados
pela expressdo matemdtica K, [L <a:; a,(X (t’"ei”“me”to)))]. Para os autores, é importante
perceber que as operacoes realizadas pelo algoritmos 4 envolvem uma otimizacao interna, ge-
ralmente feita de forma iterativa e aproximada (treinamento). Segundo apresentado pelos auto-
res, o problema de identificar bons valores para os hiperpardmetros A\ € chamado de otimizacao

de hiperparametros e é formalmente definido conforme se vé a seguir:

A é o conjunto de todas as possibilidades de valores de hiperparametros possiveis
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A = argminE, ¢, [L (x; a4 (X (tremamento))ﬂ (2.5)
A€A
As subsecdes seguintes tratam das técnicas de otimizacdo de hiperparametros que foram

utilizadas no presente trabalho, iniciando-se pela Busca em Grade.

2.8.1 Busca em Grade

No método de Busca em Grade (Grid Search), adota-se a abordagem mais ingénua que
se pode ter para um caso de otimizacdo: a partir de um conjunto de hiperparametros e seus
valores potenciais, percorre-se todo o espaco de atribui¢cdes possiveis desses hiperparametros de
forma exaustiva, escolhendo aqueles que obtém melhor desempenho (Hazan, Klivans & Yuan,
2017). Em termos mateméticos, considerando o conjunto de tentativas T' = {\()..A(9)} para se
obter A(*) conforme a equacio , tendo S como o nimero de instancias de hiperpardmetros

tentados, temos que, na Busca em Grade, "= A ". S = |A|.

Conforme pode ser facilmente inferido, a medida que o nimero de hiperparametros e
a quantidade de valores considerados para os mesmos cresce, o espaco de busca aumenta de
forma exponencial. Sendo assim, a utilizacdo da Busca em Grade se torna rapidamente imprati-
cével, situacio que, neste trabalho, motivou a redu¢do de dimensionalidade do espaco de busca
dos hiperparametros apresentada na Se¢do #.4] Levando em conta tal limitagdo da Busca em
Grade, recomenda-se utilizd-la em situacdes de menor dimensionalidade dos hiperparametros

e/ou junto a paralelizacdo computacional.

Ademais, sem que se modifique o funcionamento padrao da Busca em Grade, a solucdo
nao € capaz de lidar com hiperparametros continuos uma vez que haveria um nimero infinito
de combinacdes de atribui¢des a serem geradas para se detectar aquelas que geram melhores
modelos.

Felizmente existem alternativas melhores em termos de desempenho do que a Busca em
Grade com um bom potencial de encontrar hiperparametros que garantam aos modelos bons
resultados em termos de métricas de desempenho. A Busca Aleatdria, tratada na se¢do seguinte

€ uma dessas alternativas.

2.8.2 Busca Aleatoria

A chamada Busca Aleatoria (Random Search) possui as mesmas vantagens praticas da
Busca em Grade sendo, da mesma forma, simples em termos conceituais, de ficil implemen-
tacdo e de paralelizagdo trivial, com a vantagem de ser mais dgil que a dltima em situacdes
nas quais se estd diante de grandes dimensionalidades no espaco de busca de hiperpardmetros
(Bergstra & Bengio, 2012).
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De acordo com o que se apresenta na Secao[.4] nem todo o espago de busca de hiperpara-
metros € igualmente promissor e a Busca Aleatdria tira proveito dessa caracteristica. Conforme
sugere seu nome, na Busca Aleatdria, os valores de hiperparametros sdo explorados de modo
que o conjunto de tentativas 7" C A, conforme a equacdo (2.5]), possua elementos aleatoria-
mente selecionados de A, buscando satisfazer a propriedade S = |T| < |A| na obten¢do de
A,

Os propositores da Busca Aleatdria tiram vantagem e extrapolam um principio chamado
de dimensao de baixa efetividade (low effective dimension) que postula que se uma fungdo f de
duas varidveis pode ser aproximada por uma outra fun¢do g de uma unica variavel (f(x1, ) &
g(x1)), pode-se dizer que f possui uma dimensdo de baixa efetividade (Bergstra & Bengio,
2012). O principio das dimensdes de baixa efetividade é exatamente o que explica o fato de

nem todo o espaco de busca de hiperparametros ser promissor em termos de identificacdo de
A,

Tendo em vista o principio das dimensdes de baixa efetividade, em seu trabalho, Bergstra
& Bengio (2012)), inclusive, defendem o potencial da Busca Aleatdria encontrar melhores re-
sultados que a Busca em Grade conforme pode ser visto na Figura[2.8] Na referida figura, sdo
apresentadas, para Busca em Grade e Busca Aleatdria, nove tentativas de otimiza¢do de uma
funcdo f(z,y) = g(z) + h(y) = g(x) com dimenséo de baixa efetividade. Sobre os quadrados,
em verde, a fungdo g(x) pode ser vista, enquanto que a esquerda dos mesmos, em amarelo, a
funcdo h(y). Segundo observam Bergstra & Bengio| (2012), as nove tentativas de otimizago
da Busca em Grade exploram apenas trés pontos distintos de g enquanto que na Busca Aleat6-
ria, todas as nove tentativas exploram pontos distintos de g. Os autores finalizam essa andlise
afirmando que essa situacdo € a regra e ndo a excecdo em se tratando de Busca em Grade,
principalmente em situacdes de alta dimensionalidade do espago de busca de hiperparametros.

Busca em Grade Busca Aleatoéria

Hiperparametro irrelevante

Hiperparametro irrelevante

Hiperparametro importante Hiperparametro importante

Figura 2.8: Exploracdo do Espaco de Busca: Busca em Grade vs Busca Aleatdria
Fonte: Adaptado de |Bergstra & Bengio| (2012))

Compreendida a Busca Aleatoria e seu potencial quando em comparagdo com a Busca
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em Grade, na subse¢do seguinte a técnica de Otimizacdo Bayesiana é apresentada.

2.8.3 Otimizacao Bayesiana

Fechando a apresentacdo das técnicas de otimizacao de hiperparametros adotadas neste
trabalho, a presente subsecdo trata da Otimizacdo Bayesiana em sua vertente que faz uso de

Processos Gaussianos.

A Otimizagao Bayesiana € extremamente Util para problemas em que se quer realizar oti-
mizacdo de fun¢des matemadticas f (encontrar o argmax f) do tipo caixa-preta com alto custo
computacional para cilculo e que retornam saidas ruidosaﬂ Pelo fato de serem fun¢des caixa-
preta, as solugdes de otimizacdo aplicadas as mesmas ndo podem contar com gradientes; por
terem alto custo computacional para cédlculo, deve-se minimizar a0 maximo as avaliacdes de
valor que se faz sobre elas. Apesar de ndo envolver fungdes caixa-preta em seu sentido mais
estrito, as caracteristicas marcantes de problemas de otimizacao de hiperpardmetros sdo as mes-

mas que aquelas para as quais a Otimiza¢do Bayesiana é adequada.

O leitor mais atento pode ter notado que, ao contrério do que se observa na equagio (2.5),
a Otimizagao Bayesiana diz respeito a problemas de maximiza¢ao e nao de minimizacao. Nesse
sentido, para o uso de Otimizacao Bayesiana na otimizacao de hiperparametros, faz-se necessa-
rio considerar o problema de calculo de argmax sobre o célculo de erros de generalizagdo com

sinal invertido, conforme a equagdo (2.6)).

A = argmax —E,q, [L <J;; a,(X (tm"“me"to)))] (2.6)
AEA

A Otimizagao Bayesiana recebe esse nome em razdo do Teorema de Bayes, do qual se

permite derivar que a probabilidade a posteri de uma hipdtese H dada uma observacdo O é

proporcional a chance da ocorréncia O tendo em vista H, multiplicada pela probabilidade de

H, conforme pode-se observar a seguir (Brochu, Cora & De Freitas, 2010):

P(H|O) x P(O|H) - P(H)

O Teorema de Bayes € incorporado na Otimizacdo Bayesiana pelo fato de se assumir
algumas crengas a priori sobre propriedades da fun¢@o que se quer otimizar (ex: continuidade),
que vao sendo atualizadas conforme novas observacdes de relagdes entre entradas e saidas vao

sendo realizadas.

O que ocorre, conforme se vé em |Brochu et al. (2010), € que dado um x; correspon-

dendo a i-ésima entrada fornecida a fungio desconhecida f que se quer otimizar e f(z;) = y;

tRuidosas no sentido de poderem apresentar variagdes minimas de valor entre avaliacdes subsequentes
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como a observacdo da saida correspondente retornada por f, as ¢ observa¢des acumuladas
vyt = {y1, - yt}m servem de subsidio para atualizac¢do das crengas sobre a fungao desconhe-
cida f. Com as relagdes Ry, = {21, Y1}, a distribuicdo a priori é combinada com a fungdo de
probabilidade P(R;.|f), permitindo que se avalie o quio provavel as observagdes obtidas sdo,
dado o conhecimento que se achava ter inicialmente. Conforme seguem Brochu et al.|(2010), o
fato de se ter assumido certas propriedades sobre f a priori faz com que algumas saidas sejam
consideradas menos provaveis do que outras. A situa¢do permite uma atualizacio a posteriori

da distribuicao de f, dada por:

P(Rua| ) o< P(fIR,,) - P(f)

Brochu et al. (2010) finalizam suas consideragdes sobre esse processo bayesiano tecendo
comentérios a respeito do fato de tal atualizagdo corresponder ao uso de uma funcdo substituta
que se ajusta dinamicamente a cada nova observacao, sendo ela a funcio que de fato estd sendo
otimizada. A Figura [2.9] adaptada de Rasmussen & Williams (2005), apresenta a evolugdo
da crenga a respeito da fungdo sobrejacente a medida que se realizam novas observacdes. No
quadro esquerdo, sdo apresentadas quatro possiveis configura¢des da funcdo f baseando-se na
crenga que se tinha a priori a respeito da mesma, antes de se realizar observagdes. No quadro
da direita, apés duas observacdes, o que se vé nas linhas pontilhadas € a atualizacdo das quatro
possiveis configuracdes que se tinha a priori para f, com a linha sélida representando a previsao
média da curva de f baseada nessas quatro configuragdes. As regides sombreadas sdo projecdes

referentes a duas vezes o desvio padrdo de cada entrada x.

f(x)
o

0 0.5 1
entrada, x entrada, x

Figura 2.9: Evolucdo de Crencas sobre Funcdo Desconhecida f
Fonte: Adaptado de Rasmussen & Williams| (2005))

Os Processos Gaussianos que caracterizam a técnica estdo justamente relacionados a fun-

cdo substituta utilizada por esta vertente da Otimizagdo Bayesiana. O que ocorre é que nessa

A contraparte correspondendo as entradas das observagdes é dada por x1.; = {21, ..., 2 }
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vertente da Otimizagcdo Bayesiana, assume-se que a fung¢do f desconhecida é uma amostra de
um Processo Gaussiano, de modo que a atualizacdo da distribuicdo feita segundo o Teorema
de Bayes diz respeito a distribui¢do da referida func¢do, a partir das observacoes feitas. Mais

informacdes sobre Processos Gaussianos podem ser obtidos em Rasmussen (2003)).

Por se tratar de uma técnica de otimizacdo global, e ndo local, a Otimiza¢do Bayesiana
lida constantemente com um tradeoff entre exploracdo e aprofundamento: enquanto estima
as caracteristicas da funcdo f desconhecida, deve decidir entre explorar regides ja tidas como
promissoras para a maximizacao ao passo que ndo negligencia regioes de menor potencial da

referida funcdo.

O presente pardgrafo encerra a subsecdo a respeito da técnica de Otimizagdao Bayesiana,
bem como a secdo relacionada a otimizacdo de hiperpardmetros. A proxima secdo trata do

algoritmo de Evolucao Diferencial, utilizado no trabalho como parte da solugao proposta.

2.9 Evolucdo Diferencial

O algoritmo de Evolugdo Diferencial € um algoritmo evolutivo da mesma classe dos Al-
goritmos Genéticos. Trata-se de um método para resolugdo de problemas com a caracteristica
de meta-heuristica, no sentido de fazer pouca ou nenhuma suposicao a respeito do problema de
otimizac¢do sendo resolvido. Assim como outras meta-heuristicas, o algoritmo de Evoluc¢ao Di-
ferencial é capaz de buscar por solu¢des candidatas em grandes espagos de busca sendo, até por
1sso, recomendado para a realizacdo de otimizagdes globais. Assim como outros algoritmos da
mesma natureza, o algoritmo de Evolucao Diferencial ndo tem garantia de encontrar solucdes

otimas.

Ao lidar com algoritmos evolutivos, € importante conhecer o vocabuldrio que lhes é pe-
culiar, bem como algumas caracteristicas inerentes ao seu escopo. No escopo de algoritmos
evolutivos, cuja inspiragdo provém das teorias de evolucdo bioldgica, o termo populacio diz
respeito a um conjunto de entradas a ser testado como eventual solucao para o problema sendo
solucionado (problema de minimizacdo de uma fun¢do f). Cada entrada pode, eventualmente,
ser chamada de individuo da populac@o. Os individuos s@o formados por vetores que contém
suas caracteristicas, sendo cada posicdo desse vetor conhecida como gene. No caso de oti-
mizacdo de hiperpardmetros, cada gene pode ser o valor de um hiperpardmetro. Geragdo € o
termo dado a uma populacdo em um dado tempo/momento da execucdo do algoritmo. O termo
filho(s) estd associado aos individuos gerados a partir de operacdes entre outros individuos de

uma geracao precedente.

Proposto originalmente em [Storn & Price| (1997), o algoritmo conhecido como Evolugdo
Diferencial é explicado em Tirronen & Neri (2009) de forma a ser facilmente compreendido.

Segundo [Tirronen & Neri (2009), o algoritmo de Evolucdo Diferencial consiste da geracao de



57

uma amostra inicial de populacdo .S,,, de forma pseudoaleatdria, com o uso de uma distribui-
cdo uniforme dentro do espaco de busca em que a otimizacao estd sendo realizada sobre uma
funcdo f. A cada geracdo, para cada individuo (i) de S, sdo extraidos, também de forma
pseudoaleatdria, trés individuos x(i),, z(i)s e x(7);. Sao os individuos z(i),, x(i)s € x(i); que
dao origem a um filho provisério tal como na equagdo (2.7).

(1) pano = (1) + F (i), — x(i)s) (2.7)

A equacdo (2.7)) diz respeito ao chamado operador de mutagio da Evolugio Diferencia]lﬂ
Conforme apresentado em Tirronen & Neri (2009), F' € [0, 1] é um fator de escala que controla
o tamanho do chamado vetor de exploragdo (x(i), — (i)s), determinando a distancia do filho

sendo gerado em relagdo ao individuo z (7).

Tirronen & Neri (2009) prosseguem explanando que, para aumentar a exploragdo do es-
pago de busca, cada gene do novo individuo x(i)%,,,, tem uma chance aleatéria de ser trocado
com o gene correspondente de (i), conforme pode ser visto na equagio (2.8).

(0 x(i); se rand(0,1) < CR 2.8)
XT\?) filho,j = .
! 2(%)ino; €asO contrdrio

A equagdo determina a geracéo do filho z (1) filho» com C' R sendo uma constante que
determina o qudo provével serd a troca de genes de x(i)’;;,, pelos de x(i) para a geragdo de
x(%) fitno- Trata-se do operador de recombinac@o (crossover) do algoritmo de Evolugdo Dife-
rencial. Por fim, [Tirronen & Neri| (2009) explicam que, para a nova geragao da populacdo, os
individuos (i) siin, substituem os individuos z (i) apenas se f(x() fino) < f(2()) (trata-se de
minimizacao).

Para facilitar ainda mais a compreensdo do algoritmo de Evolucao Diferencial, pode-se
observar seu funcionamento em termos de pseudocdédigo no Pseudocédigo[2.1} Conforme pode
ser observado no Pseudocddigo [2.1] para a finalizagdo do algoritmo de Evolugdo Diferencial,
deve-se ainda definir um critério de parada. O critério de parada pode ser um valor minimo atin-

gido em f, uma variagdo desse valor entre as diversas geracdes ou até um nimero de geracdes.

A presente secdo se encerra, finalizando as consideracdes entendidas como pertinentes
a compreensdo do algoritmo de Evolu¢do Diferencial. A secdo seguinte encerra este capitulo,

tecendo algumas consideragdes finais a respeito do mesmo.

TExistem outros operadores de mutagio que podem ser usados no algoritmo de Evolucio Diferencial conforme
pode ser visto em [Tirronen & Neri| (2009)
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Pseudocddigo 2.1 Evolucdo Diferencial

1: Gera aleatoriamente uma populacdo inicial S,
2: while not criterio_parada() do

3: for z(i) in S, do

4: Calcula f(z(i))

5: end for

6: for z(i) in S,,, do

7: Seleciona x(i),, x()s e x(i)s aleatoriamente em S,
8: (1) piine < ()¢ + F(2(i), — 2(i)s)
9: (1) fitho <= (1) fitno

10: for j =1tondo

11: if rand(0,1) > C'R then

12: x(i)filhm — l’(Z)j

13: end if

14 end for

15: iff(l'(’i)filho) < f(l’(l)) then

16: [E(Z) < ZE(i)filho

17: end if

18: end for

19: end while

> Operador de Mutacao

> n € o nimero de genes
> Operador de Recombinagao

2.10 Consideragdes finais

A presente secao finaliza a apresentacao do referencial tedrico necessdrio a compreesao da

proposta feita e implementada neste trabalho de dissertagdo. O Capitulo [3|que se inicia a seguir

trata dos trabalhos relacionados, apresentando o estado da arte dentro do qual este trabalho se

insere.



Capitulo 3

Trabalhos Relacionados

3.1 Consideragoes Iniciais

Toda ciéncia € construida a partir do enredamento do conhecimento que provém do es-
forco coletivo da comunidade cientifica que a compde enquanto corpo e sua producdo. Desse
modo, nao ha conhecimento cientifico isolado, uma vez que cada trabalho desenvolvido em um
determinado tépico/dominio se conecta aos demais de alguma maneira. O presente capitulo
apresenta os trabalhos que, em razdo do seu objeto de estudo ou método, relacionam-se com
este trabalho. Por meio de sua leitura, serd possivel ter um vislumbre do estado da arte em

termos de deteccdo de intrusdo em redes de computadores.

3.2 O Estado da Arte

Algo comum ao se realizar pesquisa cientifica € lidar com pesquisas que, apesar de abor-
darem um mesmo tépico, o fazem de forma diferente e com objetivos divergentes. O resultado
disso € que nem sempre € possivel realizar a comparagdo direta de seus resultados. Ainda assim,
0 contato com as mesmas enriquece a visao a respeito do problema sendo abordado, compondo
uma fotografia correspondente a tudo aquilo que ja se pesquisou sobre o assunto e permitindo a
identificacdo de oportunidades para se contribuir com o chamado estado da arte.

Conforme visto na Se¢do [2.2] a detecgdo de intrusdo em redes de computadores possui
uma taxonomia prépria que permite classificd-la sobre diversos aspectos, fato que evidencia a
abrangéncia e variabilidade das técnicas disponiveis para a execugdo da tarefa que a caracte-
riza. Todavia, a escassez de estudos secunddrios recentes na forma de mapeamentos e revisoes
sistematicas da literatura (Kitchenham, Budgen & Pearl Brereton, 2011 Petersen, Vakkalanka
& Kuzniarz, 2015; [Dyba, Kitchenham & Jorgensen, 2005)) dentro do topico em seu nivel mais
abrangente dificultam a exposicdo exaustiva do que ha de mais atualizado para tratamento do
problema. Assim, é mais comum que sejam encontrados estudos recentes dessa natureza fo-
cando em algum tipo de rede ou subcategoria do problema (Goncalves, Ribeiro, Gama, Santos,

39
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Costa, Dias, MacEdo & Nicolau, [2019). Tendo em vista que a condugdo de estudos secunda-
rios dessa natureza poderia em si constituir em uma derivacdo de trabalho, optou-se por, para
a apresentacdo desta secdo, usar como referéncia tanto a composicdo dos estudo sistematicos
existentes, quanto pesquisas nao sistemadticas realizadas no contexto deste trabalho, além de es-
tudos identificados na forma de snowballing a partir de tais pesquisas. Utilizou-se ainda, como
referéncia para apresentacio desta secdo, estudos secunddrios nao sistemadticos que tangenciam
o topico (Liao, Richard Lin, Lin & Tung, 2013; Shashank & Balachandra, 2018} Fernandes, Ro-
drigues, Carvalho, Al-Muhtadi & Proenca, 2019; [Khraisat, Gondal, Vamplew & Kamruzzaman,
2019; Thomas & Pavithran, 2019; Bhuyan, Bhattacharyya & Kalita, [2014; Ahmad, Zainudin,
Kama, Idris & Saudi, 2018). Foi mantido o foco em trabalhos recentes, desenvolvidos e publi-
cados nos dltimos quatro anos, com a preferéncia, sempre que possivel, por aqueles que tenham

sido divulgados em revistas e eventos com Qualis segundo o CNPq.

No contexto apresentado, um dos problemas recorrentes identificados na detec¢do de in-
trusdo em redes de computadores diz respeito a obtengdo de altas taxas de acertoﬂ a0 menor
tempo possivel. Solugdes que apresentam essas caracteristicas tendem a ser preferiveis as que
carecem de quaisquer uma delas por viabilizarem a construcao de bons sistemas de detec¢ao
de intrus@o em redes de computadores que atuem em tempo real. Entendendo a inevitabilidade
das intrusdes e suas tentativas, a razdo para a preferéncia por sistemas com as caracteristicas a
pouco citadas estd na minimiza¢do do potencial destrutivo das ameacas virtuais direcionadas a
sistemas sob sua protecdo. Esses, com maiores taxas de acerto, estdo relacionadas a menores
distracdes com falsos alarmes, por parte do gestor do sistema de detec¢do e/ou a um menor
nimero de ataques passando despercebidos, junto a identificagdo precoce da situacio a tempo

de se atuar para mitigar seus danos.

Além disso, nota-se que, em se tratando de solucdes que empregam um unico classifi-
cador, antagdnicas as que, como a proposta por este trabalho, realizam a combinagao de clas-
sificadores, ha uma pulverizacdo de técnicas utilizadas na deteccdo de intrusdo em redes de
computadores. Uma outra observacdo frequente na literatura é o uso de pré-processamentos
relacionados tanto a selecdo de atributos (Mohan, 2017} |Selvakumar & Muneeswaran, 2019;
Liu et al.,|2020; Vijayanand et al., 2018 Lu et al.,[2018; Aljawarneh et al., 2018; Zhang & Zhu,
2018; Reazul et al., 2017; Hamed et al., 2018)) quanto a extracdo de atributos (Kasongo & Sun,
2020; Elkhadir & Mohammed, 2019; Aljawarneh et al., 2018} Cepheli et al., 2016)), ao ponto de
parte dos trabalhos identificados caracterizarem suas solucdes em seus titulos ou objetivos mais
por esses aspectos do que pelos classificadores subjacentes. Enquanto a selecdo de atributos
permite reduzir a base de dados sobre a qual se estd trabalhando por meio da manutengao de
um subconjunto minimo de atributos informativos, a extragdo de atributos substitui atributos
pré-existentes por novos atributos mais densos do ponto de vista informacional, combinando-os
ou identificando relagdes entre os mesmos. A redu¢do de dimensionalidade proporcionada por

ambas as técnicas agiliza a classificacdo ao mesmo tempo que contribui com a capacidade dos

tUtilizou-se aqui o termo "taxas de acerto"como uma substitui¢io genérica as métricas de desempenho formais
como as apresentadas na Se¢do Ef] que de fato aferem as qualidades dos modelos
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modelos gerados realizarem predi¢des corretas, tendo em vista que preza pela manutengao de

atributos mais informativos em detrimento de atributos menos informativos.

Um dos trabalhos identificados cujo esforco se concentrou na sele¢ao de atributos foi o de
Hamed et al. (2018). Sua técnica de Adicao Recursiva de Atributo (Recursive Feature Addition)
com uso de bigramas se utiliza de um algoritmo SVM para a selecdo incremental dos melhores
atributos para se realizar a classificacdo de um fluxo de dados de rede em termos de dados
normais ou intrusivos. A solucdo proposta, com menor enfoque no classificador utilizado, fez
uso da base de dados de benchmark ISCX 2012.

Foi observada a recorréncia de solugdes relacionadas a algoritmos evolutivos (Mohan),
2017; Vijayanand et al., 2018 [Lu et al., 2018} Reazul et al., [2017) em diversas etapas das
solugdes propostas voltadas a detec¢do de intrusd@o em redes de computadores apresentadas
nesta se¢do. Nos trabalhos de Reazul et al. (2017) e [Vijayanand et al.| (2018)), os algoritmos
evolutivos estdo especificamente ligados a etapa de pré-processamento no que diz respeito a
selecdo de atributos. No trabalho de|Lu et al. (2018]), mais concentrado na deteccio de intrusao
em redes sem-fio, faz-se uso de algoritmos evolutivos na vertente de Programacdo de Redes
Genéticas (Genetic Network Programming) para a selecdo de regras de deteccdo de intrusdo.
Em contrapartida, no trabalho de Mohan| (2017), € feito o uso de um algoritmo genético para a
geracdo de uma nova populagdo que auxilia no treinamento do classificador proposto: uma rede
MLP como a que compde a solug@o proposta neste trabalho.

As redes MLP, inclusive, se mostraram como solu¢des frequentes ao problema de de-
teccdo de intrusao em redes de computadores. No trabalho que se citou previamente Mohan
(2017), a abordagem proposta foi capaz de atingir um nivel de acurdcia de 99, 67% sobre a base
de dados NSL-KDD. Tendo em vista a recorréncia do problema de se identificar intrusdes de
forma correta e rdpida bem como a desejabilidade de se incorporar as virtudes correspondentes
nas solucdes propostas, o estudo de [Shenfield et al.| (2018) também propde a utilizagdo de uma
rede MLP que, conforme apresentado na Secao possui a marcante caracteristica de realizar
classificagOes rdpidas uma vez que tenham sido adequadamente treinadas. Utilizando validagao
cruzada de 10 folds, sua solugdo foi capaz de atingir desempenho médio em termos de acuricia
da ordem de 98% e sensibilidade de 95% (a especifidade néo foi informada). Infelizmente, por
fazer uso de uma base de dados prépria nao publicada, a reprodutibilidade dos seus resultados

fica comprometida e ndo verificdvel.

Também por meio do uso de redes MLP, o trabalho de |Ali Alheeti & McDonald-Maier
(2016), mais focado em redes ad-hoc veiculares (VANETS) para carros autdbnomos, foi capaz
de obter bons resultados em termos de métricas de acurécia. Para benchmark, sua solucdo fez
uso da base de dados de eventos Kyoto (Song, Takakura, Okabe, Eto, Inoue & Nakao, |2011]),
extraindo 60.000 registros da mesma que antes de servirem de entrada a rede neural, passam
por um processo de pré-processamento referente a selecdo de atributos e posterior fuzzificagao
(Ramkumar & Murugeswari, 2015)). Com a implementacdo realizada, foi possivel obter acura-

cias entre 99, 05% e 99, 18%, a depender da tarefa sendo avaliada, uma vez que trata-se de uma
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solucdo hibrida em termos de método de deteccdo. O trabalho distingue em seus resultados a
detec¢do de mau-uso da deteccdo de anomalias na rede. Na Figura [3.1] extraida do trabalho

original de |Ali Alheeti & McDonald-Maier (2016)), é possivel ver com maior clareza o método

proposto. Na fase de pré-processamento (preprocessing phase), atividades diversas tais como

normalizac¢do e codificacdo sdo realizadas, precedendo a selecdo de atributos realizada pela téc-

nica de POS (Proportional Overlapping Score) (Mahmoud, Harrison, Perperoglou, Gul, Khan,

Metodiev & Lausen,|[2014). Apo6s a fuzzificagdo, na fase de treinamento, sdo reduzidos atributos

de modo a se manter um determinado limiar de acurécia previamente definido. Por fim, a rede
MLP pode ser testada, retornando classificacdes de um dos trés tipos: desconhecido, anormal

ou normal.

Features Selection Phase

POS Method

Preprocessing Phase

Dataset Uniform Distribtion

Normalization

Features
Tag with
POS value

= B

Fuzzification Phase Fuzzification

Li

Reduce the
» number of
features by 1

Accuracy Training=>
Threshold

Testing Phase

Unknown Abnormal Normal

Figura 3.1: Arquitetura Geral da Proposta de |Ali Alheeti & McDonald—Maieﬂ (]2016[)
Fonte: |Ali Alheeti & McDonald-Maier| (2016)

Outros tipos de redes neurais, além das MLP, vém sendo utilizadas para a detec¢cdo de

intrusdo em redes de computadores. No caso do trabalho de [Kasongo & Sun|(2020), foi feito o

uso de Redes Neurais Profundas Alimentadas Adiante (Feed-Forward Deep Neural Networks).
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Com foco mais especifico em redes sem-fio, Kasongo & Sun|(2020) realizaram o benchmark do
modelo criado utilizando-se da base de dados AWID (Kolias, Kambourakis, Stavrou & Gritza-
l1s,[2015). Precedido por pré-processamentos referentes a normalizacdo e extragdo de atributos,
com uma validagdo do tipo holdout, seu modelo foi capaz de obter acurdcia de 99, 66% para a

classificagcdo bindria.

As Redes Bayesianas também obtiveram destaque devido sua recorréncia entre as solu-
coes apresentadas nesta se¢do. O framework proposto por Reazul et al.|(2017) as utiliza como
classificador base em sua solucédo, obtendo taxa de acurdria da ordem de 98, 26% com valida-
cao cruzada de 10 folds sobre a base de benchmark NSL-KDD. No trabalho de Selvakumar &
Muneeswaran| (2019)), ap6s o pré-processamento referente a selecao de atributos, foi realizado,
separadamente, o benchmark por meio da base de dados KDD-99, tanto de uma Rede Bayesiana

como classificador, como de uma arvore de decisdo obtida a partir do algoritmo C4.5.

Adotados como parte da solu¢@o proposta por este trabalho, os modelos gerados a partir
do K-NN se fazem presentes no estado da arte apresentado nesta secdo. Na solucdo proposta
por Elkhadir & Mohammed| (2019)), utiliza-se um desses modelos como classificador base ap6s
o preprocessamento de selecao de atributos efetuado por meio de uma nova abordagem variante
da Anélise Linear Discriminante (Linear Discriminant Analysis). A validacdao da solucdo €
realizada tanto sobre a base de dados KDD-99 quanto sobre a base de dados NSL-KDD, com
as métricas de desempenho obtidas em termos dos tipos de ataques presentes nessas bases.

Com uma proposta um pouco diferente da dos trabalhos que se apresentou até o momento,
no trabalho de/Zhang & Zhu (2018)), além do foco em VANETS, hd uma preocupag¢ao com ques-
toes relacionadas a privacidade, uma vez que sua proposta se concentra na deteccdo de intrusao
por meio de aprendizagem de mdaquina distribuida entre os veiculos da rede. A preocupagdo
com a privacidade em seu trabalho diz respeito as informagdes compartilhadas entre os veicu-
los com o intuito de aprimorar a detec¢ao de intrusdes na rede. Analisando os trade-offs entre
privacidade e desempenho em termos de métricas, foi feito o uso da base de dados NSL-KDD

como base de benchmark para validacdo do modelo proposto.

Da mesma forma que no trabalho de Zhang & Zhu| (2018)), em uma linha bastante van-
guardista, Liu et al.| (2020) propdem uma solucdo de deteccdo de intrusdo em redes de com-
putadores adaptativa. Por meio do uso de Modelo de Misturas Gaussianas (Gaussian Mixture
Model), gera-se por agrupamento, bibliotecas especificas de padrdes de ataque e de conexdes
normais a partir de atributos selecionados por uma etapa de pré-processamento. Os referidos
padrdes sofrem atualizagdes automdticas que conferem a caracteristica adaptativa da solugdo
proposta. Os resultados obtidos com a técnica foram avaliados por meio da base de dados

NSL-KDD e reportados em termos de diversas métricas de desempenho.

Em termos de solugdes que adotam a combinacdo de classificadores, técnicas ja apre-
sentadas nesta se¢io também se fazem presentes. E o caso das solu¢des baseadas em regras
(Lu et al., 2018), do Modelo de Misturas Gaussianas (Liu et al., 2020), das arvores de decisao
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(Selvakumar & Muneeswaran, 2019) e do classificador SVM (Hamed et al., 2018)).

Para a construcdo de um modelo hibrido de classificagdo em termos de método de detec-
¢ao, capaz de detectar intrusdes tanto por assinaturas/mau uso quanto por anomalia, Cepheli
et al.| (2016) realizaram a combinagdo de regras da ferramenta SNORT, especializadas no pri-
meiro tipo de intrusdo, com Modelos de Misturas Gaussianas para a detec¢do do segundo tipo.
Com a base de dados DARPA 2000 utilizada para validacdo e aplicando pré-processamento
para extracao de atributos, a referida soluc¢do foi capaz de alcangar uma taxa de deteccdo de
verdadeiros positivos da ordem de 98, 7%, ao passo que a taxa de detec¢do de falso positivos

ficou préxima a 0, 73%.

Voltada para redes sem-fio do tipo mesh, a solucao envolvendo composi¢ao de classifica-
dores proposta em |Vijayanand et al.|(2018]) faz uso de multiplos classificadores SVM, cada um
especializado em um tipo de ataque. Em sua proposta, multiplas selecdes locais de atributos
sdo realizadas por algoritmos genéticos, de modo que o conjunto de atributos selecionado esteja
diretamente associado ao tipo de ataque que se estd tentando identificar. A solug¢do proposta em
seu trabalho foi validada tanto com o uso das bases de dados de benchmark DFA-LD(Creech
& Hu, 2013) e CICIDS 2017(Sharafaldin, Lashkari & Ghorbani, 2018)), quanto com o uso de
uma base de dados construida especificamente para esse propdsito em um simulador de redes
sem-fio do tipo mesh, obtendo acurdcia de 96, 95%, 99, 85% e 95, 7%, respectivamente, em cada

uma dessas bases.

A soluc¢do envolvendo combinacao de classificadores proposta por|Aljawarneh et al.|(2018))
tem o foco na obten¢do de bons valores de acuricia sobre a base de dados NSL-KDD. Com pré-
processamentos referentes tanto a normalizacido de atributos, quanto a selecio e extracio de
atributos, utiliza-se de uma arvore de decisdo obtida pelo algoritmo J48 e de outros seis clas-
sificadores combinados. De simples compreensdo, a abordagem proposta consiste em escolher
o classificador com melhor acuricia entre os sete para compor o modelo final. Na validagao,
realizada com holdout sobre a distribuic@o publica da base de dados NSL-KDD jé separada em
conjunto de treinamento e de testes para uma amostra de 20%, sua solucéo foi capaz de obter
99, 75% de acurdcidf]

Para finalizar a caracterizacdo do estado da arte, apresenta-se também uma solucdo para
o problema de deteccdo de intrusdo em redes de computadores envolvendo otimizacao de hi-
perparametros. Tendo como objeto de otimizacdo os hiperpardmetros de uma MLP, a solugdo
apresentada por (Kanimozhi & Jacob, 2019), considerando a versdo binarizada do problema,
foi capaz de obter uma acuricia sobre o conjunto de validagdo da ordem de 99,97% sobre a
base de dados de benchmark CICIDS 2()18|ﬂ (Sharafaldin et al., [2018)). Os resultados obtidos
foram provenientes de uma validacao cruzada de 10 folds. Sua solucao partiu de uma MLP com

duas camadas ocultas/internas e fez uso da Busca em Grade, apresentada na Subsecdo [2.8.1} os

*O artigo reporta de forma incorreta ter obtido 99.81% de acurécia, sendo que sua taxa de erro (valor comple-
mentar) é reportada como 0, 25%
thttp://www.unb.ca/cic/datasets/ids-2018.html
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hiperparametros otimizados foram o nimero de neurdnios em cada uma das camadas ocultas e
o valor do hiperparametro alfa inerente a uma regularizacdo do tipo L2. O trabalho de Shenfield
et al. (2018), ja citado anteriormente, também fez uso de otimizagdo de hiperparametros para

definir a estrutura de sua rede MLP. A Busca em Grade também foi a escolha em sua proposta.

O trabalho proposto nesta dissertagdo se diferencia dos demais trabalhos elencados no
estado da arte por utilizar otimizagcdo de hiperparametros aplicada junto a composicdo de clas-
sificadores de aprendizagem de maquina, algo que, pelo que se levantou enquanto da construcao
da revisdo da literatura na qual a presente secao se fundamenta, nao fora utilizado no escopo de
detec¢do de intrusdo em redes de computadores. Conforme relatado no Capitulo [5] o método,
enquanto proposta, ndo se restringe a busca pela vanguarda em termos de aplicacdo de tecno-
logias ao dominio do problema, mas também alcanca resultados competitivos em relagao aos
demais métodos que nesta se¢do se apresentam, superando, com a gera¢do de um modelo final

simples, boa parte dos mesmos no que diz respeito a métricas de desempenho.

3.3 Consideragoes Finais

O Capitulo que se encerra apresentou diversos trabalhos relacionados a detecgdo de intru-
sdo em redes de computadores, de modo a contextualizar as contribui¢cdes do presente trabalho
ao estado da arte. Por meio de sua leitura, foi possivel observar as convergéncias e heteroge-
neidades existentes entre as solucdes propostas para o tépico. O Capitulo subsequente trata de
apresentar os materiais € métodos que se utilizou para o desenvolvimento da pesquisa proposta

e executada, a qual este texto relata.
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Capitulo 4

Materiais e Métodos

4.1 Consideragdes Iniciais

Este capitulo apresenta os materiais utilizados para o desenvolvimento deste trabalho,
compreendendo também a aplicagdo dos métodos e do referencial tedrico apresentados no Ca-
pitulo 2] cuja escolha proveio da andlise dos trabalhos relacionados e apresentados no Capitulo
Bl Por meio da leitura deste capitulo, € possivel ter uma visdo holistica do que foi feito durante

o desenvolvimento do trabalho que aqui se apresenta.

A Secao i4.2) se inicia com a apresentacdo do EMHOSIR, um método de combinacdo de
classificadores genérico proposto com base no método de combinagdo de classificadores de
Souzal (2018), que prevé a existéncia de fases especificas de otimizac¢do de hiperparametros e
de autoajuste de faixa intermedidria. As Subse¢des (.2.1] [.2.2] #.2.3)) apresentam ainda as

trés fases internas que compde o EMHOSIR, aprofundando-se em questdes relacionadas ao

seu funcionamento e a implementacéo realizada. A Secdo 4.3 apresenta as atividades de pré-
processamento executadas sobre a base de dados de eventos NSL-KDD. A Secdo {.4] apresenta
mecanismos aplicados para a redu¢do de dimensionalidade do espago de busca da otimizagao
de hiperparametros. A caracterizacdo dos experimentos feitos a fim de validar e extrair métricas
referentes a0 EMHOSIR ¢ apresentada na Segdo[4.5] Em seguida, na Secao[4.6] ¢ apresentado
o ferramental de software e de hardware empregados durante as etapas de implementacdo e
experimentacdo. Por fim, na Secdo sao apresentadas as consideracdes finais a respeito

deste capitulo.
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4.2 EMHOSIR: Um Método de Combinac¢do de Classificadores
com Otimizacdo de Hiperpardmetros e Autoajuste de Faixa

Intermediaria

Proposto no escopo deste trabalho, 0o EMHOSIR é um método de combinacao de classi-
ficadores que se baseia no método de combinagdo de classificadores de Souzal (2018) e prevé
a implementacdo de fases especificas voltadas a otimizagao de hiperparametros e ao autoajuste
de faixa intermedidria. Com a aplicagdo direcionada a detec¢do de intrusdo em redes de com-
putadores, o EMHOSIR precisa ser entendido nas duas apresentagdes por meio das quais se faz
presente ao longo deste texto: uma como método genérico de aprendizagem de maquina e outra

como instancia/implementacdo do referido método.

O EMHOSIR enquanto método genérico é uma abstra¢ao intimamente ligada as fases e
mecanismos internos que dele fazem parte, discutidos em maiores detalhes no decorrer desta
secdo e suas subsecdes. Apesar de concebido para ser aplicado ao problema de deteccao de
intrusdo em redes de computadores, o EMHOSIR, na condi¢do de método, pode ser imple-
mentado e/ou instanciado de diversas maneiras, sobre outros escopos e dominios, de formas
tao distintas e alheias a da implementagdo deste trabalho quanto se fizer necessdrio, desde que

respeitando as fases e mecanismos internos que o caracterizam.

Por outro lado, o EMHOSIR enquanto implementacao realizada do método abstrato homo-
nimo contém especificidades que nao se estendem ao método sobrejacente. As técnicas utiliza-
das para otimizac¢do de hiperparametros e autoajuste de faixa intermedidria sdo s6 dois exemplos
dessas especificidades cujas caracteristicas sao exclusivas da implementac¢do realizada, nio ne-
cessariamente inerentes ao EMHOSIR enquanto método que apenas prevé sua existéncia sem
especificar detalhes de como fazé-lo.

No EMHOSIR enquanto método, apesar de haver a previsdo tanto dos classificadores
quanto dos mecanismos referentes a otimizagao de hiperparametros e ao autoajuste da faixa in-
termedidria, esses ndo estdo previamente definidos no método: sdo as instancias/implementagdes,
como a realizada neste trabalho, que os determinam. A Figura[d.1]ilustra a relagdo entre o mé-
todo EMHOSIR e uma de suas instancias.

E vilido dizer que hd4 momentos no texto em que as referéncias ao EMHOSIR fazem
alusdo a ele como método abstrato; em outros instantes, essas referéncias estao direcionadas a
implementagdo que se fez da referida abstracdo. Sempre que ndo hd comprometimento da com-
preensdo a respeito do que se quer apresentar, para simplificacdo da leitura, optou-se pela ndao
diferenciacdo entre os termos. Especificidades, quando presentes, no entanto, estdo fortemente
marcadas por expressoes que denotam seu carater, tais como "na implementacdo do EMHOSIR

realizada" ou entdo "na instdncia do EMHOSIR implementada’.

Apesar do vies tedrico inerente a proposicao de um método genérico, o presente traba-
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EMHOSIR (método)e*” ) .

Classificador 1 | | *

Classificador 2 I I .

Método de Otimizacao \
de Hiperparametros M

Método para Auto-ajuste | | ¥
de Faixa Intermediaria

( EMHOSIR (instancia/implementacdo) )

Classificador 1 | Rede MLP |

Classificador 2 | K-NN |

+ Busca em Grade,
* Busca Aleatéria
« Otimizacdo Bayesiana

Método de Otimizacdo
de Hiperparametros

Método para Auto-ajuste

de Faixa Intermediaria I Evolucdo Diferencial

Figura 4.1: EMHOSIR vs implementacao do EMHOSIR

lho ndo se limitou a idealizacio do EMHOSIR. A implementacdo realizada de uma instancia
funcional do mesmo, cujos detalhes se apresentam no decorrer deste capitulo, possibilita tanto
a validacdo da viabilidade de se criar instincias variadas do método, quanto a averiguacao do

comportamento da instancia especifica criada diante de possiveis cendrios de utilizacdo.

Um outro relevante ponto a ser discutido diz respeito ao fato do EMHOSIR ser baseado
no método de combinagdo de classificadores de [Souza (2018)). Tal situagdo faz com que ambos
os métodos sejam semelhantes em diversos aspectos. Face ao exposto, esta se¢do se dedica
ainda a destacar as diferencas e semelhancas existentes entre os dois métodos. Também foi
dada especial aten¢@o ao detalhamento do novo método desenvolvido, de modo a permitir uma

melhor compreensao acerca das contribui¢des realizadas.

Em termos de semelhanca, € importante observar que, por se tratarem de solucdes de com-
binacao de classificadores (ensemble), ambos os métodos adotam a composi¢ao dos resultados
obtidos por multiplos classificadores para chegarem a uma classificacio final. Na condi¢ao de
método abstrato, o EMHOSIR prevé, pela mesma técnica de pipeline de fluxo condicional uti-
lizada no trabalho de Souza (2018), a combinagdo de dois classificadores, com a premissa de
que o primeiro deles seja mais rdpido que o segundo em termos de tempo. A ideia € maximizar
a quantidade de exemplos classificados pelo primeiro classificador, mais rapido, relegando ao
segundo classificador apenas os exemplos para os quais o primeiro nao foi capaz de realizar
uma classificagdo assertiva. Da mesma forma que no trabalho de Souza| (2018)), o critério para
se determinar a assertividade da classificacdo feita pelo primeiro classificador se utiliza da rela-
cdo entre a métrica de desempenho que se estd considerando e as faixas de intervalos de saida
dos valores retornados por esse classificador. No caso especifico da instancia do EMHOSIR

implementada e do método de combinacgao de classificadores de Souzal (2018)), a composi¢ao
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em pipeline de fluxo condicional (detalhada na Secao ¢ realizada com uma rede MLP se-
guida de um modelo obtido a partir do método K-NN. O critério para determinar se um exemplo
precisa ser analisado pelo segundo classificador, quando comparado ao método de combinagao
de classificadores de Souza (2018)), permanece inalterado no EMHOSIR, de modo que apenas
os exemplos para os quais a rede MLP gera saidas com valores dentro do intervalo da faixa
intermedidria (discutida na Secdo seguem por esse fluxo no pipeline de fluxo condicio-
nal. Também € inerente ao EMHOSIR a utilizacdo de mecanismos que possibilitem tanto a
otimizacao de hiperparametros quanto o autoajuste da faixa intermedidria, a qual € justamente
responsdvel por definir quais das instancias deverdo ser classificadas pelo segundo classificador.

Essa € a diferenca mais marcante entre os dois métodos.

Tanto o EMHOSIR quanto o método de combinagdo de classificadores de [Souza (2018])
geram modelos capazes de realizar a classificacdo de exemplos de uma base de dados de eventos
ao fim de seu ciclo de execugdo. Sendo assim, para que se possa prosseguir com as diferencas e
semelhancas entre os métodos, faz-se necessario introduzir a Notacao 4.1} capaz de representar
tanto um modelo gerado a partir do método de combinacdo de classificadores de [Souza (2018)
quanto a partir do EMHOSIR:

Ep(CI, C2) 4.1

Considerando o método de combinagao de classificadores de Souza (2018 como exem-
plo, na Notacdo [.1] os valores de fronteira da parte positiva e negativa da faixa intermedidria
sdo representados por h e [, respectivamente. De forma semelhante, os classificadores que
compde o pipeline de fluxo condicional do método sao representados por C'1 e C'2, na ordem
respectiva de sua composi¢do. Desse modo, segundo a notagdo ora apresentada, um modelo
E obtido pelo método de combinagdo de classificadores de |Souza (2018), com o percentil 1

para a parte positiva da faixa intermedidria e 25 para a parte negativa, possui a representagao
Efi(MLP, K-NN) na Notagdo

Conforme fora adiantado, a diferenca crucial entre o método proposto e o método de com-
binacdo de classificadores de [Souza) (2018]) estd na forma com a qual cada um deles realiza a
configuracao de dois elementos: os hiperparametros e os valores de fronteira da faixa interme-
diaria. Enquanto no método de combinacgdo de classificadores de |[Souza (2018)), tanto os valores
de fronteira da faixa intermedidria (valores de h e [, segundo a Notacdo quanto os valo-
res dos hiperparametros sao pré-definidos/fixados com base em dados empiricos que devem ser
previamente obtidos, no EMHOSIR esses dois elementos t€ém seus valores determinados au-
tomaticamente, em func¢do da tarefa de classificacdo corrente. Na forma de um comparativo
entre suas principais caracteristicas, a Tabela sumariza as diferencas e semelhancas entre o
método de combinacdo de classificadores de Souzal (2018) e a instancia do EMHOSIR imple-

mentada.

Outra questdo relevante diz respeito a diferencas de nomenclatura existentes entre 0o EMHO-

SIR e o método de combinacdo de classificadores de|[Souzal (2018) no que diz respeito as saidas
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Tabela 4.1: Comparativo entre o0 Método de Combinacdo de Classificadores de Souza (2018)) e
a Instancia do EMHOSIR Implementada

Método de Combinagdo o
. Instancia do EMHOSIR
Caracteristica de Classificadores de
Implementada
Souza (2018)
Primeiro Classificador
Rede MLP
do Pipeline de Fluxo Condicional
Segundo Classificador
K-NN

do Pipeline de Fluxo Condicional

Critério para Direcionar Fluxo
Valor de Saida da rede MLP dentro

do Pipeline ao . .
da Faixa Intermediaria

Segundo Classificador

Valores de Fronteira . ) . )
. o Pré-definidos/Fixos Autoajustados
da Faixa Intermedidria
Valores dos Hiperparametros Pré-definidos/Fixos Otimizados

do primeiro classificador C'1 e a faixa intermedidria relacionada a essas saidas que determina
quais instancias serdo submetidas a classificacdo do segundo classificador C'2. Conforme apre-
sentado na Sec¢ao a faixa intermedidria no método de combinacdo de classificadores de
Souzal (2018)) €, na verdade, formada por duas partes: uma responde pelo nome de parte po-
sitiva e a outra por parte negativa, cada uma com seu proprio valor de fronteira em termos de
percentil que determina, para a parte considerada, as instincias a serem classificadas pelo se-
gundo classificador C'2. O nome das partes da faixa intermedidria advém do limiar que separa
as saidas do classificador C'1 dividindo-as em duas, a chamada parte positiva, cujos valores sdo
superiores ao limiar 0,5 enquanto que a parte negativa € menor ou igual a esse valor. Logi-
camente, a parte positiva da faixa intermedidria corresponde aos valores da faixa intermedidria
compreendidos entre 0, 5 e o limite positivo da mesma, igualmente superior a 0, 5; por sua vez,
a parte negativa da faixa intermedidria corresponde aos valores menores ou iguais a 0, 5 até os

valores limitrofes correspondentes a essa parte.

No mecanismo de pipeline de fluxo condicional utilizado por|Souza (2018), dividir e no-
mear as saidas de C'1 e as partes correspondentes da faixa intermedidria é bastante coerente
uma vez que a nomenclatura dada tira proveito de duas situacdes inerentes a solucdo adotada
em seu trabalho. A primeira delas estd relacionada ao fato de se tratar de uma classificacao
bindria dentro do escopo de deteccao de intrusdo em redes de computadores, em que as instan-
cias sendo classificadas podem ou nao ser identificadas como intrusivas. Nesse cendrio, uma
instancia, ao ser classificada como intrusiva, recebe, na verdade, uma classifica¢do positiva; de
forma antagOnica, uma instancia, ao ser classificada como nao-intrusiva, recebe uma classifi-

cacdo negativa. A segunda situagdo diz respeito ao fato de, em termos matemaéticos, a fungdo
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tangente hiperbdlica, utilizada como fun¢do de ativagdo da camada de saida da rede MLP no
método de combinagdo de classificadores de Souzal (2018)), retornar valores de saida pertencen-
tes ao intervalo (—1, +1), com partes positivas e negativas, reforcando a nomenclatura adotada
para as saidas providas por C'1 e para as partes da faixa intermedidria correspondentes. No mé-
todo em questdo, um modelo Epi(CI, C2) gerado para o qual as saidas providas por C'1 sejam
valores acima de 0, 5 (parte positiva da faixa intermedidria) serdo classificadas como intrusivas
ou condicionalmente enviadas a C'2 de acordo com os valores de fronteira i da parte positiva
da faixa intermedidria; as demais instancias, cujos valores de saida de C'1 sejam inferiores ou
iguais a 0, 5 (pertencentes a parte negativa da faixa intermedidria), serdo classificadas como ndo
intrusivas ou condicionalmente enviadas a C'2 de acordo com o valor de fronteira [ definido para

a parte negativa da faixa intermedidria.

Por meio do esbogo da funcdo de ativacdo tangente hiperbdlica (curva em vermelho), a
Figura|4.2| apresenta os possiveis valores de saida de C'1 no método de combinagdo de classifi-
cadores de Souzal (2018)), a relacdo entre as saidas de C'1 e as partes positiva e negativa da faixa
intermedidria também fica explicita. E possivel observar que o limiar 0,5 que separa a parte
positiva da parte negativa das saidas de C'l ndo o faz em iguais propor¢des, mas na relagcido
1/4 para 3/4, respectivamente. Essa desproporcéo se reflete na extensdo das partes positiva e
negativa das saidas de C'1 dentro do intervalo de valores retornados pela fun¢do de ativagdo da
camada de saida (no caso, a tangente hiperbdlica). Note-se contudo que, apesar da parte posi-
tiva das saidas de C'1 possuir, em termos visuais, o tamanho de trés vezes a parte negativa em
relacdo ao conjunto imagem da funcao tangente hiperbdlica, € a distribui¢do de frequéncia dos
efetivos valores de saida de C'1 que determina a verdadeira extensdo de cada uma das partes em

termos da quantidade de valores a cada uma delas pertencente.

— 100
— 75
T 50

r 3

- 100

Figura 4.2: Relacdo entre Saida da Fung¢do Tangente Hiperbodlica e Partes da Faixa Intermedidria
de|Souzal (2018)
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As variadas possibilidades de fun¢do de ativacdo da camada de saida de C'1 na imple-
mentagdo do EMHOSIR implicam em valores de saida de C'1 potencialmente fora do intervalo
fixo (—1,+1) intrinseco ao método de combinagdo de classificadores de Souza (2018). Além
disso, para um modelo Epi(CI, C2) gerado, o fato do valor de saida provido por C1 estar em
quaisquer das duas partes da faixa intermedidria ndo implica necessariamente na classificacdo
positiva ou negativa correspondente, uma vez que, dependendo dos valores de h e [, o acio-
namento do classificador C'2 pode vir a gerar uma classificagdo final divergente da sugerida
por C'1. Isso significa dizer que o pertencimento a uma das partes da saida de C'1 ndo neces-
sariamente implica na classificacdo que aquela parte sugere. Por conta disso, no EMHOSIR
optou-se por substituir os termos "parte positiva'e "parte negativa"das saidas de C'1 por "parte
superior'e "parte inferior"respectivamente. A mesma terminologia foi adotava para as partes da
faixa intermedidria correspondente, mantido, em ambos os casos, o limiar de 0, 5 delimitando
partes superiores de inferiores. Sendo assim, em termos de faixa intermedidria, ao invés de va-
lor de fronteira da parte positiva, tem-se o valor de fronteira da parte superior, cujo percentil i
determina quais instincias devem ser submetidas ao escrutinio do classificador C'2, de maneira
andloga, ao invés de valor de fronteira da parte negativa, no EMHOSIR o que existe é o valor
de fronteira da parte inferior, correspondente ao percentil [ que determina, para essa parte, as
instincias a serem submetidas ao classificador C'2. A nomenclatura se baseia na posi¢io dos
valores que constituem a parte em questdo em relacdo ao limiar que separa tanto os valores de
saida de C'1 quanto cada uma delas em termos do plano cartesiano (acima ou abaixo do referido

limiar).

Outras questdes emergem quando se realiza uma andlise mais criteriosa do EMHOSIR
enquanto proposta tedrica. Considerando-se, por exemplo, o sentido mais amplo da definicdo
de hiperpardmetros apresentada na Secdo [2.8] Os valores de fronteira da faixa intermedidria
s@o0, por definicdo, um subconjunto dos hiperparametros do método de combinacao de clas-
sificadores de Souza (2018), em razdo disso, precisam ser definidos a priori, assim como 0s
valores dos demais hiperparametros do método. Desse modo, seria suficiente caracterizar o
EMHOSIR como sendo uma variacdo do método de combinagdo de classificadores de Souza
(2018) com otimizacdo de hiperparametros, uma vez que tal caracteristica abrangeria também
a auto-definicao dos valores de fronteira da faixa intermediédria. Contudo, dois motivos fizeram
com que se optasse por tratar essa por¢ao dos hiperparametros de maneira especial, situagdo que
também contribuiu para compor a nomenclatura e caracterizacdo do novo método. O primeiro
motivo estd relacionado ao fato de, no EMHOSIR, o mecanismo de obten¢ao dos valores de
fronteira da faixa intermedidria ndo ser necessariamente 0 mesmo utilizado para obten¢ao dos

valores dos demais hiperparametros.

Na implementacdo realizada do EMHOSIR, por exemplo, enquanto a determinacio dos
demais hiperparametros do método se da por meio das técnicas de otimizagdo descritas na Secao
[2.8] a fase de obtengdo dos valores de fronteira da faixa intermedidria faz uso da técnica de
Evolugdo Diferencial (Se¢do[2.9). Assim, diferenciando-se da otimizagdo de hiperpardmetros,

essa fase no EMHOSIR, inclusive, recebe o nome de autoajuste de faixa intermedidria. Os
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detalhes do seu funcionamento e da implementagdo realizada sd@o descritos mais adiante, na
Subsecao @ O segundo motivo esta no fato de, no novo método, os valores de fronteira da
faixa intermediaria serem autoajustados apods a fase de treinamento, com um momento distinto
e posterior ao da fase de otimizacao que atribui valores aos demais hiperparametros do método.
Essa cronologia torna o autoajuste da faixa intermedidria dependente da otimizacgdo, tendo seu
resultado diretamente afetado pelos valores encontrados para os hiperparametros otimizados.

Compreendidas as diferengas e semelhangas existentes entre 0 método de combinagao
de classificadores de e o EMHOSIR, por meio da Figura[4.3] é possivel refinar
a entendimento acerca de detalhes de funcionamento do novo método, incluindo as fases de
otimizac¢do de hiperparametros e de autoajuste de faixa intermedidria, bem como a cronologia
existente entre elas e as fases precedentes e subsequentes. Trata-se de uma visdo em alto-nivel

das fases do método proposto, a serem detalhadas em Subsecdes proprias.

EMHOSIR Hiperparametros
Parametrizado Otimizados

N\

w/» | Fasel |=» | Fase2 |=)» | Fase3

Parametros Classificador Combinado

Parametrizacao lltim(ilzagio Auto-ajuste
e

a
Hiperparametros Faixa Intermediaria

Figura 4.3: Fases do EMHOSIR: Uma Visao em Alto-Nivel

A Fase 1 do EMHOSIR diz respeito a sua parametrizacdo. Na implementagdo que se
fez, essa fase se inicia pelo consumo de um arquivo de configuracdo que determina o com-
portamento global do método ante as possiveis variacdes implementadas. Nessa instancia do
método, o EMHOSIR pode, por exemplo, trabalhar com diferentes algoritmos de otimizagdo de
hiperparametros, de acordo com a parametrizacdo sobre ele realizada. Mais detalhes sobre as
capacidades de parametrizagdo implementadas estdo disponiveis na Subsecdo {.2.1]

Uma vez parametrizado, na Fase 2 ocorre a otimizacdo de hiperparametros. Esta fase
se utiliza da mesma base de dados de eventosﬂ utilizada para treinamento na subsequente Fase

"Na verdade apenas 90% do primeiro fold de treinamento da base de dados de eventos, mas isso é melhor
detalhado na Subsecdo .27
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3. Por meio dela € que sdao determinados os valores dos hiperparametros do classificador pro-
priamente dito, constituido pela composicdo em pipeline de fluxo condicional de dois outros
classificadores que, conforme ja apresentado anteriormente, na implementagdo deste trabalho,
sdo uma rede MLP e um modelo gerado pelo K-NN. Na instincia que se implementou do
EMHOSIR, apenas os hiperparametros da rede MLP sdo otimizados. Os detalhes da Fase 2,
conforme implementagdo realizada, estio melhor descritos na Subsecdo #.2.2]

A Fase 3 instancia os modelos que compde a abordagem de combinagao de classificadores
e em seguida realiza o treinamento do modelo com hiperpardmetros otimizados e o autoajuste
dos valores de fronteira da faixa intermedidria. Ao fim de sua execuc¢do, gera como artefato um
modelo final de classificador combinado por meio de um pipeline de fluxo condicional entre o
primeiro classificador C'1 e o segundo classificador C'2 implementados (Epi(C1, C2)). Também
nessa fase, sdo extraidas métricas de desempenho do modelo final. Na implementagdo reali-
zada, as métricas foram obtidas por meio de valida¢do cruzada de k folds. O modelo gerado
¢ semelhante ao proposto por Souza (2018)) em seu trabalho, mas com uma hiperparametriza-
¢do potencialmente diferente (incluidos os limites da faixa intermedidria). A Subsegdo [{4.2.3]

apresenta melhor os detalhes de como essa fase fora implementada.

As Subsecdes subsequentes tratam de cada uma das fases a pouco apresentadas em um

maior nivel de aprofundamento.

4.2.1 Fase 1l do EMHOSIR

Apesar da capacidade de parametrizacdo estar prevista no EMHOSIR enquanto método na
chamada Fase 1, ndo hd qualquer prescricdo a respeito de como fazé-lo ou de quais parametros
devem ser considerados para a implementagao. Neste trabalho, a instancia dessa fase foi criada
de modo a conferir a0 método a capacidade de ser submetido a diversos experimentos distintos
pelo simples ajuste de valores em um arquivo de configuracdo que contém a parametrizagao
que se quer utilizar. Tendo em vista a quantidade de experimentos que se realizou ao longo
do desenvolvimento do trabalho, o esfor¢o no sentido de prover tal capacidade a instancia do

método implementada se mostrou extremamente valido.

A Fase 1 do EMHOSIR expde um aspecto interessante e recorrente de métodos de otimi-
zacdo de hiperpardmetros que ndo pode deixar de ser mencionado. Apesar de, em sua esséncia,
o EMHOSIR e outros métodos que otimizam pardmetros tomarem para si a responsabilidade
de encontrar os melhores valores de hiperparametros para os modelos que geram, esses méto-
dos também precisam ter seu comportamento previamente configurado por meio de uma (hi-
per)parametrizacdo. Sendo assim, € comum que a utilizacdo de tais métodos ndo signifique a
completa extin¢do da tarefa de hiperparametrizagdo, o que ocorre € a substituicdo da hiperpa-
rametrizacao dos modelos, frequentemente complexa, por uma outra "mais leve", referente ao
método de otimizacao de hiperparametros utilizado, que simplifica o trabalho de seu utilizador

quando em comparacdo com a tarefa original a qual ele substitui. Desse modo, por conta de
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suas caracteristicas, seria perfeitamente aceitdvel dizer que a Fase 1 do EMHOSIR consiste em
uma hiperparametrizacdo, a op¢ao por chama-la apenas de parametrizacao é um esfor¢o para
minimizar a sobrecarga do termo e melhor discriminar essa fase com relacdo ao que ocorre na

fase subsequente.

A Fase 1 do EMHOSIR, conforme fora implementada, tem a capacidade de tratar diversos
pardmetros. Os parametros tratados se dividem em Parametros Globais de Configuracido (GCP
de Global Configuration Parameters) e Parametros de Escopo do Espaco de Busca da Otimi-
zacdo (OSSSP de Optimization Search Space Scope Parameters), e compartilham um mesmo
arquivo de configuracdo. Os GCP determinam o comportamento da implementacdo do EMHO-
SIR, do autoajuste de faixa intermedidria e dos classificadores. Por sua vez, os OSSSP sao
os parametros que determinam quais hiperpardmetros da rede MLP serdo otimizados e quais
os possiveis valores que esses hiperparametros podem assumir. Os GCP implementados, bem

como a descricao dos mesmos, sao:

e debug: Parametro booleano que permite gerar relatorios adicionais e aumenta a verbo-
sidade do método quando em execucdo. Sua utilizacdo costuma tornar a execucdo do

método mais morosa em razao de cdlculos adicionais que sdo realizados;

e experiment_suffix: Os resultados dos testes efetuados sdo armazenados na forma de ar-
quivos em diretdrios especificos. Esse pardmetro € uma String que determina um sufixo

para o diretdrio dos resultados;

e folds: Na Fase 3 do EMHOSIR, uma etapa de validacdo cruzada de k folds (k-fold cross-
validation), responsavel pelo obtencao das métricas de desempenho que se tem interesse

é realizada. Esse parametro determina o nimero de folds a serem utilizados na validacao;
e k: Numero de vizinhos a se considerar na classificacdo do K-NN;

e ho_method: Método de otimizacdo de hiperpardmetros a ser utilizado na Fase 2 do
EMHOSIR. Foram implementados trés métodos de otimizacao de hiperparametros: Busca
em Grade, Busca Aleatdria e Otimizacdo Bayesiana. Esse pardmetro permite escolher

qual dessas técnicas utilizar;

e random_search_percent: Percentual do espaco de hiperpardmetros a ser buscado no caso
de se estar utilizando a técnica de otimizacdo Busca Aleatdria. Esse parametro nio tem

efeito para o caso das demais técnicas;

e metrics: Lista de métricas de desempenho a serem utilizadas pelo EMHOSIR, tanto para
a geracdo de relatérios de desempenho, quanto para otimizagdo de hiperparametros e
treinamento do modelo. Da forma como fora implementado, tanto métricas built-in dos
modulos e bibliotecas utilizados podem ser usadas quanto implementagcdes de métricas
proprias/personalizadas. A otimizacdo de hiperparametros € realizada tendo como refe-

réncia a primeira métrica da lista de métricas;

e verbose: Verbosidade do método EMHOSIR durante sua execugdo, com valores que po-

dem ser definidos entre O € 2;



7

e restore_best_weights: Valor booleano que determina se, ao fim do treinamento da rede
MLP, os valores de seus pesos devem ser restaurados aos da época do treinamento em
que obtiveram melhor desempenho em termos da métrica utilizada para otimizagdo de

hiperparametros;

e monitor: A implementacio do EMHOSIR realizada se utiliza da técnica de Early Stop-
ping, que permite o treinamento da rede MLP ser encerrado sempre que ndo se observar
melhorias significativas em épocas adicionais de treinamento. O pardmetro monitor espe-
cifica qual métrica € considerada para se determinar se ha ou nao melhoria no treinamento

conforme as épocas avancam,;

e patience: Combinado com o parametro monitor, permite especificar quantas épocas de
tolerancia serdo dadas a tentativa de melhoria das métricas antes do treinamento da rede
MLP ser encerrado: caso o nimero de épocas determinado pelo valor de patience trans-
corra sem uma melhoria na métrica determinada pelo GCP monitor, o treinamento € fina-

lizado;

e higher_percentile: Apesar do EMHOSIR enquanto método prever a etapa de autoajuste
de faixa intermedidria, para a realizacdo de testes, o parametro higher_percentile foi im-
plementado para permitir que o valor de fronteira superior da faixa intermedidria fosse
fixado (h, na Notagdo[4.1)). Quando o valor desse pardmetro ndo é fornecido, o autoajuste
de faixa intermedidria é realizado;

e lower_percentile: Da mesma forma que o parametro higher_percentile, esse parametro
permite que o valor de fronteira inferior da faixa intermedidria seja fixado (/ na Notacdo
M.1) para a realizacdo de testes. Quando o valor desse parimetro nao € fornecido, o
autoajuste de faixa intermedidria é realizado [f}

e model2_full_set_training: Na implementacio realizada, em que se tem o segundo clas-
sificador C2 fixo como sendo um modelo gerado pelo K-NN, a base de dados de eventos
utilizada para o treino desse pode tanto ser a base completa de treinamento, quanto apenas
os exemplos que, durante o treino, tiveram os valores de saida da classificacio realizada
pela rede MLP dentro do intervalo da faixa intermedidria. Quando o valor desse para-
metro booleano é configurado como verdadeiro, utiliza-se a base de dados de eventos de
treinamento completa para a criacio do modelo do K-NN. E um parimetro que tem efeito
apenas quando os valores de higher_percentile e lower_percentile estdo fixos, situagao
em que o autoajuste de faixa intermedidria ndo ocorre; a simples necessidade de reali-
zacdo do autoajuste de faixa intermedidria obriga a utilizacdo do K-NN com a base de
treinamento completa (valor do parametro model2_full_set_training é for¢ado a ser ver-
dadeiro), uma vez que, por ainda serem indeterminados durante o treino, nao é possivel,
a priori, saber se o valor de saida da classificacdo de um exemplo/instancia realizada pela

rede MLP esta dentro das fronteiras da faixa intermediaria;

tA implementacio realizada neste trabalho exige que os GCP higher_percentile e lower_percentile estejam
ambos definidos ou indefinidos.
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e dataset_path: Caminho na estrutura de diretérios em que se encontra a base de dados de
eventos sobre a qual o método serd executado;

e sampling: Permite que, ao invés da base de dados de eventos completa, apenas uma
amostra estratificada dessa base seja utilizada no método para a geracdo do modelo de
combinacdo de classificadores final. O valor do parametro sampling pode tanto ser um
numero inteiro representando o nimero absoluto de exemplos a serem utilizados na amos-

tra, quanto um nimero decimal inferior a 1, representando um percentual da base;
e epochs: Numero de épocas de treinamento da rede MLP;

e decay: Especifica o valor de decaimento de pesos (weight decay) a ser utilizado na rede
MLP.

Apresentados os GCP e sua funcionalidade na implementacao realizada, faz-se ainda ne-
cessdria a apresentacao dos OSSSP. Os OSSSP influenciam diretamente na Fase 2 do EMHO-
SIR e sua natureza € totalmente diversa da natureza dos GCP previamente apresentados. Como
a otimizacdo de hiperparametros ocorre dentro de um espaco de busca extenso porém finito, é
importante, antes de tudo, delimitar esse espaco (mais detalhes em [4.4)), de modo a tornar pos-
sivel sua execucdo em um tempo aceitavel. Delimitar o espaco de busca de otimizacgdo significa
especificar quais hiperparametros sdo passiveis de otimizacao e especificar quais valores sdao
possiveis para cada um destes (determinar o escopo de cada hiperpardmetro). Na implemen-
tacdo do EMHOSIR realizada, sdo os OSSSP que se incumbem de tais tarefas. Nessa imple-
mentacgdo, cada OSSSP esté diretamente associado a um hiperparametro da rede MLP (relacdo
um-para-um), de modo que apenas os hiperparametros para os quais hd um OSSSP correspon-
dente tém sua otimizagdo possivel de ser realizada. A atribui¢do de valores a um OSSSP €, na

verdade, a especifica¢do de limites para o hiperparametro relacionado.

A especificagdo de limites pode ser realizada tanto por arrolamento de valores quanto pela
especificacdo de um intervalo de valores. No caso de uso de arrolamento, especifica-se um rol
de valores, representando aqueles possiveis de serem assumidos pelo hiperparametro correspon-
dente; no caso de intervalo, os limites inferior e superior dos valores que podem ser atribuidos
ao hiperparametro relacionado, assim como o nimero de valores a serem considerados dentro
do intervalo de tais limites, sdo especificados. A utilizacdo de arrolamento de valores ou de
intervalo depende exclusivamente do tipo do hiperpardmetro sobrejacente (se String, inteiro,
etc.) uma vez que, em ambos os casos, os valores atribuidos restringem o espaco de busca da
otimizacao para o hiperpardmetro em questao. O resultado que se tem € que apenas os valores
(arrolados ou do intervalo) sdo considerados durante a otimizacdo da Fase 2 do EMHOSIR.
Também € possivel especificar um valor fixo para quaisquer dos parametros da categoria OS-
SSP, que ao fazé-lo, utiliza no hiperparametro associado o valor especificado, sendo um fato
que também reduz o espago de busca da otimizac¢do. Sao parametros do tipo OSSSP da imple-

mentac¢ao realizada:
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OSSSP por Arrolamento de Valores

e optimizer: Funcao de otimizacdo da rede MLP;
e loss_function: Fungao de perda/custo da rede MLP;
e input_activation: Funcio de ativacdo da camada de entrada da rede MLP;

e internal_activation: Funcdo de ativacdo das camadas internas/ocultas da rede MLP. Na
implementagdo realizada, todas as camadas ocultas, independente do seu quantitativo,

possuem a mesma func¢do de ativagdo;
e output_activation: Funcao de ativacdo da camada de saida da rede MLP;

e internal_units: Quantidade de neurdnios em cada uma das camadas internas/ocultas da
rede MLP (todas as camadas ocultas contam com o mesmo nimero de neurdnios definidos
por meio desse OSSSP);

n_hidden_layers: Quantidade de camadas internas/ocultas da rede MLP.

OSSSP por Intervalo ou Arrolamento de Valores (ambos aceitos)

e dropout: Valor de dropout darede MLP. O mesmo dropout € aplicados a todas as camadas

ocultas;

e learning_rate: Valor de taxa de aprendizagem do otimizador da rede MLP.

A Secdo seguinte apresenta a Fase 2 do EMHOSIR, em que ocorre a otimizacao de hiper-

parametros.

4.2.2 Fase 2 do EMHOSIR

A Fase 2 do EMHOSIR ocorre de forma subsequente a parametrizagao do método reali-
zada na Fase 1. Nessa fase, o EMHOSIR realiza a otimizagao de hiperparametros conforme fora
parametrizado pelos GCP e os OSSSP. Conforme apresentado na subsecdo anterior, as técnicas

de otimizac¢do de hiperparametros implementadas sio as seguintes:

e Busca em Grade (Hsu, Chang, Lin et al.,[2003)), abordada na Subseg¢do [2.8.1}
e Busca Aleatdria (Bergstra & Bengio, 2012), apresentada na Subsecao[2.8.2}

e Otimizacdo Bayesiana com Processos Gaussianos (Snoek, Larochelle & Adams, 2012),
tratada em detalhes na Subsecdo [2.8.3]

E importante observar que, em termos de tempo de execucdo, a Fase 2 € prevista como

a fase mais longa entre as fases do EMHOSIR enquanto método. Conforme visto na Secdo
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[2.8] tal situagdo se deve ao fato de, durante essa fase, diversas configura¢des distintas de hiper-
parametros serem experimentadas, o que implica na realizacdo de repetidos treinamentos dos
classificadores que compde a solucdo e cujos hiperparametros estdo sendo otimizados. Técni-
cas de otimizagdo de hiperparametros mais eficientes em termos de tempo, como a Otimizacao
Bayesiana, podem, no entanto, minimizar o espaco de busca percorrido durante a otimizagao.
Isso se traduz em uma menor quantidade de configuracdes de hiperparametros distintas testadas,

o que implica em uma diminui¢cdo no tempo dispendido pela execugao dessa fase do método.

O EMHOSIR enquanto método nao prescreve quais hiperparametros devem ser otimiza-
dos nem quais dos classificadores que o constituem devem passar pela etapa de otimizacao. Na
implementag¢do do método realizada, apenas os hiperparametros do primeiro classificador (rede
MLP), descritos na Subsec¢do 4.2.1] por meio dos OSSSP, sdo passiveis de otimizagdo. Uma
vez que a técnica de otimizagdo utilizada tenha sido capaz de obter um conjunto de hiperpara-
metros otimizados, a informagdo referente aos valores destes € disponibilizada para a Fase 3,
que, na implementacdo realizada, se utiliza das mesmas para instanciar a rede MLP conforme a

otimizacao feita.

Conforme pode ser visto na Figura [4.4] além da validagdo final do modelo combinado
gerado, realizada ao fim da Fase 3 (detalhamento na Subsecao , ha ainda, na implementa-
¢do do EMHOSIR deste trabalho, uma validagdo interna para a otimizagao de hiperparametros
dessa fase. Essa utiliza-se da técnica de validacdo cruzada de 10 folds, que visa determinar
qual entre as 10 melhores configuracdes de hiperparametros encontradas apds a otimizagﬁ(ﬂ
possui 0 melhor desempenho em termos gerais. Algumas importantes decisdes de projeto fo-
ram tomadas para se realizar tal validacdo. A primeira delas foi a realizacdo da otimizagdo de
hiperpardmetros utilizando uma amostra estratificada de 81% da base de dados de eventos. O
tamanho peculiar da amostra deve-se ao fato da mesma se tratar de 90% do conjunto de treina-
mento utilizado para o primeiro fold da validagdo que ocorre na Fase 3, os 10% restantes foram

destinados a validacdo da otimizagdo de hiperparametros, em sua propria validagdo cruzada.

A opcao por fazer a otimizagdo de hiperpardmetros da maneira descrita anteriormente
deve-se ao fato do processo de otimizacdo de hiperparametros ser, como ja informado outras
vezes neste texto, extremamente moroso. A segunda decisdo de projeto importante nessa fase
foi o uso da métrica F1 Measure como critério para se determinar o melhor entre os conjuntos
de hiperparametros. A utilizacdo da F'/ Measure nesse momento independe da métrica utili-
zada para a otimizac¢do de hiperparametros propriamente dita (parametrizada via GCP metrics),
sendo o critério final para se selecionar o melhor conjunto de hiperparametros entre os 10 de
melhor desempenho. A escolha dessa métrica ndo-parametrizavel em detrimento de qualquer
outra se deve ao fato dela ponderar o desempenho de outras métricas importantes para a imple-
mentacao realizada (especificidade e sensibilidade), minimizando a chance de se escolher um
conjunto de hiperpardmetros que tenha bom desempenho apenas sobre um conjunto particular
de dados ou sobre uma unica métrica. Tal situacdo prioriza a selecdo de configuragdes que

fConforme definido via GCP metrics de acordo com o apresentado na Subsecio
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melhor generalizem para conjuntos de dados diversos.
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Figura 4.4: Detalhamento da Fase 2 da Implementagdo do EMHOSIR Realizada

Virias linguagens de programac¢do contam com mddulos e bibliotecas que implementam
as técnicas de otimizagdo incorporadas na instdncia do EMHOSIR deste trabalho. Na Secao[4.6
sdo apresentados os detalhes a respeito de quais dessas implementacdes foram utilizadas, bem
como peculiaridades especificas da implementacio do EMHOSIR feita, herdadas das referidas

bibliotecas.

4.2.3 Fase 3 do EMHOSIR

Na Fase 3 do EMHOSIR ocorre o treinamento do classificador combinado, instanciado
conforme a otimiza¢do de hiperparametros realizada na fase anterior. Nessa mesma fase, €
realizada a etapa de autoajuste de faixa intermedidria. Também € a ela inerente a extragdo das
métricas de desempenho as quais se tem interesse. O entendimento de tais mecanismos se fazem
indispensaveis a compreensao das contribuicdes do presente trabalho quando em comparagao
com a proposta de (2018). Entre as trés fases do método, é a fase em que se concen-
trou a maior parte das decisdes de projeto que caracterizaram a implementacdo do EMHOSIR

apresentada, sendo, portanto, a mais densa em termos de explicacdo a respeito do que fora feito.

Ao se pensar em treinamento de um modelo combinado de classificador Ep/(CI, C2),
deve-se ter em mente que tal modelo, enquanto classificador, € uma composi¢ao entre um pri-
meiro classificador C'1 e um segundo classificador C'2. Sendo assim, para que o classificador
combinado seja considerado treinado, cada um dos classificadores que o compde deve ser trei-
nado individualmente, ainda que seu treinamento ocorra de forma paralela ou conjunta. Desse
modo, considera-se "tempo de treinamento"os momentos posteriores ao inicio do treinamento

de quaisquer dos classificadores e anteriores a finalizacao do treinamento de ambos. O treina-
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mento em si, realizado nessa fase do EMHOSIR, ndo possui qualquer especificidade alheia ao

mecanismo usual de treinamento dos classificadores individuais da composi¢ao.

Enquanto método abstrato, o EMHOSIR nao prevé nessa fase uma técnica especifica para
a realizacio do autoajuste de faixa intermedidria. No entanto, para possibilitar o cdlculo dos
valores de fronteira da referida faixa, deve haver uma forma de, com base em uma hipétese de
faixa intermedidria especificada pelos valores de fronteiras de suas partes, estimar o desempe-
nho do modelo combinado de classificador final a ser gerado em termos da métrica de interesse
para a qual a otimizagdo de hiperparametros fora realizada na Fase 2. Na implementaciao que
se fez, a estimativa de tal desempenho se dé individualmente em termos das partes superior e
inferior das saidas de C'1, de acordo com o valor de fronteira considerado para cada uma das
partes da faixa intermedidria correspondente, por meio de uma funcdo matemaética e. Para cada
parte das saidas de C'1, a referida funcdo € capaz de estimar de forma independente o valor da
métrica de desempenho de otimizagdo mﬁ] para um dado valor de fronteira em termos de per-
centil 7 (notagdo P; representando o ¢-ésimo percentil), podendo ¢ corresponder tanto a [ quanto
a h na Notagao de acordo com a parte das saidas de C'1 para a qual a estimativa estd sendo
realizada. A estimativa realizada pela fungdo e €, na verdade, o cdlculo real do desempenho
m do modelo combinado de classificador Epi(CI, C2) sobre o conjunto de treinamento para a
parte das saidas de C'1 e a faixa intermedidria correspondente em questdo, trata-se, no entanto,

de uma estimativa em relacao a esse mesmo desempenho no conjunto de validagao.

Para a estimativa da métrica de desempenho considerada para otimizagdo, a notagdo mp,
€ usada para se referir a parte superior das saidas de C'l enquanto que mp, diz respeito a mesma
estimativa para a parte inferior. Além de depender dos valores de 7, a funcdo e implementada
realiza a estimativa de m para as partes das saidas de C'1 utilizando-se das classifica¢des verda-
deiras Y referentes ao conjunto de dados de treinamento na parte em questio e das saidas O¢*
e 0“2, correspondentes 2 classificagio de C'1 e de C'2 para esse conjunto, respectivamente. Nos
casos em que a saida O¢! se refere especificamente a saida do classificador C'1 para a parte
superior das saidas de C'1, a notacdo 0 ¢ adotada; de forma complementar, a notacio O°!
cabe as saidas do classificador C'1 para as partes inferiores das saidas de C'1. Para as saidas 0“2
do classificador C2 e para as classificacdes verdadeiras Y, sempre que necessario discriminar a
qual das partes das saidas de C'1 cada uma se refere, uma notagdo semelhante € utilizada: 502
e 0?2 sendo respectivamente as safdas do classificador C'2 para as partes superior e inferior das
saidas de C1, enquanto que Y e Y denotam as classificacdes verdadeiras na mesma ordem res-
pectiva. A equagdo (4.1) e as demais que a compde (de[d.2]a[d.5) representam matematicamente

a referida funcgao.

e(’i, Y, OCl, 002) == (]. - p) * M(O‘?elt]outer, }/;'e(]outer) + p ° M(O%2Jinnerg }/}EJ“”WT) (41)

*Na implementacdo realizada, a métrica m é a métrica considerada para a otimizagdo de hiperparametros,
parametrizada por meio do GCP metrics conforme apresentado na Subsego [1.2.1]
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p=1- (M) ou, alternativamente, p = il (4.2)
/1] /1]

J={jeN/j<|Y]} (4.3)

Jouter =J— Jinner (4.4)

n=—|0f;(’)'i=k+f, keN, feR/0Lf<1 (4.5)

Nas equacdes 1} e ll tem-sei = h ... O = o (parte superior da faixa intermediaria):

551 seneN* - k=n,f=0
P, =P, = (4.6a)

(1—f)-Of +f 05, sengN . 0<f<1
Jmner = {j e JJO) < Py} (4.6b)

Nas equacdes (4.7a) e (4.7b)), tem-se i = [ .. O = O°! (parte inferior da faixa intermedidria);

de forma andloga, para essas equagdes, tem-se Y = Y, de modo que |O“?| = |Y] e |O°!| = |Y|:

P=P= O - sen € N* . k=n,f=0 47
Tl _OCI 1— _OCI N* - 0 1 (a)
[ Oyt (A=) OFy sengN - 0<f<
Jrmer = {j € JJOSt > P} (4.7b)

O fato da fungfio e se valer tanto de O°! quanto de O“? para estimar p, € m p, tipifica
a necessidade dos dois modelos C'1 e (2 estarem previamente treinados. A despeito de sua
aparente complexidade, a func@o e nada mais é do que uma média ponderada do desempenho
em termos da métrica m dos classificadores C'1 e C'2 no conjunto de treinamento, a ponde-
racdo se da pela propor¢do de exemplos/instancias destinadas a cada classificador em relagao
ao desempenho individual obtido por cada um deles. O que a fun¢do e faz, na verdade, ¢ cal-
cular a contribui¢do dos classificadores C'1 e C'2 ao valor da métrica m final do classificador
combinado do EMHOSIR, no conjunto de treinamento para a parte da faixa intermedidria cujo
valor de fronteira ¢ o valor P;. O valor de p, calculado conforme equagdo (4.2), é o percentual
de instancias a serem enviadas a C'2 por se encontrarem dentro da faixa intermedidria na parte
considerada tendo F; como valor de fronteira da referida parte. Por fim, M € a fun¢do capaz de
calcular o valor da métrica m, dado um conjunto de saidas e as classificacOes verdadeiras cor-

respondentes. No caso da equag@o (4.1)), no primeiro termo, a fungdo M & parametrizada pela

C1
jeJoute'r

elas classificacoes verdadeiras correspondentes a essa porcao (Y ¢ jouter ). NO segundo termo, a
JjeJ

fungdo M é parametrizada pela por¢do das saidas O“? dentro da faixa intermedidria (Ojce2 Jouter)

porcdo das saidas O fora da parte considerada da faixa intermedidria (O ) bem como

bem como pelas classificagdes verdadeiras correspondentes a essa por¢ao (Ye jouter ).

Para o cilculo de mp,, as equagdes (4.6a) e (4.6b) sdo utilizadas com o intuito de se de-
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terminar .J""“" que, em razdo dos valores de h (i = h), sdo os indices das instincias dentro da
parte superior da faixa intermedidria; com relag@o ao célculo de mp,, referente a parte inferior
das saidas de C'1, as equagdes e ¢ que sdo utilizadas no lugar das equacdes e
(4.6b) respectivamente. Por meio de J™"¢", & possivel obter J°“'¢" (equagdo ), correspon-
dente aos indices de instancias fora da faixa intermedidria na parte considerada, sua obten¢do
se d4 pelo complemento de J" em relagdo ao conjunto total de indices J das instancias
(equagdo (4.3)). O cilculo do valor de fronteira das partes da faixa intermedidria se utiliza do
percentil . Por meio de 7, é possivel identificar o valor limitrofe P; (equacdes (4.6a) ou (4.7a),
conforme a parte da faixa intermedidria sendo calculada), responsavel por determinar quais ins-
tancias estdo dentro da faixa intermedidria da parte em questdo. Sempre que n, obtido pela
equacgao e necessdrio para o calculo de P;, puder ser decomposto em um valor £ inteiro
ndo-nulo e um valor f decimal, P; serd obtido por interpolacdo, conforme se vé nas equagdes
e (4.7a). Nos demais casos, conforme as mesmas equagdes, P; serd meramente o k-ésimo
elemento de O para a parte superior das saidas de C'1 e o elemento da posi¢do |Y| — k de O¢!
para a parte inferior das saidas de C'1.

Dado um valor de hipétese i (referente ao percentil F;) para a fronteira da parte da faixa
intermedidria considerada, a funcdo e (equagdo (4.1I)) permite estimar o valor da métrica m
para aquela partes das saidas de C'l. O EMHOSIR enquanto método prevé a existéncia de
um mecanismo que permita realizar o autoajuste da faixa intermedidria de modo a maximizar
o desempenho do modelo final a ser gerado. Na implementacio do EMHOSIR realizada, a
solucdo dada para o problema em questao foi a defini¢do de uma fungdo objetivo z a partir de
e que, ao ser minimizada, maximiza o desempenho previsto para m do modelo combinado de
classificador E5(CI, C2) sendo gerado em termos dos limites / e | da faixa intermedidria. A

1
forma geral dessa funcdo objetivo z pode ser vista conforme apresentado na equagao (4.8):

Z(ha l>@017r7 @Cla §C2) = Z Wy - tq (48)
q=1

Na equacdo {.8] ao invés de cdlculos por partes das saidas de C'1, o célculo se dd em
termos da saida integral de C'1, composta pela parte superior e inferior da mesma. Desse modo,
além dos percentis de fronteira h e [ da faixa intermedidria, também parametrizam a fungao
objetivo z o valor m; referente ao desempenho obtido pelo classificador C'1, em termos da
métrica m no conjunto de treinamento em ambas as partes das saidas de C'l. O conjunto de
classificacdes verdadeiras Y também referente a ambas as partes (Y = Y + Y)) e as safdas dos
classificadores C'1 e C'2 para as mesmas, correspondentes a notacao @Cl e 502, respectiva-
mente, em que @Cl = 501 + 0 e @CQ = 602 + O%?. Tendo sido definida a funcdo objetivo
z em termos gerais, foram posteriormente definidos os s pesos w e critérios ¢, esses ultimos em

razdo tanto da func@o e quanto dos parametros da funcdo objetivo z. A defini¢do que se fez

pode ser vista nas equacdes (4.9), 4.11), (4.10) e (4.12).
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w
W= = g 4.9)
Wa
h+1— B
b= —F——— 4.10
1 B, — B, (4.10)
(B) - e(n,v,07,0%) + (&) - (1., 0, 0%) ~ s
fp=1— == — (4.11)
1 —mer

Z(hvlvah_ 7@01a502

)= wyty=W-T (4.12)

A matriz de critérios 7" formada pelos critérios t; e t5 (equagdo (4.9)) foi definida de tal
modo que o valor da fung¢do objetivo z sofresse influéncia tanto do tamanho da faixa intermedié-
ria delimitada por h e [ quanto da melhoria que essa faixa intermedidria proporciona em termos
da métrica m na classificagc@o final quando em comparacao com o desempenho m; referente
ao classificador C'1 também em termos da métrica m para a saida integral de C'1 (parte superior
e inferior). Cada um dos critérios estd diretamente associado a uma das influéncias que se quis

imprimir sobre a fung@o objetivo z.

Por sua vez, a matriz de pesos W, com os pesos w; e ws foi definida de tal modo que,
a cada um dos critérios de 7', fosse atribuido um peso respectivo. O critério ¢; corresponde
ao valor normalizado do tamanho da faixa intermedidria definido por h e [ em relacdo aos
limites minimo e maximo definidos respectivamente por 3; e (5. O critério t, é formado por
dois termos em que o primeiro € subtraido do segundo. Posterga-se, por agora, a discussio a
respeito do primeiro termo, cuja a anélise ocorrerd em sequéncia, de modo mais oportuno. O
segundo termo, mais interessante e entre colchetes, diz respeito a melhoria da métrica m na
classificacdo final normalizada em relacdo a m ¢, obtida com o uso da faixa intermedidria com
limites i e [. A subtracdo entre os dois termos que compde ¢, tem por objetivo fazer com que o
valor de ¢, seja menor conforme a faixa intermedidria se mostre mais apta a melhorar a métrica
m do classificador final a ser gerado em relacdo a métrica m¢;. Oportunamente, vale dizer
que o primeiro termo, correspondente ao valor escalar 1, ndo seria estritamente necessirio, mas
auxilia na percep¢do da melhoria da métrica m que faz com que ¢, valha 0 no caso da métrica
m ter atingido seu maximo valor. E importante observar que o critério t, faz uso da funcdo e
definida pela equacdo aplicada a cada uma das partes das saidas de C'1, em uma soma que
pondera a quantidade de instancias pertencentes a cada uma dessas partes.

Os valores dos pesos w; € wy foram definidos como sendo 1 e 3, respectivamente. A
defini¢do arbitraria desses valores foi feita de modo que, sobre o valor da funcao objetivo z, o
impacto da melhoria da métrica m no modelo EZ/(C1, C2) sendo gerado pela faixa intermedidria
definida por h e [ (critério t5) fosse maior que impacto do tamanho da faixa intermedidria

(critério t1). Tendo em vista que valores menores para a funcio objetivo z sdo preferiveis, a
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definicdo da matriz W conforme feito faz com que a funcio objetivo z expresse predilecdo
por faixas intermedidrias menores desde que as mesmas gerem modelos Ep(C1, C2) de maior

desempenho em relagdo a métrica m.

Com relacdo aos limites minimo S; e mdximo (3, definidos para o tamanho da faixa inter-
medidria, também se utilizou, de forma arbitréria, os valores 2 e 124 respectivamente. O valor
para 3; corresponde a uma faixa intermedidria minima em que cada uma das partes (superior
e inferior) utiliza o percentil 1 (% no dominio de h e [). O valor para 3, foi definido a par-
tir do tamanho de faixa intermedidria que obteve melhor desempenho da métrica acuracia nos

experimentos realizados por|Souzal (2018) em seu trabalho.

Considerando 2'(h,l) = z(h,l,mc1,Y, §01,§C2), o problema do autoajuste da faixa
intermedidria, previsto para a Fase 3 do EMHOSIR, foi transformado em um problema de mi-

nimizagdo da fungéo objetivo 2’(h, 1), conforme definido a seguir:

Minimizar: 2 (h,1)
Sujeito a: h+1<p(
hie [%7 99]

Ao problema de minimizacao ora definido, foi aplicado o método de Evolu¢do Diferen-
cial conforme apresentado na Segdo 2.9] A modelagem realizada do problema e a aplicagdo
da Evoluc¢do Diferencial para a Fase 3 do EMHOSIR sao capazes de implementar o autoajuste
da faixa intermedidria previsto pelo método, minimizando a quantidade de exemplos a serem
classificados por C2 (menos performdtico em termos de tempo do que C'1) ao passo que maxi-
mizam a métrica m considerada. Na implementacio do EMHOSIR realizada, ao fim desta fase,

0 que se tem é um modelo ER(MLP, K-NN) com h e [ autoajustados.

Como previamente mencionado, na condi¢do de método, o EMHOSIR prevé em sua ter-
ceira fase a avaliagdo do modelo Epi(C1, C2) gerado. A implementacdo realizada instanciou a
referida avaliacdo utilizando validacdo cruzada de k folds, com valor de k = 1@ A partir dos
folds estratificados, sdo extraidas as métricas de desempenho as quais se tem interesse. Dito
isso, € importante destacar que todos os mecanismos descritos para a atual fase do EMHOSIR
sdo realizados fold a fold de modo que para cada um dos folds sao definidos os limites de faixa
intermedidria e obtidas as métricas de desempenho que se tem interesse. Em termos praticos,
na implementacdo realizada do EMHOSIR, o que se tem ao final da Fase 3 sdo, na verdade, 10
modelos EXs(MLP, K-NN), com f=11,2,...,10}, representando os varios valores de h e [, um

iy
por fold. A Figura .5 sumariza a Fase 3 do EMHOSIR. Por meio da mesma, sdo sumarizados

*A inclusdo de restricdes a minimizagao € facilmente incorporada na Evolugéo Diferencial, definindo o escopo
dos parametros e impondo penalizag¢des aos individuos que quebram as restri¢des.

O niimero de folds pode ser alterado via GCP folds (conforme visto na Subsecio , mas na implementa-
¢do que ser fez, esse numero foi fixado em 10.
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todos os processos a essa fase inerentes. Como pode ser visto na referida figura, a validagao
ocorre utilizando a base de dados de eventos completa a partir do classificador C'1 otimizado e
do classificador C'2 também definido a partir da totalidade da base de dados de eventos.

Instanclat;ao de C1 = MLP - [ &
= = 5
Melhor Cjt. de ) = 'E '|'1 (€1,62)
[—] 1]
Hlperparametros Rede MLP Otimizada E /'
nao Treinada = Rl
E '/ \‘| h
CTo 100% da Base de Dados % 2" lteracdo OWOOOOOOEE »-:‘ ,'= I, ?(€1,62)
_ Instanciagao de €2 = K-NN E’" e
- (100% da Base de Dados) @ G ',o \“ .
) — = B 1 teragio EEEEEEEEEE = 1EMe(c1,62)
Y F ]
Base de Dados Mo::II: :_e ':'a‘do “\ e
Fe Eventos Classificadores Combinados
Pré-processada LEGENDA

Finais
[Z] Folds de Treinamento
[l Folds de Validagio

Figura 4.5: Detalhamento da Fase 3 da Implementacao do EMHOSIR Realizada

Para todos os folds, o classificador C'l = M L P conta com uma mesma hiperparametriza-
cdo: aquela obtida por meio da Fase 2 com uso da técnica de otimizagao especificada via GCP
ho_method (Subse¢ao @) Em se tratando de redes neurais, além dos pesos, obviamente
diferentes, a diferenca entre os 10 modelos € que, para cada um, de acordo com o fold que o
originou, ha um par de valores para h e [, correspondente aos limites das partes da faixa in-
termedidria superior e inferior daquele fold. Obtidos pelo autoajuste de faixa intermedidria via
Evolucao Diferencial, esses valores de fronteira, como o préprio nome sugere, serdo tinicos para
cada fold e cada execucdo, uma vez que, conforme a etapa de treinamento, se ajustam aos dados
de entrada sendo classificados. Obtidos ao fim do processo da fase corrente, os relatdrios com
as métricas de desempenho consideradas associados aos folds permitem estimar o desempenho
de modelos gerados pela implementacio do EMHOSIR, realizada por meio de média aritmética
simples do desempenho do modelo de cada fold.

Compreendidas as especificidades da Fase 3 do EMHOSIR, faz-se necessaria uma me-
lhor compreensdo a respeito das atividades de pré-processamento realizadas na base de dados
de eventos NSL-KDD e das duas bases pré-processadas dela derivadas, utilizadas em todos os

experimentos relatados neste trabalho. A apresentacdo desse assunto € tratada na sec@o subse-
quente.
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4.3 Pré-processamento da Base NSL-KDD

Nao hd como compreender o EMHOSIR em sua totalidade sem conhecer as bases de
dados de eventos para as quais o método fora concebido e implementado. Tendo em vista a
prévia apresentagdo jd realizada da base de dados de eventos NSL-KDD na Se¢do[2.3] a presente
secdo se ocupa em detalhar as tarefas de pré-processamento realizadas sobre a mesma, de modo
que, sejam conhecidas as novas bases de dados de eventos resultantes do pré-processamento em

questdo. As referidas bases foram alvo das tarefas empiricas descritas neste trabalho.

E vélido lembrar que, conforme apresentado na Segio a base de dados de eventos
NSL-KDD ¢ distribuida a comunidade cientifica de modo a ser utilizada em valida¢des do tipo
holdout, com a prévia separacdo entre conjunto de treinamento e testes. No entanto, o uso de
validacdo cruzada de k folds, feito na implementacdo realizada por esse trabalho, dispensa a
prévia separagdo de um conjunto de testes como no caso da técnica de holdout que, apesar
de poderosa, tende a superestimar o desempenho dos classificadores. Sendo assim, da mesma
forma que no trabalho de [Souzal (2018), foi utilizado neste trabalho apenas a parte da NSL-
KDD correspondente a parte de treinamento. A parte da NSL-KDD disponibilizada para testes
composta por 22.544 instancias fora descartada. Conforme visto na Se¢éo[2.3] a base de dados
NSL-KDD possui 40 classes correspondentes a tipos de conexdes (intrusivas e ndo intrusivas)
das quais 17 estdo presentes exclusivamente na porcdo da base de dados destinada a testes,

descarta-la fez com que os valores distintos de classes fossem reduzidos para 23.

A porgio da base de dados NSL-KDD selecionada para a implementacio deste trabalho,
correspondente exclusivamente ao conjunto de treinamento previamente existente foi atribuido
o nome de NSL-KDD restrita; em contrapartida, a base de dados NSL-KDD composta pela
combinacdo de conjunto de treinamento e testes em uma unica base de dados foi dado o nome
de NSL-KDD estendida. A opcao por uso da NSL-KDD restrita em detrimento da NSL-KDD
estendida se deu para que se pudesse realizar uma comparacdo mais coerente entre os resultados
obtidos neste trabalho e no trabalho de [Souza (2018]). Deste ponto em diante do texto, a ndo
ser que enunciado de forma explicita o oposto, toda mengdo a base de dados NSL-KDD diz

respeito a sua vertente restrita.

No arcabougo da ciéncia de dados, muitas sdo as técnicas de pré-processamento dispo-
niveis para aplicacio sobre bases de dados. As referidas técnicas servem aos mais variados
propositos, entre os quais se destacam a melhoria da precisao de classificadores a elas aplica-
dos e a reducdo dos custos de processamento dessas bases em tarefas que, de alguma maneira,
as consomem. E vilido lembrar que, conforme apresentado na Secio a base de dados de
eventos NSL-KDD ¢é formada por registros selecionados da base de dados KDD-99, situacdo
que afasta a necessidade da realizacdo de pré-processamentos relativos a limpeza e garantia da
qualidade dos dados (remogao de ruidos, remoc¢ao de duplicados e etc.). Sendo assim, neste

trabalho os pré-processamentos realizados limitaram-se a processos para melhoria do desempe-
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nho dos classificadores utilizados e para compatibilizacdo da base de dados NSL-KDD a esses
classificadores.

Antes de detalhar os pré-processamentos realizados sobre a NSL-KDD no escopo deste
trabalho, é importante retomar o que fora, nesse mesmo sentido, realizado sobre a base de dados
NSL-KDD no trabalho de Souzal (2018]) para efeito de compara¢do. No referido trabalho, por
meio do agrupamento das 22 classes correspondentes a tipos de ataque em um rétulo tnico e
antagonico a classe de conexdes normais/nao-intrusivas, o pré-processamento serviu ao propo-
sito de transformar o problema original de multiplas classes em um problema de classificacao
bindria. Além desse importante pré-processamento, Souza (2018) submeteu a base de dados de
eventos NSL-KDD a vdrios outros pré-processamentos, com destaque para a selecao de atribu-
tos. A partir dela, [Souza (2018)) gerou diversas bases de dados derivadas, cada uma com um
subconjunto dos atributos originais da NSL-KDD. Seu método fora aplicado a cada uma dessas
bases derivadas. Como pré-processamento comum a todas as bases de dados geradas, além da
binariza¢do do problema, houve, sempre que possivel, a transformacao dos atributos nominais
discretos em atributos inteiros.

No entanto, a transformacao aplicada nao se deu de forma arbitréria: para todos os atri-
butos nominais discretos e cada ocorréncia de valor, o referido valor fora substituido por um
valor inteiro sem qualquer critério que justificasse cada substituicdo. Aplicado dessa maneira,
apesar de compatibilizar a base de dados de eventos NSL-KDD a utilizagdo de uma rede MLP
(entradas numéricas sao pré-requisito para uso da mesma), o pré-processamento pode atenuar a
capacidade de classificadores aplicados a base resultante obterem os melhores resultados pos-
siveis em termos das métricas que se tiver interesse. Isso ocorre pelo fato da substituicao feita
a esmo, impor uma ordem de grandeza ndo natural e inexistente entre os valores dos atribu-
tos pré-processados, situacdo que induz os classificadores a identificarem proporcionalidades,
desproporcionalidades e demais correlacdes entre os dados, todas artificiais, decorrentes exclu-

sivamente da transformacao arbitrria.

Conforme apresentado na Sec¢ao as redes MLP, utilizadas como primeiro classifica-
dmﬁ] tanto no trabalho de Souza| (2018]) quanto neste trabalho, aceitam exclusivamente entradas
de dados numéricas. Desse modo, tendo em vista a presenca de atributos nominais discretos
na base de dados NSL-KDD, da mesma forma que no trabalho de |Souza (2018), fizeram-se
necessarios, para este trabalho, pré-processamentos de compatibilizacdo da base de dados com
a redes MLP. Para esse fim, optou-se, no entanto, pela aplicacdo de uma técnica que minimiza
os problemas ja relatados no pré-processamento realizado por Souza| (2018)), chamada de bina-
rizacdo de atributos. Na binarizacdo de atributos, cada valor possivel de cada atributo nominal
discreto se torna um novo atributo; o valor desse novo atributo € 1 apenas nas instancias em que
o valor que ele representa ocorria originalmente, sendo 0 nos demais casos. Desse modo, cada
atributo f ao ser binarizado, € substituido por d novos atributos correspondentes a quantidade
de valores distintos que haviam em f antes do pré-processamento. Sendo assim, no caso de

fClassificador C'1 do modelo combinado Ep/(CI, C2) gerado em ambos os trabalhos
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haver n atributos nominais discretos, serdo gerados [[;_, d; atributos no lugar dos mesmos.

Na base de dados de eventos NSL-KDD, por exemplo, o atributo protocol_type pode ter os
valores icmp, tcp ou udp (d = 3) o que gera, pela binarizagao, trés atributos no lugar do original.
Nas instancias em que protocol_type for igual a icmp, o atributo gerado correspondente terd o
valor 1, enquanto que os atributos gerados correspondentes a tcp e udp serao 0. Como se pode
supor, dependendo das caracteristicas da base de dados original, a binarizac¢do de atributos pode
aumentar consideravelmente a dimensao dos dados de entrada. No caso especifico da base de
dados NSL-KDD, os 42 atributos originais, que incluem a classe, resultaram em 123 atributos
apos a binarizacao de atributos. O aumento na dimensdo dos dados de entrada implica em um
aumento proporcional na dimensdo da rede MLP em termos do nimero de neurdnios em suas
camadas, situacdo que torna o treinamento da mesma mais moroso quando em comparag¢ao com

uma rede MLP menor.

Por fim, tendo em vista a grande diferenca nas escalas de valores de atributos da NSL-
KDD original, realizou-se também um pré-processamento referente a normaliza¢do dos dados.
Ap6s a normalizacio, todos os atributos foram mantidos em uma escala comum, variando entre
0 e 1. A normaliza¢do mitiga a ocorréncia de situacdes em que, em razao de sua escala, atributos
possam ser interpretados pelos classificadores como sendo mais ou menos influentes para a
obtencdo do resultado da classificagdo, fato que pode prejudicar o desempenho do classificador

em termos gerais.

Conforme ja visto nas Se¢des[d.2.1} [4.2.2]e[4.2.3] o EMHOSIR nio prevé qualquer etapa
de pré-processamento nas fases que o compde, de modo que todo o pré-processamento neces-

sério deve ser realizado antes da aplicagdo do método. Na implementacio do EMHOSIR deste
trabalho, ao fim da aplicagdo das tarefas de pré-processamento realizadas sobre a base de da-
dos de eventos NSL-KDD, foram geradas duas novas bases de dados de eventos derivadas para
aplicagdo do EMHOSIR propriamente dita. Parte dos pré-processamentos realizados foi co-
mum a ambas, de modo que a diferenca mais marcante de uma base de dados para a outra esta
no pré-processamento referente a compatibilizagdo delas com a rede MLP. Em comum, ambas
foram alvo do agrupamento de rétulos de classes para transformacgdo do problema original em
um problema bindrio (binariza¢do do problema).

No entanto, uma das base de dados resultantes, chamada de NOM_TO_INT, fora gerada
pela transformacdo dos atributos nominais discretos em atributos inteiros, da mesma forma que
descrito para Souza (2018), sendo idéntica a base de dados utilizada no trabalho em questao.
Por sua vez, na base de dados resultante de nome NOM_TO_BIN, optou-se por aplicar, além
da binarizacdo de atributos para o pré-processamento de compatibilizacdo da mesma com a
rede MLP, a normalizacao desses atributoﬂ Apesar das preocupagdes ja expostas a respeito da
transformacdo de atributos nominais discretos em atributos inteiros, a justificativa para manu-
tencao e uso da base de dados NOM_TO_INT esté no potencial inerente a sua utiliza¢do no que

TNa base de dados NOM_TO_BIN, o atributo num_outbound_cmds também fora removido por ser igual a 0
em todas as instancias
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diz respeito a comparagdo entre os resultados finais obtidos por este trabalho e pelo trabalho de
(2018). A Tabela[d.2] sumariza os pré-processamentos realizados sobre a NSL-KDD no
presente trabalho, comparando as bases de dados NOM_TO_INT e NOM_TO_BIN. Um excerto
da base de dados NSL-KDD junto aos pré-processamentos realizados sobre a mesma na geragao
das bases de dados pré-processadas pode ser visto na Figura[d.6] Na referida figura, as reticén-
cias indicam os demais atributos ndo exibidos que podem ser vistos na integra no Apéndice [A
Eventualmente, mesmo nos atributos nao exibidos, dependendo de seu tipo e da base de dados

pré-processada em questdo, um pré-processamento correspondente € aplicado.

duration | protocol_type class
15 1 1
NON_TO_INT 600 1 1
17 2 0
25 3 0
Transformagao
L Binarizagéo
finalterado} :Lrl'_si":_lt;: do
Discretros em Probiema
Atributos Inteiros
duration | protocol_type | ... class
15 tcp smurf
NSL-KDD (nao processada) 600 tcp ... | buffer overflow
17 udp nommal
25 icmp normal
Narmalizagde Binarizacao
de Binarizacao de Atributos do
Atributos Problema
duration | protocol_type icp | protocol type udp | protocol type icmp | ... | class
0.0002599 1 0 0 1
NON_TO_BIN |0.0103959 1 0 0 1
0.0002946 0 1 0 0
0.0004332 0 0 1 0

Figura 4.6: Pré-processamentos Realizados sobre Excertos da NSL-KDD

Tabela 4.2: Sumadrio de Pré-processamentos Aplicados as Bases de Dados NOM_TO_INT e
NOM_TO_BIN

Pré-processamento
NOM_TO_INT | NOM_TO_BIN
Aplicado

Agrupamento de Rétulos X <
(Binarizacao do Problema)

Transformagdo de Atributos
Nominais Discretos em X

Atributos Inteiros

=

Binarizagao de Atributos

Normalizacao de Atributos X
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Uma vez conhecidas as atividades de pré-processamento realizadas sobre a base de dados
de eventos NSL-KDD, bem como as novas bases de dados de eventos derivadas resultantes de
tais pré-processamentos, a proxima secao trata de abordar a redu¢do de dimensionalidade do
espaco de busca de otimizag@o. A importincia desse assunto se deve ao fato de reducdes dessa
natureza terem impacto direto no desempenho do EMHOSIR em termos de tempo, principal-
mente para a Fase 2 em razdo da otimizacdo de hiperparametros.

4.4 Redugao de Dimensionalidade do Espagco de Busca de Oti-

mizagao

Independentemente do método de otimizagdo utilizado, a etapa de otimizagdo de hiperpa-
rametros do EMHOSIR tem seu tempo de execucdo proporcional ao espaco de busca em que a
mesma € realizada. Longe de ser desprezivel, esse tempo € o que torna a Fase 2 do EMHOSIR
a mais longa entre as trés fases do método. Faz, portanto, sentido, a busca por mecanismos
que permitam tornar a execucdo dessa fase mais rdpida, valorizando a exploragdo de espacos
de busca mais promissores em detrimento de espacos de busca que se mostram menos interes-
santes em termos de capacidade de maximizacao das métricas que se tem interesse. Conforme
visto na Subse¢do[d.2.1] os OSSSP sdo os pardmetros que, ao serem configurados, estabelecem
a dimensao do espaco de busca da otimizacao de hiperparametros, sendo que, na implementa-
¢do do EMHOSIR realizada, cada OSSSP estd diretamente associado a um hiperparametro da
rede MLP sobre a qual a otimizacdo de hiperparametros ocorre. A presente se¢do apresenta a
metodologia utilizada neste trabalho para reduzir a dimensionalidade em que a otimizacdo de
hiperparametros fora realizada, direcionando a atribui¢do de valores aos OSSSP. Trata-se de um
método analitico que exige expertise de quem faz sua aplicag@o, imprimindo certa subjetividade

a0 processo.

Os OSSSP sao divididos em duas categorias: OSSSP por Arrolamento de Valores e OS-
SSP por Intervalo. Ao todo, na implementacdo realizada do EMHOSIR, considerou-se a exis-
téncia de nove OSSSP nas duas categorias existentes conforme pode ser visto na Subsecao4.2.1
No entanto, em termos de otimizagdo de hiperparametros, foram mantidos fixos os dois OSSSP
por Intervalo, relacionados ao dropout e a taxa de aprendizagem (learning rate). No caso do
dropout, o mesmo foi mantido em zero. A opcdo por fazé-lo adveio do fato de, no decorrer de
todos os experimentos realizados até o momento em que se optou pela reducdo de dimensiona-
lidade do espago de busca de otimizacdo, ndo foi observada grandes variacdes nas métricas de
desempenho entre conjuntos de teste e valida¢do (uma baixa variancia). Para a taxa de aprendi-
zagem, optou-se por manté-la baixa (= 0.01). O valor escolhido vinha se mostrando suficiente
para a convergéncia das solugdes a um tempo aceitdvel. Fixar ambos os valores foi, também,
uma forma de se realizar a reducdo de dimensionalidade no espaco de busca de otimizacio da

qual trata a presente secao.
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Para se ter um vislumbre do potencial dimensional que os sete OSSSP restantes (os OS-
SSP por Arrolamento de Valores ja descritos na a Subsegao [4.2.1)) confere a otimizagdo de hi-
perparametros, faz-se necessario apresentar os valores que se considerou nas etapas incipientes

de experimentacdo para cada um. Para eles, considerou-se, inicialmente, o seguinte:

e optimizer: Estimacdo Adaptativa de Momentos, Otimizador de Nesterov e Adam e Raiz

do Quadrado da Propagacido Média;
e loss_function: Logaritmo do Cosseno Hiperbdlico e Entropia Cruzada Bindria;

e input_activation, internal_activation ¢ output_activation: Funcido Tangente Hiperbd-

lica, Funcdo Sigmoide, Unidade Linear Retificada e Unidade Linear Exponencial;

e internal _units: 4, 8, 16, 32, 41, 64, 128 e 2506;

n_hidden_layers: 1,2 e 3.

Os OSSSP e valores apresentados delineiam 3 x 2 x 4% x 8 x 3 = 9216 combinacdes
possiveis de hiperparametros, o que representa o tamanho do espaco de busca original a partir
do qual se iniciaram os experimentos deste trabalho. Para se ter uma ideia do quao extenso esse
espago de busca é, no caso da utilizagdo do método de Busca em Grade (Subsecdo [2.8.1), para
a implementacdo do EMHOSIR que se realizou, seria necessario treinar 9216 redes MLP, cada
qual com uma hiperparametrizacao existente entre todas as combinagdes possiveis do espaco de
busca de otimizacao, algo extremamente custoso em termos de tempo. Sendo assim, os valores
de OSSSP apresentados foram alvo do refinamento ora apresentado, de modo que, ao final do
processo de redu¢do de dimensionalidade do espaco de busca de otimizacdo, foram mantidos
apenas aqueles com melhor desempenho em termos das métricas para as quais se tinha interesse.
Tendo em vista que a otimizag¢do de hiperparametros da Fase 2 fora feita tendo como alvo a
acurdcia do modelo sendo treinado, foi dada especial atencdo ao impacto dos valores de OSSSP

na acurdcia sobre o conjunto de validacao.

Conforme apresentado na secdo anterior, a implementacio do EMHOSIR deste trabalho
fora feita considerando duas bases de dados pré-processadas originadas da base de eventos
NSL-KDD: a base NOM_TO_INT e a base NOM_TO_BIN. Em razdo de suas caracteristicas
distintas, tal como o nimero de atributos de cada uma das bases de dados, fez-se necessaria a
realizacdo de dois procedimentos distintos de redu¢do de dimensionalidade do espaco de busca

de otimiza¢do, um para cada uma das bases.

A redugdo de dimensionalidade fora realizada manualmente apds a andlise de dados esta-
tisticos extraidos de aplicacdes preliminares do EMHOSIR as bases de dados pré-processadas.
Para as andlises, 0 EMHOSIR fora parametrizado em sua Fase 1 de modo a utilizar o método de
otimizagdo de hiperpardmetros Otimizagdo Bayesiana sobre uma amostra estratificada de 10%
de cada uma das bases de dados. Foram executados 10 experimentos com as mesmas configu-
racoes. A ideia por trds da escolha de uma amostra estd em agilizar a descoberta dos espacos de

busca mais promissores antes de fazer a aplicac¢do sobre a base de dados completa. A escolha
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do método de otimizacdo de hiperparametros Otimizacdo Bayesiana se deve ao fato de ser o
mais performdtico em termos de tempo entre os trés métodos implementados. Os dados para
andlise foram extraidos a partir das parametrizagdes do EMHOSIR expostas na Tabela@

Tabela 4.3: Parametrizacdo do EMHOSIR para Andlise de Reducdo de Dimensionalidade do
Espaco de Busca para cada Base de Dados Pré-processada

GCP Base de Dados Base de Dados
NOM_TO_INT NOM_TO_BIN
folds 10
k 1
restore_best_weights Nao
epochs 500
Base de Dados Base de Dados
OSSSP
NOM_TO_INT NOM_TO_BIN
internal_units 4,8, 16, 32,41 e 64 4,8, 16, 32, 64, 128 e 256
n_hidden_layers 1,2¢3
Estimacdo Adaptativa de Momentos (Adam),
optimizer Otimizador de Nesterov e Adam (Nadam)
e Raiz do Quadrado da Propagacao Média (RMSprop)
) Logaritmo do Cosseno Hiperbdlico (logcosh) e
loss_function i L
Entropia Cruzada Bindria (binary_crossentropy)
_ o Func¢do Tangente Hiperbdlica (tanh),
imput_activation, . . ) .
_ o Funcdo Sigmoide (sigmoid),
internal_activation e ) ) .
o Unidade Linear Retificada (relu) e
output_activation i . i
Unidade Linear Exponencial (elu)

Um detalhe relevante, observado na Tabela {.3] com relagdo aos experimentos, estd na
diferenca entre os valores de OSSSP considerados para o nimero de neurdnios nas camadas
ocultas em cada uma das bases de dados. A diferenca se deve a discrepancia entre a dimensao
das duas bases em termos do niimero de atributos, sendo que a causa dessa situacio estd nos
diferentes pré-processamentos realizados na geracdo de cada uma das bases de dados. Com
relacdo a esse mesmo OSSSP, no caso da base de dados NOM_TO_INT, também chama aten¢ao
o fato do numero de neur6nios progredir em poténcia de 2 com exce¢do do valor 41 que parece
estar deslocado entre os demais nimeros. Na verdade, a escolha desse valor se deve ao fato de,
no trabalho de Souzal (2018]), ter sido esse o nimero de neurdnios utilizado na camada oculta de

sua rede MLP. A inclus@o do valor no experimento teve o objetivo de possibilitar a otimizacao

tPara simplificacio, foram omitidos valores de OSSSP e GCP menos relevantes para a redugio de dimensio-
nalidade do espago de busca de otimizacio
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de hiperparametros escolhe-lo caso de fato se tratasse de um valor 6timo para o nimero de
neurdnios na camada oculta da rede MLP.

A andlise realizada para reducdo de dimensionalidade do espaco de busca de otimizagao
consistiu na identificacdo dos valores de hiperparametros com uma correlacdo mais associada
a bons valores de acurdcia, no conjunto de validagdo (préximos a 1), do que com valores de
acurdcia considerados ruins sobre esse mesmo conjunto (muito distantes de 1). Um detalhe
relevante da andlise € que os valores de acuracia sobre o conjunto de validac¢ao que se considerou
ndo sio aqueles do modelo final EZ/(C1, C2) gerado pelo EMHOSIR e sim o valor parcial obtido
apenas pela rede MLP apés a otimizagdo de hiperparametros. Além de mais rdpido, usar essa
acurdcia ao invés da final do modelo afasta a possibilidade do valor estar sob influéncia do
autoajuste da faixa intermedidria. Como apenas hiperparametros discretos estavam em andlise
para a reducdo da dimensionalidade, optou-se pela realizacao da referida andlise visualmente,
a partir dos graficos boxplots correlacionando os valores desses hiperparametros aos valores
de acurdcia obtidos no conjunto de validacdo. A andlise fora realizada separadamente para
cada base de dados pré-processada, de acordo com os experimentos realizados sobre a mesma
conforme a Tabela[.3] Os boxplots serdo exibidos e analisados na Subsecao [5.2.1]

A partir dos referidos experimentos, foram, para cada base de dados, criados trés graficos
boxplots. Para melhor visualizagdo desses graficos e consequente melhoria na capacidade de
intepretacdo dos mesmos, os hiperparametros foram agrupados trés a trés em cada grafico. A
escolha por essa forma de apresentac@o gerou a repeticdo em mais de um grafico de informacgdes
arespeito dos hiperparametros referentes ao nimero de camadas ocultas e nimero de neurénios
na camada interna da rede MLP. Apesar de ser dispensdvel para a andlise proposta, tal repeti-
cdo, incidente em razdo da quantidade de hiperparametros relacionados aos OSSSP serem sete,
ajuda na racionalizacdo a respeito do comportamento dos demais hiperparametros em relacdo a

acurdcia no conjunto de validagdo.

A apresentacdo dos resultados referentes a reducdo de dimensionalidade do espacgo de
busca de otimizagdo pode ser vista na Se¢ao A secdo a seguir apresenta os experimentos
realizados, com nivel de profundidade suficiente a sua plena compreensdo, juntos as parametri-

zacoes mrealizadas sobre 0o EMHOSIR para execu¢@ao dos mesmos.

4.5 Experimentos Realizados

Os experimentos realizados para as bases de dados pré-processadas NOM_TO_INT e
NOM_TO_BIN sao apresentados nesta se¢ao. Sao ao todo seis experimentos, cada um respon-
sével pela geracdo de um modelo combinado de classificador EIE?(MLP, K-NN), sendo trés deles

para cada uma das bases de dados pré-processadas que se gerou. Muitos foram os experimentos

tA Subsecio m pode ser consultada para que sejam retomados os conhecimentos referentes a parametriza-
¢do via GCP e OSSSP
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realizados e descartados antes que se chegasse ao conciso conjunto da etapa empirica relatada
nesta secdo. As intui¢des adquiridas nos experimentos nao reportados, no entanto, moldaram,

de certa forma os experimentos que aqui se apresentam.

Antes de se falar dessas intui¢des, € vélido retomar algumas informagdes a respeito do
EMHOSIR e do artefato por ele produzido. Conforme apresentado neste capitulo, o EMHO-
SIR produz como artefato um modelo combinado de classificadores Ep(MLP, K-NN) em que
h e | correspondem a valores em termos de percentil correspondentes aos limites da faixa
intermedidria em suas porcdes superior e inferior, respectivamente. Ademais, em razdo da
Fase 2 do EMHOSIR, o referido artefato conta com a hiperparametrizacdo de seu classificador
C1 = M LP otimizada. Tendo sido retomadas tais informagdes, cabe dizer que os experimen-
tos realizados ndo se concentraram exclusivamente na obten¢do das métricas de desempenho
consideradas pelo modelo E(MLP, K-NN) gerado, mas também na comparagdo dessas com
variagdes desse modelo com a mesma hiperparametrizac¢do para a rede MLP, mas considerando

faixas intermediarias diversas.

A razdo para isso pode ser compreendida retomando o assunto a respeito das intui¢des
adquiridas com experimentos preliminares; uma delas foi a observagao de uma tendéncia dos
melhores resultados de acurdcia serem encontrados com percentis 4 e [ que tornam as faixas in-
termedidrias mais estreitas. Em razao disso, para todos os experimentos que se realizou em que
se obteve um modelo ER(MLP, K-NN), foram avaliadas também as métricas de desempenho so-
bre o conjunto de validag@o para a variagdo do modelo encontrado em que a faixa intermedidria
possui percentil 1 para a parte superior e 1 para a parte inferior (modelos no formato Ep!(MLP,
K-NN) pela Notagao [.1). A ideia por tras dessa avaliagdo € a de comparar os resultados obti-
dos por meio da Fase 3 do EMHOSIR com uma abordagem trivial que faca uso de uma faixa

intermediaria fixa estreita.

Um outro dado que se decidiu extrair em todos os experimentos de ambas as bases de
dados pré-processadas foi o desempenho da variacdo do modelo obtido pelo EMHOSIR sobre
o conjunto de validacdo mas com o uso da faixa intermedidria definida pelos limites h = 25 e
[ = 99 (modelos no formato Epz(MLP, K-NN)). A escolha desse padrio de faixa intermedidria
especifico se justifica pela mesma razao que o fizera ser utilizado como restricdo a minimiza-
¢do da fungdo 2’ (Segdo[4.2.3)): trata-se do tamanho de faixa intermedidria que obteve melhor
desempenho da métrica acurécia sobre o conjunto de validacdo nos experimentos realizados
por Souza (2018) em seu trabalho. A extracdo de dados de métricas de desempenho para essa
faixa intermedidria especifica potencializa a comparacio da solu¢do implementada neste traba-
lho com a solucdo de Souzal (2018)).

Foi ainda, para todos os experimentos, verificado também o desempenho da variagao do
modelo obtido pelo EMHOSIR em que se adota uma faixa intermedidria autoajustada sobre o
conjunto de validagdo, por meio da realiza¢do da minimizagdo da fungdo 2’ (Se¢do sobre
esse conjunto; a realizag¢ao de tal autoajuste permitiu a identificagdo dos valores h' e I’ 6timos

em termos de faixa intermedidria para o conjunto de validacdo. Apesar de se estar gerando um
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modelo Epi(MLP, K-NN) ndo factivel em termos praticos, a ideia por traz de fazé-lo estd na
possibilidade de comparé-lo ao modelo Epi(MLP, K-NN) obtido, respondendo perguntas como
"qudo bom é o desempenho de um modelo cuja faixa intermedidria fora autoajustada sobre o
conjunto de testes em relacdo a um modelo com o melhor autoajuste de faixa intermedidria
possivel, realizado sobre o conjunto de validacdo?". Responder a essa questdo auxilia no en-
tendimento a respeito da capacidade da faixa intermedidria autoajustada sobre um conjunto de

dados poder ser generalizada para outros conjuntos distintos.

Por fim, verificou-se ainda os desempenhos em termos de métricas obtidos pelos classifi-
cadores individuais da combinagdo de classificadores utilizada na implementagdo do EMHOSIR
deste trabalho. Deu-se o nome de modelos concorrentes a esses classificadores em conjunto aos
modelos com faixas intermedidrias variadas apresentados, obtidos a partir do modelo gerado
pelo EMHOSIR. Todas as comparacdes entre o modelo gerado pelo EMHOSIR e seus modelos
concorrentes foram realizadas em termos das métricas acurdcia, sensibilidade e especificidade.
Conforme visto na Subsecdo 4.2.3] a validagdo que ocorre na Fase 3 ¢é realizada por meio de
validagdo cruzada de 10 folds. Sendo assim, cada uma das métricas de desempenho € extraida
10 vezes: uma por fold. Desse modo, os resultados apresentados na secdo [5.3] se referem a
média da métrica correspondente (Acurdcia = AC, Sensibilidade = SE, Especificidade = ES)
nos 10 folds (Z), bem como ao desvio padrio referente a essa média (o). As comparagdes AT
correspondem a diferenca absoluta da média da métrica obtida pelo modelo concorrente em
relacdo a essa mesma média obtida pelo modelo gerado pelo EMHOSIR. Nas comparacoes,
buscou-se identificar diferencas significativas do ponto de vista estatistico entre os modelos.
A andlise de significancia estatistica foi realizada sem assumir qualquer distribui¢do particu-
lar para o conjunto de dados analisado, por meio do teste ndo-paramétrico de Kruskal-Wallis
(Kruskal & Wallis| |1952) e do pds-teste de Dunn (Jobson, 2012)), todos utilizando um nivel de
significncia de 95%.

Conforme visto na Secdo@4.2.1, o EMHOSIR conta, em sua Fase 1, com um processo de
parametrizagao por meio dos GCP e OSSSPE] que determinam seu comportamento para a sessao
de experimentos que se quer realizar. As sec¢Oes subsequentes detalham as parametrizacdes
realizadas para cada experimento, junto aos valores de hiperpardmetros obtidos na execugao

dos mesmos e as métricas de desempenho extraidas da validagdo.

4.5.1 Experimentos Realizados na Base de Dados NOM_TO_INT

A presente subsecdo contém as informacdes relacionadas aos experimentos realizados
para a base de dados pré-processada NOM_TO_INT. A Tabela 4.4 apresenta a parametrizagdo
basica em termos de GCP e OSSSP realizada para todos os experimentos referente a base de
dados NOM_TO_INT. Os unicos GCP diferentes entre os trés experimentos realizados para a

base de dados NOM_TO_INT sdo os relacionados a otimizacdo de hiperparametros (ho_method

t As defini¢des referentes 2 GCP irrelevantes para a compreensio dos experimentos realizados foram omitidas
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e random_search_percent, esse dltimo, onde aplicavel). E valido lembrar que, conforme visto
na Se¢do .4 foram aplicados procedimentos de reducdo de dimensionalidade do espago de
busca de otimizag@o (resultado em[5.2)) para que se chegasse ao conjunto de valores para OSSSP

aqui apresentados.

Tabela 4.4: Parametrizacdo Basica do EMHOSIR para Otimizac¢do de Hiperparadmetros para a
Base de Dados NOM_TO_INT

GCP
folds 10
k 1
metrics Acuricia, Sensitividade, Especificidade
monitor Funcao de Perda (loss)
patience 20
model2_full_set_training Verdadeiro
OSSSP
optimizer Otimizador de Nesterov e Adam (Nadam)
loss_function Logaritmo do Cosseno Hiperbolico (logcosh)

Funcao Tangente Hiperbdlica (tanh),
i o Funcao Sigmoide (sigmoid),

input_activation ] ) )
Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

Func¢ao Tangente Hiperbdlica (ranh),
internal_activation Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

Funcao Tangente Hiperbdlica (tanh),
o Funcao Sigmoide (sigmoid),

output_activation ] ) )
Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

internal_units 64, 128 e 256
n_hidden_layers 1
dropout 0
learning_rate 0,01

No capitulo [5 os resultados decorrentes dos experimentos apresentados nesta se¢do po-
dem ser vistos na se¢do A subsec¢do a seguir apresenta 0s experimentos que se realizou
sobre a base de dados NOM_TO_BIN.
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4.5.2 Experimentos Realizados na Base de Dados NOM_TO_BIN

Da mesma forma que a Subsecao[d.5.2] a presente subse¢ao contém as informagdes rela-
cionadas aos experimentos realizados para a base de dados pré-processada NOM_TO_BIN. A
Tabela [4.5]apresenta a parametriza¢do basica em termos de GCP e OSSSP realizada para todos
os experimentos referente a base de dados NOM_TO_BIN. Da mesma forma que para a base
de dados NOM_TO_INT, os tnicos GCP diferentes entre os trés experimentos realizados para
a base de dados NOM_TO_BIN sao os relacionados a otimizacao de hiperparametros, de modo
que os OSSSP provém do procedimento apresentado na Secao 4.4

Tabela 4.5: Parametrizacdo Basica do EMHOSIR para Otimizacdo de Hiperparametros para a
Base de Dados NOM_TO_BIN

GCP
folds 10
k 1
metrics Acurdcia, Sensitividade, Especificidade
monitor Funcao de Perda (loss)
patience 20
model2_full_set_training Verdadeiro
OSSSP
optimizer Otimizador de Nesterov e Adam (Nadam)
loss_function Logaritmo do Cosseno Hiperbdlico (logcosh)

Funcdo Tangente Hiperbdlica (tanh),
input_activation Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

Funcdo Tangente Hiperbdlica (fanh),
internal_activation Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

Funcdo Tangente Hiperbdlica (tanh),
o Funcao Sigmoide (sigmoid),

output_activation
Unidade Linear Retificada (relu) e

Unidade Linear Exponencial (elu)

internal_units 256, 512 e 1024
n_hidden_layers 1
dropout 0

learning_rate 0,01
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Da mesma forma que mencionado na subse¢do anterior, os resultados dos experimentos
apresentados na presente secdo podem ser vistos na Se¢do[5.3] A segdo a seguir apresenta os
materiais referentes a software e hardware utilizados na execucdo das tarefas empiricas deste
trabalho e implementacdo do EMHOSIR.

4.6 Material Utilizado

A implementacdo do EMHOSIR realizada utilizou como ferramental de software a lingua-
gem de programacdo Python versdo 3. Na referida implementacdo, foi feito uso das seguintes
bibliotecas:

e Implementacdo dos Métodos de Otimiza¢do de Hiperparametros Busca em Grade e Busca
Aleatéria: talodl}

e Implementacdo do Método de Otimizacao Bayesiana: bayes_opzﬂ;
e Implementagdo da Evolugdo Diferencial para o autoajuste da Faixa Intermedidria: scipyﬂ

e Implementagdes dos Classificadores e Validacoes: kera numpym panda scipy, scikit-

learﬂ e tensorﬂow@;

e Implementagdo de Processamento de Parametros de Execucdo (Fase 1 do EMHOSIR):
canonicaljson™), fird"W}, hasheil*|e marshmallow]™}

e Implementacdes de Debugging e Andlise para Redu¢do de Dimensionalidade do Espaco
de Busca de Otimizacao: matplotlilfif] e seabor;

Além das ferramentas de software ja citadas, nas fases iniciais de aproximagdo do pro-
blema, foi utilizado, para a constru¢io de protétipos e validagcdo, a ferramenta Weka em sua

versao SIM

No decorrer do desenvolvimento deste trabalho, foram diversos os hardwares utilizados

para a implementagdo do EMHOSIR. Os referidos hardwares, todos domésticos, tiveram seu

Thttps://github.com/autonomio/talos
thttps://github.com/fmfn/BayesianOptimization
Shttps://www.scipy.org/

Yhttps://keras.io/

Ihttps://mumpy.org/
**https://pandas.pydata.org/
Thttps:/scikit-learn.org/
Hhttps://www.tensorflow.org/
SShttps://pypi.org/project/canonicaljson/
Y9https://github.com/google/python-fire

***https://pypi.org/project/hasher/

1T https://marshmallow.readthedocs.io/
Hihttps://matplotlib.org/
$3%https://seaborn.pydata.org/
T99https://www.cs.waikato.ac.nz/ml/weka/
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uso viabilizado pela utilizacdo de pequenas amostras das bases de dados. No entanto, uma
vez finalizadas as etapas relativas a desenvolvimento e codifica¢do, toda a experimentagdo fora
realizada em hardware de alto desempenho com as configuracdes mais adequadas a grandes
volumes de dados, como € o caso das bases de dados derivadas geradas a partir da base de dados
de eventos NSL-KDD. Os experimentos foram realizados em sua totalidade no cluster de alto
desempenho do Centro de Computacgao Cientifica e Software Livre da Universidade Federal do
Parana (C3SL/UFPR), cujo uso fora gentilmente cedido para o desenvolvimento deste trabalho.

Chamado de C3HPdﬂ as especificagdes de seu hardware podem ser vistas a seguir:

Computador de alto desempenho C3HPC (6 nodos de processamento, cada um com 4
sockets Intel Xeon E5-4627 v2 @ 3.30GHz com 8 nticleos por sockets;

256 GB de RAM;

Rede de alta velocidade InfiniBand ConnectX-3 56GbE;

Placas de video NVIDIA com suporte a plataforma CUDA e GPUDirect.

Conhecidos os materiais em termos de software e hardware utilizados para desenvolvi-
mento deste trabalho, a proxima Secéo finaliza o Capitulo ] com consideragdes referentes ao
que foi apresentado.

4.7 Consideragoes Finais

Conforme visto no Capitulo que se se encerra, tendo como referéncia o problema de
deteccdo de intrusdo em redes de computadores, o presente trabalho propde um método de
combinacdo de classificadores abstrato/genérico chamado EMHOSIR com base no método de
combinacao de classificadores de|Souza (2018). Além de ter sido apresentado em nivel concei-
tual, o método proposto, composto por trés fases, foi implementado na forma de uma instancia

cujos detalhes de funcionamento foram discutidos em mintcia.

Foram também apresentadas as bases de dados pré-processadas obtidas a partir da base
de dados de eventos original NSL-KDD, com a apropriada discussdo a respeito dos porqués de
cada procedimento executado para sua geracdo. As referidas bases de dados, na condicao de
alvos da implementacao do EMHOSIR realizada, servem ao propdsito de construcdo e avaliacdao

do modelo gerado pelo método proposto.

Levantou-se ainda uma importante discussdo a respeito da dimensionalidade do espaco
de busca da otimizacdo de hiperparametros e seu impacto em termos de tempo na segunda fase

que compde o EMHOSIR. Nessa discussdo, foram apontadas as vantagens de ser reduzir esse

tDados adicionais e detalhes relacionados a plataforma de clusterizacdo e sistema operacional do C3HPC
podem ser conferidos diretamente em seu site: https://www.c3sl.ufpr.br/c3hpc
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espacgo de busca bem como o que fora feito no caso especifico deste trabalho para se reduzir a
dimensionalidade em questao.

Apresentou-se entdo os experimentos realizados de modo a se possibilitar uma andlise
do EMHOSIR em termos de desempenho nas métricas consideradas, além das verificacOes

inerentes aos hiperparametros selecionados pela Fase 2 do método.

Discutidos todos os atributos técnicos referentes a métodos empregados neste trabalho,
foram, por fim, apresentados os materiais em termos de hardware e software que subsidiaram a

implementa¢do do EMHOSIR conforme proposto e descrito.

Para dar continuidade a apresentagdo deste trabalho, o capitulo subsequente trata de re-
portar os resultados obtidos nas etapas experimentais realizadas durante sua execu¢do, com um

discussdo critica a respeito de tais resultados frente aos objetivos que foram propostos.



Capitulo 5

Resultados e Discussao

5.1 Consideragoes Iniciais

No decorrer dos capitulos desta dissertagdo, foram apresentados os conhecimentos neces-
sarios a compreensdo do capitulo que ora se inicia. De posse de tais informagdes, o leitor estd
capacitado a avaliar criticamente os resultados obtidos, bem como acompanhar a discussao que

se segue a sua apresentacao.

O capitulo que se inicia apresenta primeiramente as andlises e resultados referentes a
reducdo de dimensionalidade do espago de busca de otimizagdo para ambas as bases de dados
pré-processadas que se gerou (Se¢do [5.2). Em seguida, na Sec@o[5.3] os resultados em termos
de otimizacdo de hiperparametros sdo apresentados. O capitulo segue com uma se¢do em que
se realiza a discussdo acerca dos resultados obtidos (Secdo [5.4). Por fim, na Segdo [5.5] o
desfecho do presente capitulo € apresentado, com comentérios finais sobre os resultados obtidos

e analises realizadas.

5.2 Analise para Reducdo de Dimensionalidade do Espaco de

Busca de Otimizacao

Ainda que as andlises realizadas para cada uma das bases de dados sejam semelhantes,
optou-se por realiza-las em subsecdes proprias para que as discussdes a respeito das especifi-
cidades de cada uma possam ser melhor desenvolvidas individualmente. A Subsecdo a seguir
trata da andlise para reducao de dimensionalidade do espaco de busca de otimizagdo para a base
de dados NOM_TO _INT.

103



104

5.2.1 Analise para Reduciao de Dimensionalidade do Espaco de Busca de
Otimizacao para a Base de Dados NOM_TO_INT

Na presente subsecdo € apresentada a andlise realizada para redug@o de dimensionalidade
do espaco de busca de otimizacdo da base de dados NOM_TO_INT. O primeiro grafico boxplot
analisado para essa base, apresentado na Figura[5.T|correlaciona os valores dos hiperpardmetros
referentes a todas as fungdes de ativacdo da rede MLP (input_activation, internal_activation e
output_activation) a acurécia sobre o conjunto de validacdo. Por meio da andlise desse gréfico,
percebe-se a nitida ocorréncia de variacdes de acurécia sobre o conjunto de validacdo para a
maioria dos casos em que se utiliza como fun¢ao de ativagdo interna da rede MLP a Funcgao
Sigmoide (internal_activation = sigmoid). O desempenho obtido com o uso da Fung¢do Sig-
moide como fun¢do de ativagdo interna da rede MLP s6 é compardvel, e apenas compardvel,

nao melhor, ao desempenho nos demais casos em condi¢des muito especificas, tais como:

e Quando a funcdo de ativagdo de saida da rede MLP € também a Funcao Sigmoide (out-
put_activation = sigmoid) e a fungdo de ativacdo de entrada € ou a Unidade Linear Reti-
ficada ou a Unidade Linear Exponencial (input_activation = relu ou input_activation =

elu, respectivamente);

e Quando a funcao de ativacdo de saida da rede MLP € a Fun¢ao Tangente Hiperbdlica (out-
put_activation = tanh) e a funcao de ativacdo de entrada é a Unidade Linear Exponencial
(input_activation = elu);

input_activation = elu input_activation = relu input_activation = sigmoid input_activation = tanh
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Figura 5.1: Grafico Boxplot da Correlacdo entre as Fun¢des de Ativagdo da Rede MLP e a
Acuricia no Conjunto de Validacao (base de dados NOM_TO_INT)

No gréfico analisado em seguida, apresentado na Figura [5.2] as correlacdes existentes
entre a acuricia sobre o conjunto de validacdo da base de dados NOM_TO_INT e os valo-
res de hiperpardmetros da rede MLP referentes ao nimero de camadas ocultas, a0 nimero
de neurdnios nas camadas ocultas e a funcdo de perda utilizada para treinamento da mesma
(n_hidden_layers, internal_units e loss_function respectivamente) sao apresentadas. Por meio

da analise do mesmo, percebe-se que:
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e A acuricia sobre o conjunto de validacdo € diretamente proporcional ao nimero de neurd-
nios nas camadas ocultas;

e Naio h4 diferencas significativas entre a utilizacdo de 1, 2 ou 3 camadas ocultas na rede
MLP em termos de acurécia sobre o conjunto de validacao;

e A partir de 16 neurdnios nas camadas ocultas, a funcdo de perda Logaritmo do Cosseno
Hiperbdlico apresenta, de forma consistente, a melhor correlagao com valores desejaveis

da acuricia sobre o conjunto de validacio;
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Figura 5.2: Gréfico Boxplot da Correlagdo entre Nimero de Camadas Ocultas, Ntimero de
Neurdnios nas Camadas Ocultas e Fun¢ao de Perda da Rede MLP e a Acurdcia no Conjunto de
Validagdo (base de dados NOM_TO_INT)

Por fim, na Figura [5.3] em que o ultimo grifico boxplot gerado para a base de dados
NOM_TO_INT ¢ apresentado, € possivel analisar as correlacdes existentes entre a acuracia
sobre o conjunto de validacdo da base de dados NOM_TO_INT e os valores de hiperpara-
metros da rede MLP referentes ao nimero de camadas ocultas, ao ndmero de neurdnios nas
camadas ocultas e a fun¢do de otimizagdo utilizada para treinamento do referido classificador
(n_hidden_layers, internal_units e optimizer respectivamente). Além das intui¢des ja adquiri-
das na analise anterior, referentes a falta de sensibilidade do classificador ao nimero de cama-
das ocultas e a melhoria proporcional de seu desempenho diretamente relacionada ao nlimero
de neurdnios na camada oculta, observa-se também a dominancia do Otimizador de Nesterov e
Adam quando utilizado como fun¢do de otimizagdo (optimizer = nadam) em comparagcdo com

as demais opg¢des inicialmente consideradas.

Resultado da Analise e Reducao de Dimensionalidade Realizada

As andlises realizadas respaldaram a realiza¢do da reducdo de dimensionalidade do es-
paco de busca de otimizagdo para a base de dados NOM_TO_INT. Apés sua realizagdo, optou-

se por readequar os valores dos OSSSP a serem considerados para os experimentos finais sobre
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Figura 5.3: Gréfico Boxplot da Correlagdo entre Niumero de Camadas Ocultas, Niimero de
Neurdnios nas Camadas Ocultas e Fun¢do de Otimiza¢dao da Rede MLP e a Acuricia no Con-
junto de Validagao (base de dados NOM_TO_INT)

o EMHOSIR nessa base, conforme abaixo apresentado:

e optimizer: Otimizador de Nesterov e Adam (descartados os otimizadores Estimacdo
Adaptativa de Momentos e Raiz do Quadrado da Propagacdo Média);

e loss_function: Logaritmo do Cosseno Hiperbdlico (descartada a funcdo Entropia Cru-
zada Binaria);
e input_activation e output_activation: Funcdo Tangente Hiperbdlica, Funcdo Sigmoide,

Unidade Linear Retificada e Unidade Linear Exponencial;

e internal_activation: Funcio Tangente Hiperbdlica, Unidade Linear Retificada e Unidade

Linear Exponencial (descartado o uso da Fun¢do Sigmoide);

e internal_units: 64, 128 e 256 (descartadas as opcdes de se usar 4, 8, 16, 32 e 41 neuro-
nios);

n_hidden_layers: 1 (descartado o uso de 2 e 3 camadas).

Apesar de, em um primeiro momento, aparentar ser um contrassenso a constatagao obtida
pela andlise realizada de que o nimero de camadas ocultas da rede MLP nao tem influéncia
sobre a acurdcia obtida no conjunto de validacdo, tal situacdo encontra respaldo no teorema
da aproximacdo universal (Hornik, 1991). O teorema em questdo prova que redes neurais de
multiplas camadas alimentadas para frente (como a rede MLP utilizada neste trabalho) s@o, sob
condig¢des gerais relacionadas a funcao de ativagdo da camada oculta, aproximadores universais
desde que nela existam neur6nios suficientes para tal. Tendo em vista o custo computacional
para o treinamento de redes neurais com mais camadas, o referido teorema e os resultados
experimentais obtidos e analisados, optou-se por fixar em 1 o nimero de camadas ocultas da
rede MLP utilizada com a base de dados NOM_TO_INT.

A observacao de que a acurécia sobre o conjunto de validacdo aumenta de acordo com

o numero de neurdnios na camada oculta, também fez com que se optasse por apostar na oti-
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mizac¢do considerando valores para os hiperpardmetros correspondentes ainda maiores do que
os utilizados nos experimentos para reducdo de dimensionalidade do espaco de busca de oti-
mizagdo da base de dados. Conforme pode ser visto na Tabela 4.3] o valor 64, que era limite
superior do OSSSP internal_units nos experimentos para reducdo de dimensionalidade, passou

a ser limite inferior desse OSSSP, que foi acrescido dos valores 128 e 256.

Ao fim da reducdo de dimensionalidade do espaco de busca de otimizacdo para base de
dados NOM_TO_INT, o espaco de busca de otimizacdo foi reduzido de 6912 para 1 x 1 x 42 x

3 x 3 x 1 = 144, equivalente a ~ 2% do espaco de busca que se tinha inicialmente.

A subsecao a seguir trata da andlise realizada para redu¢do de dimensionalidade do espaco
de busca de otimizacdo para base de dados NOM_TO_BIN.

5.2.2 Analise para Reduc¢ao de Dimensionalidade do Espaco de Busca de
Otimizacao para a Base de Dados NOM_TO_BIN

Para a anélise da reducao de dimensionalidade do espaco de busca de otimizacao para base
de dados NOM_TO_BIN, a Figura[5.4|mostra o gréifico boxplot que correlaciona os valores dos
hiperparametros referentes a todas as fun¢des de ativagdo (input_activation, internal_activation
e output_activation) com a acurdcia sobre conjunto de validac¢do gerado a partir da base de da-
dos NOM_TO_BIN. Pela anélise do grafico, fica bastante claro que a Funcdo Sigmoide, ao ser
utilizada como funcdo de ativacdo das camadas internas da rede MLP (internal_activation =
sigmoid), gera valores de acurdcia sobre o conjunto de validagdo bastante dispersos, com 0s
primeiros quartis bem préximos de 0, 5 na maioria dos casos. Como apds o pré-processamento
de binarizacao do problema as bases de dados de evento resultantes passaram a uma propor¢ao
aproximada de 50% de cada classe, pode-se dizer que um valor de hiperpardmetro cuja ocorrén-
cia estd frequentemente relacionada a acurécias sobre o conjunto de validagdo préximas a 0, 5

ndo esta propiciando um desempenho muito melhor que o erro da classe majoritaria.
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Figura 5.4: Grafico Boxplot da Correlacdo entre as Fungdes de Ativacdo da Rede MLP e a
Acuricia no Conjunto de Validacao (base de dados NOM_TO_BIN)
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Analisando o mesmo gréfico na Figura [5.4] também & possivel perceber que a Fungio
Sigmoide, ao ser utilizada como funcdo de ativacdo da camada de entrada da rede MLP (in-
put_activation = sigmoid), possui um desempenho ndo muito diferente de quando usada como
fun¢do de ativagdo interna, com excec¢do de quando utilizada também como funcdo de ativa-
¢do de saida (output_activation = sigmoid) em conjunto ou com a fun¢do Unidade Linear
Exponencial ou com a Fun¢do Tangente Hiperbdlica como funcdes de ativacdo interna (in-
ternal_activation = elu ou internal_activation = tanh, respectivamente). No entanto, mesmo
nas ocorréncias em que a Fun¢do Sigmoide apresenta desempenho aceitdvel como funcdo de
ativacio de entrada, ndo se observa nenhuma hegemonia no referido desempenho quando em
comparacdo com o uso de outras fungdes em seu lugar. Considerou-se, portanto, que o uso da
Funcao Sigmoide como func¢ado de ativagcdo tanto na camada de entrada quanto como funcdo de
ativacdo interna ndo se mostra mais promissor que outras func¢des disponiveis para a obtencao
de bons desempenhos em termos de acurdcia sobre o conjunto de validacao para a base de dados
NOM_TO_BIN.

Prosseguindo com a andlise, seguiu-se com a observacdo das correlacdes existentes entre
a acurdcia sobre o conjunto de validac@o da base de dados NOM_TO_BIN e os valores de hiper-
parametros da rede MLP referentes ao nimero de camadas ocultas, a0 nimero de neurdnios nas
camadas ocultas e a funcdo de perda utilizada para treinamento da mesma (n_hidden_layers,
internal_units e loss_function respectivamente). As referidas correlacdes podem ser vistas no

grafico boxplot da Figura[5.5] Por meio desse grafico, € possivel perceber que:

e A acurdcia sobre o conjunto de validagdo € diretamente proporcional ao nimero de neur6-

nios nas camadas ocultas;

e Naio h4 diferencas significativas entre a utilizacdo de 1, 2 ou 3 camadas ocultas na rede
MLP em termos de acurécia sobre o conjunto de validacdo;

e A partir de 64 neurdnios nas camadas ocultas, a fun¢do de perda Logaritmo do Cosseno
Hiperbolico apresenta, de forma consistente, a melhor correlacdo com valores desejdveis

da acurdcia sobre o conjunto de validacdo;

De forma semelhante, no grafico boxplot da Figura [5.6 é possivel observar novamente
as correlagdes existentes entre a acurdcia sobre o conjunto de validagdo da base de dados
NOM_TO_BIN e os valores de hiperparametros da rede MLP referentes ao niimero de camadas
ocultas, ao nimero de neurdnios nas camadas ocultas e a funcdo de otimizacdo utilizada para
treinamento do referido classificador (n_hidden_layers, internal_units e optimizer respectiva-
mente). Conforme esperado, por ser um gréfico gerado por parte dos dados da Figura[5.5] a
relacdo de proporcionalidade direta entre o niimero de neurdnios nas camadas ocultas da rede
MLP e a acuricia sobre o conjunto de validagdo, assim como a indiferenca dessa métrica ao
nimero de camadas ocultas da rede MLP também pode ser observada. No entanto, a anélise
adicional a se fazer para o grafico boxplot é com relacao ao hiperparametro correspondente a

func¢do de otimizagdo (optimizer). Conforme pode ser visto em relagdo a esse hiperparametro,
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Figura 5.5: Gréfico Boxplot da Correlagdo entre Nimero de Camadas Ocultas, Nimero de
Neurdnios nas Camadas Ocultas e Fun¢ao de Perda da Rede MLP e a Acurdcia no Conjunto de
Validacdo (base de dados NOM_TO_BIN)

o Otimizador de Nesterov e Adam (nadam) apresentam desempenho consistentemente melhor
na maioria dos casos, sendo a melhor entre as fungdes de otimizagdo para redes MLP com uma

dnica camada oculta.
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Figura 5.6: Grafico Boxplot da Correlacdo entre Nimero de Camadas Ocultas, Numero de
Neurdnios nas Camadas Ocultas e Fun¢ao de Otimizacao da Rede MLP e a Acuricia no Con-
junto de Validacao (base de dados NOM_TO_BIN)

Resultado da Analise e Reducao de Dimensionalidade Realizada

Da mesma maneira que realizado para a base de dados NOM_TO_INT, ao fim da andlise
de correlacdes de valores de hiperparametros com a acurédcia sobre o conjunto de validag¢do da
rede MLP, foi realizada a redu¢do de dimensionalidade do espago de busca de otimizagdo para a
base de dados NOM_TO_BIN. Os valores dos OSSSP readequados, a serem considerados para
os experimentos finais sobre 0o EMHOSIR nessa base, sdo abaixo apresentados:

e optimizer: Otimizador de Nesterov e Adam (descartados os otimizadores Estimagao
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Adaptativa de Momentos e Raiz do Quadrado da Propagacido Média);

e loss_function: Logaritmo do Cosseno Hiperbdlico (descartada a funcdo Entropia Cru-

zada Bindria);

e input_activation e internal_activation: Funcdo Tangente Hiperbdlica, Unidade Linear

Retificada e Unidade Linear Exponencial (descartado o uso da Funcao Sigmoide);

e output_activation: Fungao Tangente Hiperbdlica, Funcdo Sigmoide, Unidade Linear Re-

tificada e Unidade Linear Exponencial;

e internal_units: 256, 512, 1024 (descartadas as opc¢des de se usar 4, 8, 16, 32, 64 e 128

neuronios);

e n_hidden_layers: 1 (descartado o uso de 2 e 3 camadas).

Da mesma forma que para a base de dados NOM_TO_INT, optou-se por fixar em 1 o nu-
mero de camadas ocultas da rede MLP. Também de forma semelhante, conforme pode ser visto
na Tabela[4.3] o valor 256, que era limite superior do OSSSP internal_units nos experimentos
para redugdo de dimensionalidade, passou a ser limite inferior desse OSSSP referente ao nu-
mero de neurdnios na camada oculta da rede MLP. Os valores adicionais considerados para o
referido hiperparametro (512 e 1024) também partiram da observagdo de melhoria na acurécia
sobre o conjunto de validag@o proporcional ao crescimento do ndmero de neur6nios na camada
oculta da rede MLP.

Finalizada a reducdo de dimensionalidade do espago de busca de otimizagdo para base
de dados NOM_TO_BIN, o espaco de busca de otimiza¢do cujo tamanho inicial era 8064 fora
reduzido para 1 x 1 x 3% x 4 x 3 x 1 = 108, equivalente a ~ 1.33% do espago de busca que se

tinha inicialmente.

Apresentados os procedimentos que se realizou em ambas as bases de dados para reducao
de dimensionalidade do espaco de busca de otimizagdo, a subse¢do a seguir finaliza as discus-

soes sobre o topico discutindo brevemente os impactos da aplicagdo da técnica.

5.2.3 Impacto da Reducao de Dimensionalidade do Espaco de Busca de
Otimizacao

Como pdde ser visto no decorrer da presente secdo, a reducdo de dimensionalidade do
espaco de busca de otimizagao, além de exigir andlise criteriosa, manual e, até certo ponto, sub-
jetiva, trata-se de um processo moroso que se recomenda fazer antes da aplica¢do propriamente
dita do EMHOSIR. Nao se pode esquecer, no entanto, que reduzir o espaco de busca de otimi-
zacdo € deixar de considerar como opgdes alguns valores de hiperparametros, talvez até aqueles
que, sobre circunstancias bem especificas, poderiam levar o modelo final ao seu maximo de-

sempenho em termos das métricas consideradas. Realizar a redu¢do de dimensionalidade do
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espaco de busca de otimizacdo de forma diligente minimiza bastante a chance disso ocorrer,
mas nao afasta a possibilidade por completo.

Apesar de ndo ser obrigatdria, a reducdo de dimensionalidade do espaco de busca de oti-
mizagdo se mostra importante por economizar recursos computacionais, principalmente na Fase
2 do EMHOSIR. Pelo fato de tais recursos serem frequentemente escassos em pesquisas de cu-
nho académico, a reducdo de dimensionalidade do espaco de busca de otimizagdo pode ser uma
op¢ao para, ao preco da subjetividade inerente ao processo e outros problemas citados, viabili-
zar experimentos para os quais ndo haveriam disponiveis recursos computacionais suficientes.
A opcdo pelo uso da técnica neste trabalho se deu justamente por nao ter sido possivel, com
o recurso computacional disponivel para experimentacdo apresentado na Segdo [4.6] finalizar a
execucao das tarefas empiricas utilizando todo o espaco de busca de otimizagao definido pelos

OSSSP conforme inicialmente implementado.

5.3 Resultados em Termos de Otimizacao de Hiperparametros

Conforme apresentado na Secao[.5] os resultados dos seis experimentos realizados para
as bases de dados pré-processadas NOM_TO_INT e NOM_TO_BIN em termos de otimizagdo
de hiperparametros s@o relacionados nesta secdo. Cada experimento diz respeito a uma técnica
de otimizac¢ao de hiperparametros aplicada sobre uma das bases de dados pré-processadas.

5.3.1 Otimizacao de Hiperparametros por Busca em Grade para a Base
de Dados NOM_TO_INT

Conforme apresentado na Subsecao a parametrizacdo bdsica do experimento de
otimiza¢do de hiperparametros por Busca em Grade para a base de dados NOM_TO_INT esta
contido na Tabela#.4] Com relagdo ao GCP ho_method, o experimento aqui apresentado atri-
buiu a ele o valor correspondente ao método de otimizacdo de hiperparametros em questao
(Busca em Grade). No referido experimento, durante a Fase 2 do EMHOSIR, fora encontrada

a hiperparametriza¢do constante na Tabela[5.1]

A partir dos hiperparametros identificados na Tabela[5.I|durante a Fase 2 do EMHOSIR,
fora construido um modelo Ep(MLP, K-NN) com autoajuste de faixa intermedidria ao final da
Fase 3. Na Tabela[5.2] o desempenho do referido modelo em termos das métricas acurdcia,

sensibilidade e especificidade € apresentado em comparagdo com o dos modelos concorrentes (
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Tabela 5.1: Hiperparametrizacdo Encontrada na Fase 2 do EMHOSIR por meio da Busca em
Grade para a Base de Dados NOM_TO_INT

Hiperparametros Otimizados

input_activation | Fungdo Tangente Hiperbdlica (tanh)

internal_activation Unidade Linear Retificada (relu)

output_activation | Fungdo Tangente Hiperbdlica (tanh)

internal_units 256

Tabela 5.2: Comparativo: Métricas de Desempenho do Modelo Ep(MLP, K-NN) Obtido por
Busca em Grade sobre a Base de Dados NOM_TO_INT com Demais Modelos Concorrentes

Modelo 7 (%) o (%) Comparagao
AT (%) p-valor
Ep(MLP, K-NN) | 99,75 | 6,33 x 1074 Kruskall-Wallis | Teste de Dunn
MLP 99,67 | 7,69 x 10~* | 8,10 x 10~* | 1,71 x 102 | 1,71 x 1072
o K-NN 99,74 | 4,32 x107* | 1,51 x 10~* 2,26 x 107!
= | EB(MLP,K-NN) | 99,75 | 7,08 x 10~% | 4,76 x 10~° 7,91 x 107!
ERS(MLP, K-NN) | 99,74 | 420x107* | 1,19 x 1074 2,72 x 107!
ESr(MLP, K-NN) | 99,78 | 3,81 x 107* | 2,30 x 10~* 4,93 x 107!
EP(MLP, K-NN) | 99,69 | 1,02 x 1073
MLP 99,55 | 1,25 x 1072 | 1,36 x 1073 | 1,88 x 1072 | 1,88 x 1072
- K-NN 99,74 | 557 x107* | 529 x 10~* 1,58 x 1071
“ Ep/(MLP, K-NN) | 99,66 | 1,06 x 1073 | 3,24 x 1074 1,59 x 107!
ERS(MLP, K-NN) | 99,75 | 536 x 107% | 546 x 1074 1,37 x 1071
Epr(MLP, K-NN) | 99,72 | 8,37 x 10™* | 2,73 x 10~ 9,39 x 107!
ER(MLP, K-NN) | 99,81 | 5,62 x 10~*
MLP 99,78 | 8,27 x10™* | 3,27 x 107* 3,82 x 107!
“ K-NN 99,73 | 7,19 x 1074 | 7,42 x 1074 | 1,24 x 1072 | 1,24 x 1072
= EpI(MLP, K-NN) | 9983 | 6,87 x 107* | 1,93 x 1074 2,25 x 107!
Ep3(MLP, K-NN) | 99,74 | 7,21 x 107% | 6,98 x 10~* | 1,25 x 1072 | 1,25 x 1072
ER'(MLP, K-NN) | 99,83 | 8,29 x 1074 1,93 x 1074 2,39 x 107!

5.3.2 Otimizacao de Hiperparametros por Busca Aleatéria para a Base
de Dados NOM_TO_INT

Tendo como parametrizagdo basica do experimento de otimizagdo de hiperparametros por
Busca Aleatoria para a base de dados NOM_TO_INT os valores de GCP e OSSSP contidos na
Tabela[4.4] o experimento que aqui se apresenta teve, como se pode presumir, atribuido o valor

correspondente a busca aleatéria ao GCP ho_method.
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No detalhamento realizado a respeito desse método de otimizagdo na Subsecdo [2.8.2] foi
discutido seu potencial de encontrar solu¢des melhores que a Busca em Grade, tendo em vista
sua capacidade de explorar hiperparametros continuos. O fato dos OSSSP considerados para

realizag@o da otimizacdo de hiperparametros serem todos discretos mitigou tal vantagem.

No entanto, uma especificidade da Busca Aleatéria, conforme implementada no escopo
deste trabalho, foi a possibilidade de se buscar apenas sobre uma amostra do espago de busca
de otimizacdo, minimizando o esforco do método durante a Fase 2 do EMHOSIR em termos
computacionais e de tempo. A ado¢do dessa pratica se mostra interessante pois nem todo o
grande espaco de busca de otimizagdo dos hiperparametros € igualmente promissor no sentido
de maximizar as métricas de desempenho que se tem interesse. No entanto, vdrias questdes
podem emergir da adoc¢do de tal praitica e a mais natural € a divida de qual tamanho de amos-
tra do espago de busca de otimizacdo de hiperparametros deve ser utilizado. Conforme dito
no inicio da Secdo varios experimentos nao reportados e descartados precederam os que
se encontram descritos no presente capitulo. Tanto por meio da andlise desses experimentos,
quando por meio dos experimentos feitos especificamente para a reducao do espaco de busca de
otimiza¢d@o de hiperpardmetros (Se¢do [.4), identificou-se que uma amostra de 50% do espago
de busca de otimizacdo teria boas chances de conter instancias de hiperparametrizacdo capazes
de alcancar bons resultados em termos de acurécia sobre o conjunto de valida¢do, com uma
pequena margem de segurancga para tal. Em razao disso, o presente experimento foi feito com
0 GCP random_search_percent = 50. No experimento que aqui se apresenta, durante a Fase 2
do EMHOSIR, fora encontrada a hiperparametrizacao constante na Tabela

Tabela 5.3: Hiperparametrizacdo Encontrada na Fase 2 do EMHOSIR por meio da Busca Ale-
atéria para a Base de Dados NOM_TO_INT

Hiperparametros Otimizados

input_activation | Fungdo Tangente Hiperbdlica (fanh)

internal_activation Unidade Linear Retificada (relu)

output_activation | Fung¢do Tangente Hiperbdlica (fanh)

internal_units 256

A partir dos hiperparametros identificados na Tabela[S.3|durante a Fase 2 do EMHOSIR,
fora obtido o modelo E’,S;’( MLP, K-NN) com autoajuste de faixa intermediéria ao final da Fase 3.
Na Tabela[5.4] o desempenho do referido modelo em termos das métricas acuricia, sensibili-
dade e especificidade € apresentado em comparag¢do com o dos modelos concorrentes: modelos
concorrentes cujas métricas apresentaram diferencas significativas do ponto de vista estatistico

em relacdo as métricas do modelo gerado pelo EMHOSIR sdo apresentados em negrito.
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Tabela 5.4: Comparativo: Métricas de Desempenho do Modelo Ep((MLP, K-NN) Obtido por
Busca Aleatdria sobre a Base de Dados NOM_TO INT com Demais Modelos Concorrentes

_ Comparacdo
Modelo T (%) o (%)
AT (%) p-valor
ER(MLP, K-NN) | 99,77 4,86 x 1074 Kruskall-Wallis | Teste de Dunn
MLP 99,70 | 7,73 x 10* | 7,30 x 10~* | 2,10 x 10~2 | 2,10 x 1072
O K-NN 99,74 4,58 x 1074 3,49 x 1074 7,49 x 1072
< Epi(MLP, K-NN) | 99,77 | 4,64 x107* | 7,94 x 1076 1,00
ER3(MLP, K-NN) | 99,74 | 427 x10~* | 2,78 x 10~* 1,85 x 107!
ER:{(MLP, K-NN) | 99,79 | 444 x107* | 2,14 x 10~* 2,26 x 107!
Ep(MLP, K-NN) | 99,73 | 8,89 x 1074
MLP 99,60 | 1,13 x 1073 | 1,38 x 1073 | 1,21 x 1072 | 1,21 x 1072
o K-NN 99,74 | 7,08 x 107" 8,53 x 107 8,49 x 1071
2 | ER(MLP, K-NN) | 99,70 | 9.82x 10~% | 341 x10~% | 4,26 x 107!
ERS(MLP, K-NN) | 99,74 | 7,12 x 1074 8,53 x 107 8,49 x 107!
EP(MLP, K-NN) | 99,74 | 7,67 x107* | 512 x 107° 8,49 x 107!
Ep(MLP, K-NN) | 99,80 4,89 x 1074
MLP 99,79 7,57 x 1074 1,63 x 10~* 6,48 x 107!
- K-NN 99,73 | 7,97 x 107* | 7,28 x 10~* | 2,31 x 1072 | 2,31 x 1072
~ Ep/(MLP, K-NN) | 99,83 3,06 x 1074 2,82 x 1074 8,07 x 1072
Ep3(MLP, K-NN) | 99,74 | 7,03 x 107* | 5,94 x 107* | 1,53 x 1072 | 1,53 x 1072
EP:(MLP, K-NN) | 99,84 | 3,49 x 10~* | 3,56 x 10~* | 4,00 x 1072 | 4,00 x 10~2

5.3.3 Otimizacao de Hiperparametros por Otimizacio Bayesiana para a
Base de Dados NOM_TO_INT

Parametrizado conforme a Tabela 4.4 o experimento referente a otimizacdo de hiperpa-
rametros por Otimizacdo Bayesiana para a base de dados NOM_TO_INT teve atribuido ao GCP
ho_method o valor que lhe correspondesse. No experimento desta subsubsecdo, durante a Fase
2 do EMHOSIR, fora encontrada a hiperparametrizagdo constante na Tabela [5.5]

Tabela 5.5: Hiperparametrizagdo Encontrada na Fase 2 do EMHOSIR por meio da Otimizacdo
Bayesiana para a Base de Dados NOM_TO_INT

Hiperparametros Otimizados

input_activation | Fung¢do Tangente Hiperbdlica (fanh)

internal_activation Unidade Linear Retificada (relu)

output_activation Unidade Linear Exponencial (elu)

internal_units 256
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A partir dos hiperparametros identificados na Tabela[5.5|durante a Fase 2 do EMHOSIR,
fora obtido o modelo Ep(MLP, K-NN) com autoajuste de faixa intermediéria ao final da Fase 3.
Na Tabela @ o desempenho do referido modelo em termos das métricas acurécia, sensibili-
dade e especificidade € apresentado em comparag¢do com o dos modelos concorrentes: modelos
concorrentes cujas métricas apresentaram diferencas significativas do ponto de vista estatistico
em relacdo as métricas do modelo gerado pelo EMHOSIR sdo apresentados em negrito.

Tabela 5.6: Comparativo: Métricas de Desempenho do Modelo Ep{(MLP, K-NN) Obtido por
Otimizagdo Bayesiana sobre a Base de Dados NOM_TO_INT com Demais Modelos Concor-
rentes

Modelo 7 (%) o (%) Comparagao
AT (%) p-valor
Eﬁ,h(MLP, K-NN) | 99,76 4,95 x 1074 Kruskall-Wallis | Teste de Dunn
MLP 99,67 | 4,32 x 107* | 8,97 x 107*| 1,28 x 102 | 1,28 x 1073
O K-NN 99,74 | 6,48 x10™* | 1,98 x 10~* 5,44 x 107!
= | EB(MLP,K-NN) | 99,73 | 6,02 x 10~* | 2,54 x 10~ 2,72 x 107!
ERS(MLP, K-NN) | 99,74 | 579x107* | 1,35 x 1074 5,44 x 107!
ER(MLP, K-NN) | 99,78 | 4,23 x10™* | 2,06 x 1074 2,11 x 107!
EP(MLP, K-NN) | 99,70 | 8,74 x 107*
MLP 99,48 | 1,13 x 1073 | 2,15 x 1073 | 1,27 x 1073 | 1,27 x 1073
m K-NN 9972 | 9,10 x 107* | 1,88 x 10~* 5,44 x 107!
“ Ep{(MLP, K-NN) | 99,59 | 1,20 x 1072 | 1,06 x 10~3 | 3,61 x 102 | 3,61 x 102
ER3(MLP, K-NN) | 99,73 | 8,41 x 1074 2,73 x 1074 3,42 x 1071
ERr(MLP, K-NN) | 99,72 | 7.85x107* | 1,88 x 10~* 4,47 x 107!
ER(MLP, K-NN) | 99,81 | 592 x 1074
MLP 99,82 | 593 x10™* | 1,93 x 10~* 4,03 x 107!
“ K-NN 99,75 | 7,77 x 107% | 5,35 x 107* | 4,83 x 102 | 4,83 x 1072
~ Ep/(MLP, K-NN) | 99,85 | 4,17 x 10™* | 4,45 x 107 | 2,50 x 1072 | 2,50 x 102
ER:s(MLP, K-NN) | 99,76 | 7,28 x 107* | 4,90 x 107 | 4,83 x 1072 | 4,83 x 1072
Epi(MLP, K-NN) | 99,83 | 4,71 x10™* | 2,23 x10™* 2,53 x 1071

5.3.4 Otimizacao de Hiperparametros por Busca em Grade para a Base
de Dados NOM _TO_ BIN

Para o primeiro experimento apresentado para a base de dados NOM_TO_BIN, referente
a otimizagdo de hiperparametros por Busca em Grade, fora, conforme informado no inicio da
secdo, utilizada a parametrizacdo constante na Tabela {.5] com o GCP ho_method atribuido
com valor correspondente. No experimento em questdao fora encontrada, durante a Fase 2 do
EMHOSIR, a hiperparametrizacdo constante na Tabela
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Tabela 5.7: Hiperparametrizacdo Encontrada na Fase 2 do EMHOSIR por meio da Busca em
Grade para a Base de Dados NOM_TO_BIN

Hiperparametros Otimizados

input_activation | Fungdo Tangente Hiperbdlica (tanh)

internal_activation Unidade Linear Retificada (relu)

output_activation Unidade Linear Exponencial (elu)

internal_units 1024

A partir dos hiperparametros identificados na Tabela[5.7| durante a Fase 2 do EMHOSIR,
foi obtido o modelo Epi(MLP, K-NN) com autoajuste de faixa intermedidria ao final da Fase
3. Na Tabela @ o desempenho do referido modelo em termos das métricas acurdcia, sensi-
bilidade e especificidade é apresentado em comparacdo com o dos modelos concorrentes: da
mesma forma que nos demais experimentos, modelos concorrentes cujas métricas apresentaram
diferencas significativas do ponto de vista estatistico em relacdo as métricas do modelo gerado
pelo EMHOSIR sao apresentados em negrito.

Tabela 5.8: Comparativo: Métricas de Desempenho do Modelo Ep(MLP, K-NN) Obtido por

1

Busca em Grade sobre a Base de Dados NOM_TO_BIN com Demais Modelos Concorrentes

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
Ep(MLP, K-NN) | 99,77 4,48 x 1074 Kruskall-Wallis | Teste de Dunn
MLP 99.74 | 4,50 x 107* | 2,78 x 1074 3,84 x 1071
5 K-NN 99,74 | 4,95 x107* | 2,86 x 10~* 1,98 x 1071
= | EB(MLP, K-NN) | 99,78 | 4,03x 104 | 7,15 x 107 5,44 x 1071
Ep3(MLP, K-NN) | 99,75 | 4,84 x 1074 2,06 x 10~* 3,62 x 107!
ES(MLP, K-NN) | 99,78 | 4,19 x 10™* | 1,27 x 10~* 3,63 x 107!
EZ(MLP, K-NN) | 99,75 | 4,76 x 10~*
MLP 99,68 | 5,95 x 10~* | 6,99 x 10~* | 1,81 x 1072 | 1,81 x 1072
< K-NN 9972 | 597 x107* | 3,41 x 1074 2,68 x 107"
| EB(MLP, K-NN) | 99,73 | 539 x10~* | 2,22 x 1074 4,47 x 1071
Ep3(MLP, K-NN) | 99,73 | 528 x 107* | 1,71 x 10~* 5,67 x 1071
EPi(MLP, K-NN) | 99,75 | 4,58 x 107* | 3,41 x 107° 8,48 x 1071
Ep(MLP, K-NN) | 99,79 | 6,49 x 10~*
MLP 99.80 | 6,94 x107* | 891 x107° 7,91 x 1071
- K-NN 99,77 | 728 x107* | 2,38 x 1074 3,24 x 107!
= ER(MLP, K-NN) | 99,82 | 5,46 x 107* | 3,27 x 1074 3,06 x 1071
Ep3(MLP, K-NN) | 99,77 | 7,45 x 1074 2,38 x 1074 3,06 x 107!
Epr(MLP, K-NN) | 99,82 | 541 x10™* | 2,67 x 10~* 5,17 x 107!
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5.3.5 Otimizacao de Hiperparametros por Busca Aleatéria para a Base
de Dados NOM_TO_BIN

Utilizando-se dos pardmetros definidos na Tabela .5] o experimento de otimizagio de
hiperparametros por Busca Aleatdria para a base de dados NOM_TO_BIN teve o valor do GCP
ho_method configurado de forma correspondente ao método da experimentagdo, com o GCP
random_search_percent atribuido o valor 50 pelas mesmas intui¢cdes expressadas na aplicagdo
desse método de otimizacdo sobre a base de dados NOM_TO_INT. No presente experimento,

durante a Fase 2 do EMHOSIR, fora encontrada a hiperparametrizagio constante na Tabela[5.9]

Tabela 5.9: Hiperparametrizacdo Encontrada na Fase 2 do EMHOSIR por meio da Busca Ale-
atoria para a Base de Dados NOM_TO_BIN

Hiperparametros Otimizados

input_activation | Fungdo Tangente Hiperbdlica (fanh)

internal_activation Unidade Linear Retificada (relu)

output_activation Unidade Linear Exponencial (elu)

internal_units 512

A partir dos hiperparametros identificados na Tabela[5.9durante a Fase 2 do EMHOSIR,
fora obtido 0 modelo Ep(MLP, K-NN) com autoajuste de faixa intermediaria ao final da Fase
3. Na Tabela [5.10, o desempenho do referido modelo em termos das métricas acuricia, sensi-
bilidade e especificidade é apresentado em comparacdo com o dos modelos concorrentes: sdao
apresentados em negrito os modelos concorrentes cujas métricas apresentaram diferencas signi-

ficativas do ponto de vista estatistico em relacdo as métricas do modelo gerado pelo EMHOSIR.

5.3.6 Otimizacao de Hiperparametros por Otimizacio Bayesiana para a
Base de Dados NOM_TO BIN

Para este ultimo experimento, conforme previamente enunciado, também fora utilizada a
parametrizacdo presente na Tabela[d.5] Esse experimento, relacionado a otimizagao de hiperpa-
rametros por Otimizac¢do Bayesiana para a base de dados NOM_TO_BIN, teve a configuracao
de GCP ho_method realizada de modo a expressar o método de otimizacdo que se queria uti-
lizar. No experimento aqui apresentado, durante a Fase 2 do EMHOSIR, fora encontrada a

hiperparametrizagdo constante na Tabela[5.11]

A partir dos hiperpardmetros identificados na Tabela [5.11] durante a Fase 2 do EMHO-
SIR, fora obtido o modelo Ep{(MLP, K-NN) com autoajuste de faixa intermedidria ao final da
Fase 3. Na Tabela [5.12] o desempenho do referido modelo em termos das métricas acurdcia,

sensibilidade e especificidade é apresentado em comparacdo com o dos modelos concorrentes:
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Tabela 5.10: Comparativo: Métricas de Desempenho do Modelo EF(MLP, K-NN) Obtido por
Busca Aleatdria sobre a Base de Dados NOM_TO_BIN com Demais Modelos Concorrentes

Modelo T (%) o (%) Comparagao
AT (%) p-valor
EP(MLP, K-NN) | 99,76 5,58 x 1074 Kruskall-Wallis | Teste de Dunn
99,73 | 6,49 x 107* | 2,62 x 10~* 2,26 x 107!
O K-NN 99.74 | 6,95 x107* | 2,38 x 1074 2,89 x 1071
< ER(MLP, K-NN) | 99,77 | 5,30 x 1074 9,53 x 107° 5,18 x 107!
Ep3(MLP, K-NN) | 99,74 | 6,81 x 107* | 2,06 x 10~* 2,89 x 107!
ERi(MLP, K-NN) | 99,77 | 5,77 x 10™* | 1,35 x 10~* 3,43 x 1071
ER(MLP, K-NN) | 99,74 | 7,72 x 10~*
MLP 99,65 | 9,45 x 10~* | 8,19 x 10~* | 4,86 x 1072 | 4,86 x 1072
< K-NN 99,72 | 9,06 x 107* | 2,05 x 10~* 5,96 x 107!
2 | EB(MLP, K-NN) | 99,72 | 7,38 x 10~% | 1,88 x 10~ 4,47 x 1071
EB3(MLP, K-NN) | 99,73 | 8,60 x 107* | 6,82 x 107° 7,61 x 1071
ES(MLP, K-NN) | 99,73 | 8,69 x 10™* | 5,12 x 107° 7,90 x 1071
EZ(MLP, K-NN) | 99,78 | 532x10~*
99,80 | 6,42 x 107* | 2,23 x 107* 4,71 x 1071
- K-NN 99.75 | 7,80 x 107* | 2,67 x 1074 3,41 x 1071
N ERMLP K-NN) | 9981 | 611x 104 | 342x 10* | 8,06 x 102
ER3(MLP, K-NN) | 99,75 | 7,41 x107* | 3,27 x 107 1,60 x 107!
ERi(MLP, K-NN) | 99,81 | 6,60 x 10™* | 2,97 x 10~* 1,72 x 107!

Tabela 5.11: Hiperparametriza¢do Encontrada na Fase 2 do EMHOSIR por meio da Otimizagao
Bayesiana para a Base de Dados NOM_TO_BIN

Hiperparametros Otimizados

input_activation

Unidade Linear Retificada (relu)

internal_activation

Unidade Linear Retificada (relu)

output_activation

Unidade Linear Exponencial (elu)

internal_units 1024

em negrito, sdo apresentados os modelos concorrentes cujas métricas apresentaram diferen-
cas significativas do ponto de vista estatistico em relacdo as métricas do modelo gerado pelo
EMHOSIR.
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Tabela 5.12: Comparativo: Métricas de Desempenho do Modelo EF{(MLP, K-NN) Obtido por
Otimizacdo Bayesiana sobre a Base de Dados NOM_TO_BIN com Demais Modelos Concor-

rentes

Modelo 7 (%) o (%) Comparagao
AT (%) p-valor
Ep(MLP, K-NN) | 99,78 2,99 x 1074 Kruskall-Wallis | Teste de Dunn
MLP 99,75 | 3,41 x 10~* | 3,18 x 10~* | 3,73 x 10~2 | 3,73 x 102
B K-NN 99,75 | 3,75 x 107* | 3,33 x 10~* | 1,71 x 10~2 | 1,71 x 1072
= | EB(MLP,K-NN) | 99,78 | 2,95x10~% | 7,93x 107 | 820 x 107
EE3(MLP, K-NN) | 99,76 | 321 x10~* | 222 x10~* | 9,51 x 1072
Epi(MLP, K-NN) | 99,79 | 3,25 x 1074 5,56 x 107° 4,94 x 107!
ER(MLP, K-NN) | 99,74 | 6,58 x 1074
MLP 99,68 | 5,62 x 1074 | 5,97 x 10~% | 4,35 x 1072 | 4,35 x 1072
. K-NN 99,72 | 7,09 x 107* | 1,54 x107* | 7,90 x 107!
2 | EB(MLP,K-NN) | 99,72 | 724x10~% | 1,71 x10~* | 4,66 x 107!
ER3(MLP, K-NN) | 99,74 | 6,92 x 1074 0,00 9,70 x 1071
EB(MLP, K-NN) | 99,74 | 7,63 x 10~* | 9,00 x 107 | 9,70 x 10~
ER(MLP, K-NN) | 99,82 | 3,64 x 1074
MLP 99,81 | 4,33 x107* | 7,43 x107° 7,04 x 1071
- K-NN 99,77 | 3,43 x 107* [ 4,90 x 10~* | 1,22 x 1072 | 1,22 x 1072
“ UER(MLP, K-NN) | 9984 | 324x 1074 | 134x 10 | 288x 107"
Ep3(MLP, K-NN) | 99,78 | 3,27 x 10~* | 4,16 x 10~* | 2,06 x 10~2 | 2,06 x 102
ER(MLP, K-NN) | 99,83 | 3,64 x107* | 1,04 x10™* | 4,70 x 107!

5.4 Discussao sobre Resultados dos Experimentos

A secdo anterior apresentou os experimentos realizados, suas parametrizagdes, os hiper-
parametros otimizados encontrados, bem como os resultados extraidos pela etapa de validagcao
inerente a Fase 3 do EMHOSIR. Na secio que se inicia, € realizada uma discussdo analitica
a respeito do que fora apresentado na secao anterior, comparando as métricas de desempenho
obtidas pelos modelos gerados pelo EMHOSIR em cada experimento tanto com as obtidas por
seus modelos concorrentes correspondentes, quanto com as obtidas pelo método de combinacao
de classificadores de Souzal (2018). Também fora realizada uma anélise comparativa no mesmo
sentido entre os seis modelos gerados em cada um dos experimentos. Por fim, uma comparacao
entre o desempenho do EMHOSIR em relacdo a demais técnicas de detec¢do de intrusdo em
redes de computadores constantes no estado da arte da drea foi apresentada.

As referidas discussdes sdo apresentadas em subsecdes proprias, cada uma delas tratando
de uma das comparagdes realizadas. Na Subsecao , € realizada a discussdo e comparacao

correspondente aos modelos gerados pelo EMHOSIR nos experimentos e os modelos concor-
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rentes respectivos em termos das métricas de desempenho extraidas na validacao da Fase 3 do
método. Na Subsegdo [5.4.2] em que se realiza a comparagdo entre os modelos gerados pelo
EMHOSIR e o método de combinac¢do de classificadores de Souza (2018), além das métricas
acurdcia, sensibilidade e especificidade ja apresentadas, apresenta-se também uma nova métrica
correspondente a quantidade média de exemplos enviados ao classificador C2 por fold em ter-
mos percentuais em cada experimento (métrica rotulada como C2 nas tabelas). A escolha de
uma métrica relativa ao ndmero de instancias enviadas a C'2 em detrimento dos valores nomi-
nais de h e [ respectivos diz respeito ao fato desses dltimos variarem fold a fold, além de ndo
darem a real dimensdo do quanto o classificador C'2 precisa ser acionado para que as métricas de
desempenho do modelo gerado sejam as obtidas. Na Subsecdo[5.4.3] as métricas extraidas pela
validag¢do da Fase 3 do EMHOSIR, junto a nova métrica correspondente a quantidade média
de exemplos enviados ao classificador (2, sdo utilizadas para comparar entre si todos os seis
modelos gerados pelo EMHOSIR neste trabalho. Finalmente, na Subsec@o [5.4.4, o EMHOSIR
€ comparado com outras técnicas de deteccdo de intrusdo em redes de computadores constantes
no estado da arte apresentadas no Capitulo 3]

54.1 Comparacao entre Modelos Gerados pelo EMHOSIR e Modelos
Concorrentes Correspondentes

Conforme apresentado na Secdo [4.5] foram realizados seis experimentos resultantes da
combinacdo das duas bases de dados NOM_TO_INT e NOM_TO_BIN com os trés métodos de
otimizagao de hiperpardmetros implementados (Busca em Grade, Busca Aleatéria e Otimiza-
¢do Bayesiana). Cada um dos seis experimentos, por meio do EMHOSIR, gerou um modelo
combinado de classificador Ef:;l(MLP, K-NN); os referidos modelos foram entdo, cada um, com-
parados a cinco modelos chamados de concorrentes em termos das métricas de desempenho
acurécia, sensibilidade e especificidade. Os primeiros dois modelos concorrentes com os quais
a comparacdo fora realizada nada mais sao do que os classificadores C'1 e C'2, correspondentes
respectivamente a rede MLP e ao modelo gerado pelo K-NN, que compde o modelo combi-
nado de classificador EX(MLP, K-NN); os demais trés modelos concorrentes sdo variagdes dos
modelos Ep(MLP, K-NN) gerados pela Fase 2 do EMHOSIR, mas com faixas intermedidrias
diversas a prescricao da Fase 3 do método, sendo duas faixas intermedidrias fixas (Eﬁ; (MLP, K-
NN)e E’,igg (MLP, K-NN)) e uma autoajustada sobre o conjunto de dados de validagao (Efi;’.’( MLP,
K-NN)). A comparacdo se deu em termos das médias das métricas obtidas em cada um dos 10
folds da validacao cruzada realizada na Fase 3 do EMHOSIR. Para simplificacdo textual da
andlise, optou-se por, em um primeiro momento, discorrer apenas a respeito das situacdes em
que, em razdo dos p-valores do teste ndo-paramétrico de Kruskal-Wallis (Kruskal & Wallis,
1952) e do pés-teste de Dunn (Jobson, [2012), fora observada diferenca estatisticamente signifi-
cativa entre os desempenhos dos modelos: por haver a necessidade de um olhar mais criterioso,
as andlises dos demais casos, em que os modelos possuem desempenho equivalente segundo os

testes de hipotese, tiveram sua discussao postergada para o fim desta secao.
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Ao se iniciar as andlises pelos trés experimentos realizados sobre a base de dados de
eventos derivada NOM_TO_INT, é possivel ver, na Tabela @, 0 comparativo entre o modelo
ER(MLP, K-NN) gerado com o uso da Busca em Grade para otimiza¢do de hiperparimetros
e seus modelos concorrentes em termos das métricas desempenho consideradas. Conforme se
observa nesse experimento, tendo em vista os p-valores calculados e a hiperparametrizagcdo
obtida na Fase 2 do EMHOSIR (Tabela, o modelo combinado de classificador Ep(MLP, K-
NN) gerado pelo EMHOSIR fora capaz de obter um desempenho médio em termos das métricas
Acuricia e Sensibilidade superior ao do modelo concorrente correspondente ao uso isolado de
uma rede MLP. Também € possivel observar que a abordagem proposta supera os desempenhos
médios em termos de Especificidade obtidos tanto pelo modelo gerado pelo K-NN quando pelo

modelo correspondente com faixa intermedidria fixaem que h = 25 e | = 99.

Comparado a seus modelos concorrentes, situacdo semelhante é observada no experi-
mento envolvendo a base de dados NOM_TO_INT utilizando Busca Aleatéria, com a diferenca
de que, no caso desse experimento, 0 modelo concorrente E,’iy,’(MLP, K-NN) obteve melhor de-
sempenho em termos de Especificidade do que o modelo combinado de classificador gerado
pelo EMHOSIR (Tabela [5.4). Observa-se que, no referido experimento, os hiperparametros
encontrados pela Fase 2 do EMHOSIR (Tabela foram os mesmos que os obtidos no expe-
rimento anteriormente analisado.

O terceiro experimento realizado com a base de dados NOM_TO_INT fez uso do método
de Otimizagdo Bayesiana para a otimiza¢do de hiperpardmetros. Observando a Tabela[5.5] ¢é
possivel ver uma hiperparametrizacao semelhante as ja analisadas, variando apenas em relacao
a fungdo de ativagdo na camada de saida da rede MLP que compde o classificador ER'(MLP,
K-NN). Conforme pode ser visto na Tabela[5.6] novamente o modelo combinado de classifica-
dor Ep(MLP, K-NN) gerado pelo EMHOSIR apresentou melhor desempenho médio em termos
de Acurécia e Sensibilidade quando comparado ao modelo concorrente correspondente a rede
MLP; ainda em termos de Sensibilidade, o EMHOSIR gerou um modelo capaz de superar o
modelo combinado de classificador de faixa intermedidria fixa E,’ij (MLP, K-NN). Em termos da
métrica Especificidade, o modelo gerado superou ainda os modelos concorrentes corresponden-
tes ao gerado pelo K-NN e o modelo combinado de classificador Epz(MLP, K-NN); o referido
modelo, no entanto, fora superado pelo modelo combinado concorrente E§§ (MLP, K-NN). Nesse
experimento, € visivel o trade-off de desempenho do modelo concorrente Eﬁj (MLP, K-NN): sua
capacidade de superar o modelo combinado de classificador gerado pelo EMHOSIR em termos
de Especificidade se reflete em uma deficiéncia em termos de Sensibilidade que o leva a ser, por

ele, superado.

O que se observou de modo recorrente nos modelos combinados de classificador E§7( MLP,
K-NN) gerados pelo EMHOSIR por qualquer um dos métodos de otimizacdo sobre a base de
dados NOM_TO_INT foi sua capacidade de superar os modelos concorrentes correspondentes
ao uso isolado de redes MLP em termos da métrica de desempenho Acurdcia. O mesmo aca-

bara acontecendo em relacdo aos modelos concorrentes gerados pelo uso exclusivo do K-NN
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em termos da métrica Especificidade. Tendo em vista que o autoajuste da faixa intermedidria da
Fase 3 do EMHOSIR, realizado por meio da minimiza¢ao da fung@o z’, incorpora, entre outros,
mecanismos que bonificam a melhoria da Acurdcia do modelo sendo gerado em relagdo ao uso
isolado da rede MLP, a situacdo observada era algo, nao apenas esperado, mas também buscado.
Outras melhorias acabam sendo colaterais, como € o caso da melhor Sensibilidade dos modelos
gerados frente ao uso da rede MLP em todos os experimentos dessa base de dados: o que o
ocorre € que uma melhor Acurdcia em termos de significancia estatistica estd frequentemente

associada a melhoria, sob 0 mesmo aspecto, de ao menos uma das demais métricas aferidas.

Partindo para a andlise dos experimentos feitos com a base de dados NOM_TO_BIN, o
que se observa, no primeiro deles, é que, em compara¢do com seus modelos concorrentes, 0
modelo combinado de classificador Epi(MLP, K-NN), gerado pelo EMHOSIR utilizando Busca
em Grade na Fase 2, obteve melhor Sensibilidade do que o uso individual da rede MLP. Situa-
¢do andloga ocorrera com o uso de Busca Aleatdria sobre a base de dados NOM_TO_BIN. Em
termos de hiperpardmetros encontrados na Fase 2 do EMHOSIR, as Tabelas [5.7] ¢ [5.9 mostram
que, comparando-se os resultados obtidos nos dois experimentos, a diferenca estd exclusiva-

mente na quantidade de neurdnios nas camadas internas da rede MLP em cada um deles.

No experimento da base de dados NOM_TO_BIN com o uso de Otimiza¢do Bayesiana na
Fase 2 do EMHOSIR, o modelo combinado de classificador Ep{(MLP, K-NN) superou o modelo
concorrente correspondente a rede MLP em termos das métrica Acurécia e Sensibilidade; esse
mesmo modelo fora ainda superior ao modelo concorrente correspondente ao gerado pelo K-
NN em termos de Acurécia e Especificidade. Por fim, o0 modelo gerado nesse experimento teve
ainda melhor desempenho que o modelo concorrente que considera o uso da faixa intermediaria
fixa h = 25 e [ = 99 (modelo combinado de classificador Epz(MLP, K-NN)).

Em comum a todos os experimentos realizados para a base de dados NOM_TO_BIN,
pode-se observar a melhoria da métrica Sensibilidade em relagdo a obtida pelo modelo con-
corrente correspondente ao uso individual da rede MLP. No entanto, a referida melhoria sé se
refletiu em uma melhor Acurécia em relagc@o a esse mesmo modelo concorrente no experimento

em que se utilizou a Otimiza¢do Bayesiana como método de otimizacao de hiperparametros.

Um fato que ndo pode passar despercebido é que a interpretacdo das situagdes de equi-
valéncia de modelos em termos de métricas de desempenho varia de acordo com os modelos
sendo comparados. Isso € fato, principalmente, na comparagdo entre os modelos combinados de
classificador Epi(MLP, K-NN) e seus modelos concorrentes. Para os modelos que se gerou por
meio dos experimentos apresentados na Se¢iao[d.5] pode ser mais vantajoso ou menos vantajoso
a equivaléncia em relagcdo a cada um de seus concorrentes, de modo que as andlises devem ser
individuais.

Quando, por exemplo, 0 modelo combinado de classificador Ep(MLP, K-NN) gerado pelo
EMHOSIR € incapaz de superar as métricas de desempenho obtidas pelo uso isolado da rede

MLP, pode-se estar diante de uma das duas situagdes a seguir: ou o autoajuste realizado fora
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in6cuo/mal-realizado, ou ndo hd margem para melhoria por meio do autoajuste da faixa inter-
medidria, o que significa que a otimiza¢do de hiperparametros da Fase 2 do EMHOSIR foi tao
assertiva que obteve uma rede MLP capaz de obter desempenho comparédvel ao da combinagao
dos classificadores que se propde combinar na implementacdo realizada. A comparagdo dos
modelos gerados com o modelo concorrente Epi(MLP, K-NN) (cuja faixa intermedidria fora
autoajustada sobre o conjunto de valida¢c@o) ajuda a identificar diante de qual das duas situacdes

se esta diante.

Os tnicos experimentos em que os modelos combinados de classificador ERi(MLP, K-NN)
gerados pelo EMHOSIR ndo apresentaram melhor desempenho em relacdo a métrica Acuréria
quando em compara¢do ao modelo concorrente correspondente ao uso individual da rede MLP
foram os realizados sobre a base de dados NOM_TO_BIN, com o uso dos métodos de oti-
mizacdo de hiperparametros Busca em Grade e Busca Aleatéria. Na verdade, nos referidos
experimentos, o que se observou foi uma equivaléncia quase que total de métricas dos modelos
gerados em relacdo a seus concorrentes, algo que, conforme adiantado em discussdo anterior,
no figura necessariamente problema ou disfun¢do do modelos Ep((MLP, K-NN) gerados e/ou

do autoajuste de faixa intermedidria aos mesmos inerentes.

Nos referidos casos, além de superarem a Sensibilidade do uso individual da rede MLP,
os modelos Epi(MLP, K-NN) gerados equivalem em termos das métricas de desempenho consi-
deradas aos valores obtidos pelos modelos concorrentes gerados pelo uso individual do K-NN
que, conforme visto na Segdo [2.6] possui desempenho reconhecidamente interessante para o
problema em questdo; além disso, esses modelos também possuem desempenho equivalente
ao modelo Ept(MLP, K-NN) que representa o que melhor seria possivel obter em termos tedri-
cos no que diz respeito a autoajuste de faixa intermedidria considerando a técnica de pipeline
de fluxo condicional. Mediante essa andlise, tratam-se, portanto, de oportunas e desejdveis as

equivaléncias identificadas. A ideia aqui apresentada € ainda reforcada pelas andlises presentes
na Subse¢do[5.4.3]

Por fim, € valido destacar que as intuicdes adquiridas em experimentos preliminares que
apontavam um bom desempenho de modelos de combinacao de classificadores com hiperpa-
rAmetros otimizados do tipo Ep/(MLP, K-NN) se mostraram assertivas: de fato, boa parte das
vezes, os modelos do tipo Eﬁ?(MLP, K-NN), com autoajuste da faixa intermedidria, tiveram o
mesmo desempenho que os seus concorrentes de faixa intermedidria fixah = 1 el = 1, com
uma ocasido especifica de vantagem do dltimo em relagdo ao primeiro em termos da métrica Es-
pecificidade (Tabela @]) No outro extremo, na maioria das vezes os modelos concorrentes de
combinagdo de classificadores com hiperpardmetros otimizados do tipo Epz(MLP, K-NN) ndo

lograram éxito em superar ou se igualar a suas contra-partes de faixa intermedidria autoajustada.

Concluidas as analises propostas nesta subse¢do, a subse¢do que se inicia a seguir apre-
senta as andlises comparativas correspondentes aos modelos combinados de classificadores ge-
rados pelo EMHOSIR em relacdo a combinacao de classificadores proposta por Souzal (2018]).
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5.4.2 Comparacao entre Modelos Gerados pelo EMHOSIR e o Método
de Combinacao de Classificadores de Souza (2018)

A presente subsecdo apresenta uma andlise comparativa entre os modelos de combinagao
de classificadores gerados pelo EMHOSIR nos experimentos da Segdo 4.5 com o método de
combinacdo de classificadores de Souza (2018). Conforme adiantado no inicio desta secdo, a
comparacdo realizada se d4 em termos das métricas de desempenho extraidas ao final da Fase
3 do EMHOSIR, acrescida, onde aplicdvel, da métrica correspondente a quantidade média de
exemplos enviados ao classificador C'2, rotulada apenas como "C2"em todas as tabelas compa-

rativas.

Em seu trabalho, [Souzal (2018) extraiu métricas de desempenho tanto de seu modelo de
combinagdo de classificadores Epz(MLP, K-NN), quanto do uso individual da rede MLP. No
caso da rede MLP individual, apenas a métrica Acurdcia fora extraida; as métricas extraidas
serviram para que fosse possivel mensurar a melhoria de sua técnica em detrimento do uso
exclusivo da rede MLP. Dada a disponibilidade de métricas relatada, as comparagdes realizadas

nesta subsec¢do foram realizadas da seguinte forma:

e O modelo de combinagdo de classificadores Epz(MLP, K-NN) de |Souza (2018) foi com-
parado em termos de quantidade média de exemplos enviados ao classificador C'2, acura-
cia, sensibilidade e especificidade aos modelos de combinacao de classificadores Eﬁ?( MLP,
K-NN) gerados pelo EMHOSIR em cada experimento realizado. Esse mesmo modelo
também foi comparado, apenas em termos de Acurécia, ao uso individual das redes MLP
de hiperparametros otimizados geradas pelo EMHOSIR;

e O modelo individual de rede MLP do trabalho de [Souza (2018)), com os hiperpardmetros
fixos, foi comparado ao uso individual das redes MLP de hiperparametros otimizados
geradas pelo EMHOSIR em termos da métrica Acurécia - a inica métrica disponivel em

comum a ambos;

As tabelas presentes no decorrer desta subsecdo, se organizam de modo que os modelos
comparados, oriundos do trabalho de Souza (2018)), se encontram sempre sobre os modelos
a ele contrapostos, em linhas com cor de fundo diferenciada; por sua vez, sob esses modelos,
dispde-se os modelos gerados pelos experimentos realizados neste trabalho. A ocorréncia de di-
ferenca estatisticamente significante entre as métricas dos modelos, observavel pelos p-valores
do teste ndo-paramétrico de Kruskal-Wallis e do pds-teste de Dunn da referida comparagdo,

fora destacada em negrito.

A Tabela[5.13]apresenta a comparagdo entre os modelos de rede MLP individual e combi-
nacao de classificadores de Souza/(2018) a rede MLP individual e combinagao de classificadores
do EMHOSIR para Busca em Grade sobre a base de dados NOM_TO_INT.

Nesse experimento, a unica métrica que o modelo de combinacao de classificadores ge-
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Tabela 5.13: Comparativo: Métricas de Modelos de |Souza (2018) x Métricas de Modelos do
EMHOSIR com Busca em Grade sobre a Base de Dados NOM_TO_INT

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ | EF3(MLP, K-NN) | Combinagdo de Classificadores de Souza|(2018) | 66,12 | 1,24 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Busca em Grade - NOM_TO_INT: 4,76 | 1,74 x 1072 | 61,37 | 1,57 x 107* | 1,57 x 1074
MLP | Combinagdo de Classificadores de|Souza i2018f> 97,36 8,22 x 1073
MLP | Busca em Grade -NOM?TOJNT: 99,67 | 7,69 x 107* | 2,31 1,57 x 1074 | 1,57 x 10~*
E‘-:’ Eﬁg;(MLP, K-NN) | Combinagdo de Classificadores de Souzai2018) 99,70 5,13 x 1074
EP(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,75 | 6,33 x 10~*| 0,05 2,82 x 1072 | 2,82 x 1072
MLP | Busca em Grade - NOM_TO_INT 99,67 | 7,69 x 1074 0,03 4,50 x 1071
@ Ep3(MLP, K-NN) | Combinagdo de Classificadores de Souza;2018) 99,53 5,45 x 1073
“ EZ(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,69 | 1,02x10°% | 0,16 \ 8,20 x 10! \ \
- Eﬁgj(MLP, K-NN) | Combinagao de Classificadores de|Souza 52018) 99,70 6,93 x 1074
= E(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,81 | 5,62 10* | 0,10 | 4,04 x 10~ | 4,04 x 10~ |

rado pelo EMHOSIR néo foi capaz de superar em relagdo a combinagdo de classificadores de
Souza (2018)) foi a Sensibilidade: apesar dos valores nominais do modelo gerado pelo EMHO-
SIR superarem os obtidos pela abordagem de Souzal (2018)), ndo se observou significancia esta-
tistica na diferenca obtida, de modo que ambas as solu¢gdes se mostraram equivalentes em ter-
mos da métrica em questdo. Na comparagdo entre modelos sobre métricas realizada, destaca-se
ainda a superioridade em termos de Acuricia da rede MLP com parametros otimizados gerada
pelo EMHOSIR, quando comparada a rede MLP de hiperpardmetros fixos utilizada por Souza
(2018). Conforme pode ser visto, a diferenca é de 2,31% em média, o que faz com que o
uso exclusivo da rede MLP gerada pelo EMHOSIR tenha desempenho comparavel ao da com-
binac@o de classificadores de Souza (2018) em termos de Acuricia (a primeira com 99, 7% e
a ultima com 99,67%). Como dltimo destaque dessa andlise, pode-se observar que, para su-
perar em quase todas as métricas o desempenho da abordagem proposta por Souza (2018), o
modelo Eﬁ?( MLP, K-NN), gerado pelo EMHOSIR, enviou em média apenas 4, 76% das instan-
cias/exemplos classificados 2 C'2: um diferenga média da ordem de 61,37% a enviada pelo
modelo E,’igg( MLP, K-NN) gerado pelo método de [Souza (2018).

Dando prosseguimento a analise, na Tabela [5.14] é possivel ver a comparagdo entre os
modelos de rede MLP individual e combinagdo de classificadores de [Souza (2018) a rede MLP
individual e combinacdo de classificadores do EMHOSIR para Busca Aleatdria sobre a base de
dados NOM_TO_INT.

Em termos de comparacdo, a mudanca no método de otimizacao de hiperparametros reali-
zada sobre a mesma base de dados fez com que os fendmenos observados na anélise anterior se
repetissem, o que significa dizer que as ocasides de superioridade em termos de métricas com-
parando modelos também se fazem presentes, com iguais destaques relacionados a equivaléncia
em termos de Sensibilidade entre os modelos de combinacdes de classificadores de ambas as
abordagens, a superioridade da Acurécia do uso exclusivo da rede MLP de hiperparametros
otimizados do EMHOSIR em relac@o ao uso exclusivo da rede MLP de hiperparametros fixos
de Souzal (2018), a equivaléncia entre a rede MLP de hiperpardmetros otimizados do EMHO-
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Tabela 5.14: Comparativo: Métricas de Modelos de |Souza (2018) x Métricas de Modelos do
EMHOSIR com Busca Aleatdria sobre a Base de Dados NOM_TO_INT

Modelo z (%) o (%) Comparagdo
AT (%) p-valor
o Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 66,12 1,24 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Busca Aleatéria -NOM_TO_INTi 8,32 | 5,87 x 1072 | 57,81 | 1,57 x 107* | 1,57 x 1074
MLP | Combinagdo de Classificadores de Souza i2018) 97,36 8,22 x 1073
MLP | Busca Aleatéria - NOM_TO_INT 99,70 | 7,73 x 104 | 2,34 | 1,56 x 10~* | 1,56 x 10~
% Eﬁg;(MLP, K-NN) | Combinagdo de Classificadores de SouzaiZOlS) 99,70 5,13 x 1074
EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,77 | 4,86 x 10~*| 0,07 1,55 x 1072 | 1,55 x 1072
MLP | Busca Aleatéria - NOM_TO_INT 99,70 | 7,73 x 1074 0,00 8,20 x 107!
@ Ep3(MLP, K-NN) | Combinagio de Classificadores de Souza ;2018} 99,53 5,45 x 1073
“ EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,73 | 8,89 x 10™* | 0,21 \ 2,26 x 10! \ \
“ Eﬁgj(MLP, K-NN) | Combinacao de Classificadores de Souza!ZOlS} 99,70 6,93 x 10~*
= E(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,80 | 4,80 x 10*| 0,10 | 3,17 x 10~ | 3,17 x 10~ |

SIR a abordagem de combinacao de classificadores de Souza (2018) em termos de Acurécia e
a diferenga notdria em favor do EMHOSIR em termos da quantidade de instincias enviadas a

C2 pelos modelos de combinagdo de classificadores propostos por cada trabalho.

Finalizando as anélises relativas aos trés experimentos realizados sobre a base de dados
NOM _TO_INT, na Tabela € possivel ver a comparac¢do entre os modelos de rede MLP indi-
vidual e combinagao de classificadores de|Souza (2018) a rede MLP individual e combinacdo de
classificadores do EMHOSIR para Otimizagdo Bayesiana sobre a base de dados NOM_TO_INT.

Tabela 5.15: Comparativo: Métricas de Modelos de |Souza (2018) x Métricas de Modelos do
EMHOSIR com Otimizagao Bayesiana sobre a Base de Dados NOM_TO_INT

Modelo T (%) o (%) Comparagdo
) AT (%) p-valor
~ Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 66,12 1,24 x 102 Kruskall-Wallis | Teste de Dunn
© EZ(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_INT 6,49 | 6,20 x 1072 | 59,63 | 1,57 x 10~% | 1,57 x 10~
MLP | Combinagdo de Classificadores de|Souza|(2018) 97,36 8,22 x 1073
MLP | Otimiza¢io Bayesiana -NOM_TO_INT 99,67 | 4,32 x 1074 | 2,31 1,56 x 107* | 1,56 x 10~4
% Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 99,70 | 5,13 x 10-*
EP(MLP, K-NN) | Otimizacio Bayesiana - NOM_TO_INT 99,76 | 4,95 x 10~* | 0,05 2,81 x 1072 | 2,81 x 1072
MLP | Otimizac@o Bayesiana - NOM_TO_INT 99,67 | 4,32 x 1074 0,03 1,12 x 1071
@ Eﬁg;(MLP, K-NN) | Combinagdo de Classificadores de Souza ;201 8) | 99,53 5,45 x 1073
“ E)(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT 99,70 | 874x10 | 017 | 762x107" | \
o E53(MLP, K-NN) | Combinagdo de Classificadores de|Souza ;2018} 99,70 6,93 x 1074
= ES(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_INT 99,81 | 5,92 x 10~* | 0,10 \ 4,04 x 1073 \ 4,04 X 1073 \

Nesse ultimo experimento realizado sobre a base de dados NOM_TO_INT, todas as rela-
¢cdes observadas nos experimentos anteriores entre métricas € modelos sobre essa mesma base
de dados também foram mantidas, sendo dispensavel repetir as consideragdes ja tecidas ao pro-
posito de poupar este texto de demasiada repeticdo. Em tempo, € vélido dizer que o mesmo
ocorreu em outros dois experimentos apresentados em sequéncia: o experimento com Busca
em Grade e o experimento com Busca Aleatdria, ambos para a base de dados NOM_TO_BIN.

Sendo assim, para os referidos experimentos, apenas as tabelas comparativas sdo apresenta-
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das, servindo ao propdsito de relatar a grandeza em que se comparam os modelos gerados pelo
EMHOSIR nos mesmos em relagdo aos modelos da abordagem proposta por Souza| (2018]) em
termos das métricas aferidas.

No que diz respeito as andlises referentes aos experimentos realizados sobre a base de
dados NOM_TO_BIN, a Tabela[5.16]apresenta a comparacéo entre os modelos de rede MLP in-
dividual e combinacao de classificadores de Souzal (2018]) a rede MLP individual e combinac¢ado
de classificadores do EMHOSIR para Busca em Grade sobre a base de dados NOM_TO_BIN.

Tabela 5.16: Comparativo: Métricas de Modelos de [Souzal (2018) x Métricas de Modelos do
EMHOSIR com Busca em Grade sobre a Base de Dados NOM_TO_BIN

_ Comparagdo
Modelo T (%) o (%)
_ p-valor
- AT (%)
~ Eﬁg-;(MLP, K-NN) | Combinagdo de Classificadores de Souza (2018) | 66,12 1,24 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 2,81 | 8,40 x 1073 | 63,32 1,57 x 10~* | 1,57 x 1074
MLP | Combinagdo de Classificadores de|Souza|(2018) 97,36 8,22 x 1073
MLP | Busca em Grade - NOM_TO_BIN 99,74 | 4,50 x 1074 | 2,39 1,54 x 10~* | 1,54 x 104
gg Ep3(MLP, K-NN) | Combinagio de Classificadores de Souza|(2018) | 99,70 | 5,13 x 10~*
ER(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,77 | 4,48 x 10~*| 0,07 | 1,01 x 10~2 | 1,01 x 102
MLP | Busca em Grade - NOM_TO_BIN 99,74 4,50 x 1074 0,04 9,58 x 1072
« Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 99,53 | 5,45 x 1073
“ ER(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99.75 | 476x10* | 022 | 112x 107" | \
- Eﬁg»;(MLP, K-NN) | Combinagao de Classificadores de Souza|(2018) | 99,70 6,93 x 1074
- ELMLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,79 | 6,49 x 10~* | 0,09 | 1,55 x 10~* | 1,55 x 102 |

Ainda com respeito as andlises referentes aos experimentos realizados sobre a base de
dados NOM_TO_BIN, tem-se, na Tabela a comparagdo entre os modelos de rede MLP in-
dividual e combinacao de classificadores de Souzal (2018]) a rede MLP individual e combinacao
de classificadores do EMHOSIR para Busca Aleatdria sobre a base de dados NOM_TO_BIN.

Tabela 5.17: Comparativo: Métricas de Modelos de |Souza (2018) x Métricas de Modelos do
EMHOSIR com Busca Aleatdria sobre a Base de Dados NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
o Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 66,12 | 1,24 x 10~2 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Busca Aleatéria -NOM_TO_BINf 3,25 | 1,28 x 1072 | 62,88 | 1,57 x 107* | 1,57 x 1074
MLP | Combinagdo de Classificadores de|Souza i2018f> 97,36 8,22 x 1073
MLP | Busca Aleatéria -NOM?TO?BINf 99,73 | 6,49 x 10~ | 2,37 1,57 x 107* | 1,57 x 1074
E‘-:’ Eﬁg;(MLP, K-NN) | Combinagdo de Classificadores de Souzai2018) 99,70 5,13 x 1074
EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN 99,76 | 5,58 x 10~* | 0,06 4,91 x 1072 | 4,91 x 1072
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 10~* | 0,03 2,26 x 107!
@ Ep3(MLP, K-NN) | Combinagdo de Classificadores de Souza;2018) 99,53 5,45 x 1073
“ EB(MLP, K-NN) | Busca Aleat6ria - NOM_TO_BIN 99,74 | 7,72x 1074 | 0,21 \ 2,26 x 107! \ \
“ Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza 52018) 99,70 6,93 x 10~*
= EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN 99,78 | 5,32 x 10*| 0,08 | 1,25 x 10~ | 1,25 x 10~ |

Por fim, na Tabela[5.18] € apresentada a comparac@o entre os modelos de rede MLP indi-
vidual e combinacdo de classificadores de|Souza/ (2018)) a rede MLP individual e combinacgdo de
classificadores do EMHOSIR para Otimizacdo Bayesiana sobre a base de dados NOM_TO_BIN.
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Tabela 5.18: Comparativo: Métricas de Modelos de |Souza (2018) x Métricas de Modelos do
EMHOSIR com Otimizagao Bayesiana sobre a Base de Dados NOM_TO_BIN

Modelo z (%) o (%) Comparagao
AT (%) p-valor
o Ep3(MLP, K-NN) | Combinagdo de Classificadores de|Souza|(2018) | 66,12 1,24 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Otimizaciio Bayesiana - NOM_TO_BIN 2,36 | 1,42 x 1072 | 63,76 | 1,56 x 10~* | 1,56 x 10~
MLP | Combinagdo de Classificadores de Souza i2018) 97,36 8,22 x 1073
MLP | Otimizacdo Bayesiana -NOM?TOJ;IN 99,75 | 3,41 x 10~* | 2,39 1,57 x 10~* | 1,57 x 10~
% Eﬁg;(MLP, K-NN) | Combinagdo de Classificadores de SouzaiZOlS) 99,70 5,13 x 1074
EP(MLP, K-NN) | Otimiza¢do Bayesiana - NOM_TO_BIN 99,78 | 2,99 x 1074 | 0,08 8,73 x 1074 | 8,73 x 10~*
MLP | Otimizacio Bayesiana - NOM_TO_BIN 99,75 | 3,41 x 1074 0,05 2,33 x 1072 | 2,33 x 1072
@ Ep3(MLP, K-NN) | Combinagio de Classificadores de Souza ;2018} 99,53 5,45 x 1073
“ ER(MLP, K-NN) | Otimizacio Bayesiana - NOM_TO_BIN 99,74 | 658x10* | 021 | 112x107" | \
“ Eﬁgj(MLP, K-NN) | Combinacao de Classificadores de|Souza EZOIS} 99,70 6,93 x 10~*
= ER(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_BIN | 99,82 | 3,64 x 10~* | 0,12 | 6,63 x 10* | 6,63 x 10~* |

Nesse experimento, além das relacdes entre métricas e modelos ja discutidas e apresen-
tadas até o0 momento, observou-se que o uso exclusivo da rede MLP com hiperpardmetros oti-
mizados na Fase 2 do EMHOSIR fora capaz, ndo apenas de equivaler ao modelo combinado de

classificadores de Souza (2018)), mas de superd-lo em termos da métrica Acurécia.

Salvo pontuais excegdes de equivaléncia, que por vezes, inclusive, revelam superioridade
do EMHOSIR em relacdo aos modelos gerados no trabalho de Souza (ZOISﬂ 0 que se ob-
serva, nas comparacgdes apresentadas nesta subsecdo, é uma clara e recorrente ocorréncia de
superioridade dos modelos gerados pelo EMHOSIR em comparag¢do com os gerados no traba-
lho de Souza (2018)). No entanto, ndo € possivel, por meio do que foi até entdo apresentado,
fazer quaisquer constatacdes relacionadas a de que modo os modelos gerados pelo EMHOSIR
em cada experimento se relacionam entre si. A subsecdo apresentada a seguir traz os dados e

andlises direcionados a tais comparacoes.

5.4.3 Modelos Gerados pelo EMHOSIR Comparados entre Si

Conforme apresentado de forma recorrente nesta secdo, foram realizados seis experimen-
tos sendo que cada um gerou um modelo Ep(MLP, K-NN) segundo a base de dados considerada
e a otimizagdo de hiperparametros correspondente. Combinados dois a dois, sdo necessdrias 15
comparag;()ef] ao todo para que seja possivel realizar uma andlise completa de todos os modelos
entre si. Dado seu quantitativo, para uma melhor fluidez textual, as tabelas que embasam a
andlise realizada nesta subsecdo encontram-se no Apéndice |B|do trabalho.

Ao comparar os modelos gerados pelos seis experimentos, 0 que se observa, em termos
gerais, € a equivaléncia dos mesmos em relacdo a maioria das métricas, com uma sutil van-
tagem dos modelos gerados a partir da base de dados NOM_TO_BIN em relacdo aos gerados

'E o caso do uso exclusivo da rede MLP com hiperparimetros otimizados se equiparando, em termos de
Acurécia, ao modelo de combinagdo de classificadores E,*Zzg(MLP, K-NN) de|Souzal (2018)

9
fRelativo a férmula de combinagdes C(n,p) = WLM!’ comn=6ep=2
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pela NOM_TO_INT, independentemente da técnica de otimizagdo de hiperparametros empre-

gada (vide tabelas [B.3] [B.4] B.5] [B.7] [B.8] B.9] [B.10] [B.12). A vantagem marginal menci-

onada diz respeito a quantidade média de instancias/exemplos enviados ao classificador C'2,

frequentemente decorrente de melhores métricas (Acurécia e/ou Sensibilidade) das redes MLP
individuais obtidas nos experimentos sobre a base de dados NOM_TO_BIN em relagdo a essas
redes MLP geradas nos experimentos sobre a base de dados NOM_TO_INT . Excepcionalmente,
tem-se a comparagao entre o modelo obtido com Otimizacdo Bayesiana sobre a base de dados
NOM _TO_INT e o modelo obtido com Busca Aleatodria sobre a base de dados NOM_TO_BIN
(Tabela[B.TT)), em que, apesar da diferenga nominal expressiva em termos da quantidade média
de instancias/exemplos enviados ao classificador C'2, ndo se verificou vantagem de um sobre o
outro em termos de significancia estatistica. Ainda assim, mesmo para esse caso, o uso indi-
vidual da rede MLP obtida por meio da Busca Aleatdria sobre a base de dados NOM_TO_BIN
foi capaz de obter melhor Acuricia e Sensibilidade que o uso exclusivo da rede MLP obtida
por Otimizacdo Bayesiana sobre a base de dados NOM_TO_INT. Quaisquer outras diferencas
percebidas entre métricas e modelos destacadas nas tabelas do Apéndice [B| foram entendidas

como ocasionais.

Dada a consisténcia das situacdes em que os modelos gerados sobre a base de dados
NOM_TO_BIN superam os gerados sobre a base de dados NOM_TO_INT, entende-se que, em
relacdo a essa dltima, hd um indicativo de vantagens relativas aos pré-processamentos reali-
zados sobre a base de dados NSL-KDD restrita na geracdo da base de dados pré-processada
NOM_TO_BIN. Ao que tudo indica, a referida base de dados, quando comparada a base de
dados NOM_TO_INT, possibilita a obtencdo de redes MLP de melhor desempenho indepen-
dentemente da técnica de otimizacdo de hiperparametros empregada. Com redes MLP mais
assertivas, minimiza-se a necessidade de acionamento do modelo gerado pelo K-NN (classifi-
cador C'2 na implementagao do EMHOSIR realizada).

Em contrapartida, com o uso da base de dados NOM_TO_INT, as redes MLP geradas
pela otimizagdo de hiperparametros possuem maior margem de melhoria; o papel do autoajuste
da faixa intermedidria se mostra mais proeminente, identificando a menor faixa intermedidria
possivel para se compensar a imprecisdo das redes MLP geradas e obter desempenho com-
parével ao dos modelos de combinagdo de classificadores Epi(MLP, K-NN) da base de dados
NOM _TO_BIN ao preco de mais exemplos classificados pelo K-NN.

Findada essa andlise, a se¢do a seguir apresenta uma comparacao dos resultados expe-
rimentais obtidos com o EMHOSIR comparados aos resultados obtidos por outras técnicas
apresentadas no estado da arte presentes no Capitulo[3]

5.44 EMHOSIR Comparado a Outros Métodos do Estado da Arte

Apesar de aspectos que dificultam a comparagdo direta com outras técnicas apresenta-

das no estado da arte presente no Capitulo [3| tais como método de validacao e bases de dados
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de benchmark distintas, num esfor¢o de situar o EMHOSIR ante o estado da arte de deteccdo
de intrusdo em redes de computadores por meio de aprendizagem de maquina, na Tabela [5.19]
pode-se verificar o posicionamento da implementacio do EMHOSIR realizada em termos de
acurdcia comparada a outras solugdes identificadas no estado da arte. As métricas apresentadas
na referida tabela dizem respeito aos melhores casos em termos de desempenho obtido pelos
métodos, uma vez que parte dos mesmos apresentou diferentes experimentos, variando em ter-
mos de bases de dados ou de tipo de detec¢ao (anomalia, mal-uso, etc.). E valido dizer que,
entre os métodos do estado da arte apresentados que fazem uso da base de dados de benchmark

NSL-KDD, o EMHOSIR, conforme implementado, obteve a melhor acuricia.

Tabela 5.19: Posicdo em Termos de Acuricia da Implementacio do EMHOSIR em Relagao a
Diversos Métodos do Estado da Arte

Posi¢ao Método Acuracia (%)
1 Kanimozhi & Jacob| (2019) 99,97
2 EMHOSIR 99,78
3 Aljawarneh et al|(2018) 99,75
4 Mohan| (2017) 99,67
5 Kasongo &éun (2020) 99,66
6 Ali Alheeti & McDonala—Maier (2016) 99,18
7 Reazul et al|(2017) 98,26
8 Shenfield et al. (2018) 98,00
9 Liu et al. (2020) 96,86
10 Hamed et al. (2018) 92,90
1 Lu et al/ (2018) 87,58

Esta subse¢do conclui a apresentacdo dos resultados e a andlise critica dos mesmos. A
secdo seguinte realiza o desfecho deste capitulo, com uma visdo geral de tudo que fora apresen-

tado no mesmo.

5.5 Consideracoes Finais

O presente capitulo se encerra com uma analise final a respeito dos resultados e conside-
racOes apresentados em seu decorrer. Nesse sentido, um primeiro comentdrio valido de ser feito
diz respeito aos valores de hiperparametros encontrados nos experimentos em razao da Fase 2
do EMHOSIR. As discussoes sobre tal questdo foram postergadas pois neste trabalho nao ha
qualquer pretensdo de se recomendar quaisquer um dos valores de hiperparametros como mais

ou menos promissores: inerente ao EMHOSIR enquanto método € identificd-los em tempo de
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sua aplicacdo e ndo a priori. Ainda assim, alguns comentdrios relacionados a esses valores se

fazem condizentes.

Ao observar as tabelas [5.1] [5.3] [5.5] referente aos valores de hiperpardmetros encontra-
dos nos experimentos realizados para a base de dados NOM_TO_INT, percebe-se que, apesar
de ter sido considerada mesmo apds a redugio do espago de busca de otimizacdo (Segdo [4.4),
a funcdo de ativacdo Sigmoéide se fez ausente como hiperparametro selecionado na Fase 2 do
EMHOSIR. A situagdo ndo mudou em termos dos experimentos realizados sobre a base de da-
dos NOM_TO_BIN, cujos resultados constam nas tabelas Um outro fendmeno
percebido diz respeito a escolha recorrente da funcdo de ativacdo Unidade Linear Retificada
para um dos hiperparametros especificos: em todos os experimentos, independente de base
de dados e método de otimizacdo de hiperparametros, a referida funcdo foi selecionada pelas
otimizagdes de hiperparametros para compor as funcdo de ativacdo das camadas internas da
rede MLP. Por fim, salvo o experimento que realizou a Busca Aleatdria sobre a base de dados
NOM_TO_BIN, em todos os demais a otimizacao de hiperparametros escolheu o valor mdximo
disponivel no OSSSP internal_units correspondente ao nimero de neurdnios nas camadas in-

ternas. A tendéncia de isso ocorrer ja havia sido identificada na Secao 4.4

Em termos das andlises comparativas dos resultados encontrados, basicamente, os mode-
los combinados de classificadores Ep(MLP, K-NN) gerados pelo EMHOSIR nos seis experi-

mentos relatados foram comparados:

e Com variacdes dos mesmos em termos de faixa intermedidria (Subse¢do [5.4.1));
e Com a utilizacdo dos classificadores individuais que os compde (Subsecado [5.4.1);

e Com o modelo de combinagio de classificadores de [Souzal (2018) (Subsecdo[5.4.2);

Com a utilizagdo da rede MLP individual de hiperparametros fixos que compde o método
proposto por [Souzal (2018) (Subsecado[5.4.2);

e Uns aos outros;

Com outras técnicas encontradas na literatura;

Nas comparacdes realizadas em relagao a variagdes dos modelos gerados com faixas inter-
medidrias diversas observou-se, em boa parte das ocasides, equivaléncia, em termos de métricas
de desempenho. Conforme ja mencionado neste capitulo, as equivaléncias possuem interpre-
tacdes intrinsecas aos modelos que se equivalem, ndo podendo ser consideradas desejdveis ou
indesejaveis exclusivamente em razdo de sua ocorréncia. Pode-se, contudo, afirmar que a ge-
ragdo de um modelo Epi(MLP, K-NN) com desempenhos equivalentes & sua contra-parte ideal
EZ(MLP, K-NN) é desejével, ao passo que gerar um modelo equivalente, em termos de mé-
tricas, a0 modelo correspondente Ep/(MLP, K-NN) pde a prova a necessidade de se realizar o
autoajuste da faixa intermedidria prescrito pela Fase 3 do EMHOSIR. Todavia, faz-se necessaria
a conducdo de uma maior quantidade de experimentos estudando a relacdo especifica entre mo-

delos do tipo Epi(MLP, K-NN) comparados a modelos correspondentes Ep/(MLP, K-NN) para
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que se possa afirmar que sob as condicdes propiciadas pelo EMHOSIR, com destaque para a
otimizacdo de hiperparametros da Fase 2, a faixa intermedidria h = 1, [ = 1 € tdo boa quanto

uma faixa intermedidria obtida por meio de técnicas de autoajuste como no caso da aplicada.

Um outro fendmeno identificado que independe do método de otimizacao de hiperpara-
metros diz respeito a diferenca na margem de melhoria das redes MLP geradas a partir da base
de dados NOM_TO_INT em relacdo as geradas a partir da base de dados NOM_TO_BIN em
termos das métricas de desempenho consideradas. O que se observou foi que as redes MLP
geradas a partir da base de dados NOM_TO_INT sao muito mais suscetiveis a melhorias do que
as geradas a partir da base de dados NOM_TO_BIN, estando essas ultimas mais proximas de

um desempenho ideal.

Na comparagdo dos modelos gerados pelo EMHOSIR com o uso individual dos classifi-
cadores que os compde, obteve-se o resultado que ja era esperado: a combinagdo de classifi-
cadores foi capaz de gerar modelos com desempenhos equivalentes ou melhores do que os de

seus componentes, corroborando com os resultados encontrados pelo trabalho de Souzal (2018).

Ao comparar os modelos gerados pelo EMHOSIR com os modelos do trabalho de Souza
(2018) para os quais as métricas de desempenho foram reportadas, na maioria dos casos, 0s
primeiros superaram os Ultimos; nas escassas situacdes em que tal hegemonia nao se verificou,
ao menos a equivaléncia fora garantida. Ainda assim, em todos os casos de combinagdo de
classificadores, 0o EMHOSIR precisou enviar a0 K-NN um nimero expressivamente menor de

exemplos por meio do pipeline de fluxo condicional.

Quando comparados uns aos outros, os modelos gerados pelos EMHOSIR nos seis experi-
mentos,independentemente do método de otimizagao de hiperparametros utilizado, demonstra-
ram uma consistente capacidade dos modelos gerados a partir da base de dados NOM_TO_BIN
superarem aqueles gerados a partir da base de dados NOM_TO_INT em termos de nimero de
exemplos enviados ao K-NN.

Na comparagdo com outras técnicas de detec¢ao de intrusao em redes de computadores do
estado da arte, o EMHOSIR apresentou desempenho superior a maioria em termos da métrica

acurdcia, sendo o de melhor desempenho nessa métrica entre aqueles que fazem uso da base de
dados de benchmark NSL-KDD.

O presente capitulo se encerra com as andlises apresentadas nesta se¢do. A seguir, no
Capitulo[6] a conclusdo do texto desta dissertagdo € apresentada, com um retrospecto critico de

tudo que até entao foi apresentado.



Capitulo 6

Conclusao

A secio precedente (Segdo[5.5]) antecipa boa parte das conclusdes que se teve com o desfe-
cho do trabalho proposto. No entanto, uma palavra final compondo todo o contetido apresentado
se faz necessaria de modo a sumarizar os aprendizados depreendidos ao longo do desenvolvi-

mento da pesquisa a0 mesmo inerente.

Conforme apresentado no Capitulo [I} o problema de intrusdo em rede de computadores,
apesar de nio ser novo, mantém-se pungente, atual, emergente e possui potencial de impactar

na vida de bilhOes de pessoas ao redor do mundo que fazem uso das TIC no dia-a-dia.

Iniciativas, como as apresentadas no Capitulo [3] possuem diferentes niveis de eficacia
no tratamento do problema, preocupando-se com aspectos distintos relacionados ao mesmo e

empregando as mais diversas técnicas no encalco de uma solucao.

A proposta deste trabalho, apresentada detalhadamente no Capitulo [ faz uso das tec-
nologias e ferramental apresentado no Capitulo [2, de modo a compor um método chamado
EMHOSIR, que combina de forma autoajustada, classificadores baseados em aprendizagem de
madquina, com a aplica¢do prévia de otimizagao de hiperparametros.

Os resultados obtidos pela implementagao do trabalho proposto, apresentados no Capitulo
5l permitem comprovar a hipétese que se tinha (Subsegao de que modelos de combina-
cdo de classificadores voltados a deteccdo de intrusdo em redes de computadores podem ter
sua acurdcia, custo computacional e demais métricas de desempenho melhoradas por meio de
otimizacdo de hiperparametros e autoajuste da faixa intermedidria. Em termos de objetivos,
conforme enunciado na Sub-subsecado observa-se que:

e A ndo ser em termos de tempo e custo computacional, com relacdo a métricas de desem-
penho, ndo ha grandes diferencas em termos préticos em relacio as otimizacdes realizadas
por cada uma das técnicas de otimizagao de hiperparametros, tendo todas elas encontrado
resultados equivalentes. No entanto, os pré-processamentos realizados, com a criagdo das
bases de dados pré-processadas, mostraram uma marginal vantagem do método em atingir
boas métricas de desempenho sobre a base de dados NOM_TO_BIN em relagao a base de
dados NOM_TO_INT. A situagdo reforca o potencial do pré-processamento na obtengao

de boas soluc¢des dentro do dominio, deixando claro o porqué de boa parte dos trabalhos
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identificados no estado da arte se concentrarem nessas atividades (Mohan, 2017; Selva-
kumar & Muneeswaran, [2019; |Liu et al., 2020; Vijayanand et al., 2018; Lu et al., 2018;
Aljawarneh et al., 2018} |[Zhang & Zhu, 2018; Reazul et al., 2017; Hamed et al., 2018;
Kasongo & Sun, 2020; Elkhadir & Mohammed, 2019; Aljawarneh et al., 2018} Cepheli
et al., [2016);

e Em termos de instancias com a necessidade de serem classificadas por C2, considerando
o pipeline de fluxo condicional, houve uma redu¢do dréstica em favor da implementacao
do EMHOSIR em relacdo ao método de combinagdo de classificadores original de Souza
(2018)). A reducdo de instncias a serem classificadas por C2 foi da ordem de 60%, com
implicacdo num menor custo computacional da técnica proposta em relac@o a técnica de
Souza (2018). Obviamente, a Fase 2 do EMHOSIR, referente a otimizacdo de hiperpa-
rametros, acresce em diversas ordens o custo de se obter um modelo pronto para uso em
relacdo ao método de |Souza (2018)). No entanto, uma vez prontos, a implementag¢do do
EMHOSIR realizada se mostra menos custosa em termos de tempo computacional;

e Comparando-se em termos de significincia estatistica as métricas de desempenho obtidas
pelo novo método EMHOSIR em relagdo a proposta original de Souza| (2018]), observou-
se que apenas a sensibilidade ndo pode ser superada, tendo a mesma, no entanto, apre-
sentado valores nominais melhores no EMHOSIR do que no método de Souzal (2018).
Também se observou que o uso exclusivo de uma rede MLP otimizada em termos de seus
hiperparametros na Fase 2 do EMHOSIR foi capaz de obter equivaléncia em termos da
métrica de desempenho ao modelo de combinagdo de classificadores de Souza (2018])
ao ponto de, em um dos experimentos, a referida rede chegar ao ponto de, em termos
de significancia estatistica, superar a acuracia alcangada pelo método de combinacao de
classificadores de \Souza (2018);

e Conforme por ser visto na Subse¢io[5.4.4) o EMHOSIR apresenta desempenho satisfato-
rio quanto comparado a outras técnicas de detecc¢do de intrusdo em rede de computadores,

figurando entre as de melhor acurécia identificadas.

Feita a referida andlise, conclui-se que o presente trabalho fora capaz de cumprir cada
um dos objetivos a que se propds quando em sua concepg¢do, tendo a pesquisa sido satisfatoria
no que diz respeito a contribuir com o estado da arte da detec¢do de intrusdo em redes de

computadores com o uso de aprendizagem de maquina.

Observando o impacto nas métricas de desempenho, trabalhos futuros poderiam explorar
implementagdes diversas do EMHOSIR, variando tanto os classificadores C'1 e C'2 quanto o
método para autoajuste de faixa intermedidria; outra possibilidade seria a utilizagdo de outras
técnicas de otimizacdo de hiperparametros, ou até mesmo apostar em outros hiperparametros
para a otimizag¢do. Ainda que se mantivesse vdrias das decisdes de projeto da implementacao
do EMHOSIR que se fez, incluindo ai a Evolucdo Diferencial como método para autoajuste

da faixa intermedidria, no caso da minimizac¢do da funcdo objetivo 2'(h, 1) (Subsegdo 4.2.3),
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valores mais agressivos de (3, e w; poderiam ser usados abrindo mao do desempenho em ter-
mos de custo computacional para se tentar obter melhores valores nas demais métricas. Nao
obstante, o uso de uma quantidade ainda maior de neur6nios na camada interna da rede MLP
também se mostra bastante promissor, tendo em vista os indicios de melhoria da acurécia as-
sociados a esse hiperparametro descritos na Secao[d.4] Variagdes em termos de bases de dados
de benchmark também poderiam corroborar com os resultados por este trabalho identificados,
uma vez que existem bases de dados de benchmark mais modernas que a NSL-KDD; de fato,
até mesmo o uso da base de dados NSL-KDD em sua vertente estendida poderia apresentar
resultados distintos a partir dos quais novos insights poderiam surgir. Por fim, a aplicagdo do
EMHOSIR a dominios alheios a deteccdo de intrusdo em redes de computadores também se
mostra interessante para avaliar a capacidade do método extrapolar o dominio para o o qual foi

concebido.

Outras andlises especificas voltadas ao desempenho do EMHOSIR em relacdo ao custo
computacional/tempo de execu¢do também se fazem necessdrias, tendo em vista que as referi-
das analises foram apenas tangenciadas no sentido de se observar a quantidades de operacdes
delegadas ao classificador C'2, sendo, portando, limitadas. Tais andlises também podem ser

objeto de trabalhos futuros.
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Apéndice A

Detalhamento da Base de Dados de Benchmark NSL-KDD

Tabela A.1: Atributos da Base de Dados NSL-KDD (Fonte: Adaptado de Souza|(2018))

Atributo Descricao Tipo Valores / Escopo
#
Proporcional
duration Duracao da conexao 0-57.715
1 Discreto
i Nominal
protocol_type Tipo de protocolo tep, udp, icmp
Discreto




aol, auth, bgp, courier, csnet_s,
ctf, daytime, discard, domain, domain_,
echo, eco_, ecr_, efs, exec, finger,
ftp, ftp_ata, gopher, harvest, hostnames,

http, http_784, http_43, http_001,

i ) ) Nominal imap4, IRC, iso_sap, klogin, kshell, ldap,
service Tipo de servigo de destino
Discreto link, login, mtp, name, netbios_gm,
netbios_s, netbios_sn, netstat, nnsp,
nntp, ntp_, other, pm_ump, pop_, pop_,
rinter, private, red_, remote_ob, rje, shell, smtp, sql_et, ssh,
sunrpc, supdup, systat, telnet, tftp_, tim_, time,
urh_, urp_, uucp, uucp_ath, vmnet, whois, X11, Z39_0
Nominal OTH, REJ, RSTO, RSTOSO, RSTR,
flag Estado da conexao
Discreto S0, S1, §2, S3, SF, SH
) Proporcional
src_bytes Numeros de bytes da origem ao 0-1.379.963.888
destino Discreto
. Proporcional
dst_bytes Numero de bytes do destino a 0-1.309.937.401
Discreto

origem




Nominal

land 1 se o Host e a porta da ori- 0-1
7 gem e destino sa0 0s mesmos, Discreto
0 caso contrério
) Proporcional
wrong_fragment Nimero de fragmentos errados 0-3
g Discreto
) Proporcional
urgent Numero de pacotes urgentes 0-3
9 Discreto
; Proporcional
hot Numero de a¢des "hot"em uma 0-101
10 conexdo, tais como: inserir um Discreto
diretério do sistema, criar e
executar programas
. . ) ) | Proporcional
num_failed_logins Numero de tentativas de login 0-5
11 com falha Discreto
) ) Nominal
logged_in 1 se o login obteve sucesso e ( 0-1
12 caso contrario Discreto
) ) o Proporcional
num_compromised Numero de condi¢des compro- 0-7.479
Discreto

13

metidas




Nominal

root_shell 1 se o shell root € obtido 0 caso 0-1
14 contrario Discreto
) Nominal
su_attempted 1 se houver tentativa de conse- 0- 4
15 guir "su root", 0 caso contrario Discreto
) Proporcional
num_root Nimero de acessos como root 0-7.468
16 Discreto
) . ] Proporcional
num_file_creations Numero de operacdes de cria- 0-100
17 ¢do de arquivos Discreto
) Proporcional
num_shells Numero de shell prompts aber- 0-5
18 tos Discreto
) | Proporcional
num_access_files Numero de operagdes a arqui- 0-9
19 vos de controle de acesso Discreto
Proporcional
num_outbound_cmds Numeros de comandos exter- l
20 nos (sessio FTP) Discreto
i . ) o Nominal
is_hot_login 1 se o login pertence a lista 0-1
21 "hot", 0 caso contrario Discreto

* Apesar de sua ocorréncia, em termos l6gicos, o valor 2 ndo deveria ser registrado nesse atributo
"Esse atributo possui seu valor constante como sendo 0 em todas as instincias




Nominal

is_guest_login 1 se o login € do tipo "guest", O 0-1
22 caso contrario Discreto
) ~ Proporcional
count Numero de conexdes para o 0-511
23 mesmo host da conexio atual Discreto
. . Proporcional
sSrv_count Nimero de conexdes ao 0-511
24 mesmo servico da conexado Discreto
atual
_ ) Proporcional
serror_rate % de conexdes que tiveram 0-1
25 erros do tipo "SYN", dentre | Continuo
as conexOes consideradas em
count (23)
_ ) Proporcional
Srv_serror_rate % de conexdes que tiveram er- 0-1
26 ros "SYN", dentre as conexdes Continuo
consideradas em srv_count
(24)
_ ) Proporcional
rerror_rate % de conexdes que tiveram er- 0-1
27 ros do tipo "REJ", dentre as co- Continuo

nexoes consideradas em count
(23)




Proporcional

SrV_rerror_rate 9% de conexdes que tiveram er- 0-1
28 ros "REJ", dentre as conexoes Continuo
consideradas em srv_count
(24)
. Proporcional
same_srv_rate % de conexdes a0 mesmo Ser- 0-1
29 vico, dentre as conexdes consi- Continuo
deradas em count (23)
_ _ ) Proporcional
diff _srv_rate % de conexOes a diferentes ser- 0-1
30 vicos, dentre as conexdes con- | Continuo
sideradas em count (23)
) _ ) Proporcional
srv_diff_host_rate % de conexOes a diferentes 0-1
31 hosts, dentre as conexdes con- Continuo
sideradas em srv_count (24)
. . Proporcional
dst_host_count Nimero de conexdes para o 0-255
32 mesmo host da conexdo atual Discreto
dentre as dltimas 100 conexoes
) ~ Proporcional
dst_host_srv_count Numero de conexdes ao 0-255
33 mesmo servico da conexdo Discreto

atual dentre as ultimas 100

conexoes




Proporcional

dst_host_same_srv_rate % de conexdes a0 mesmo Sser- 0-1
34 vi¢o, dentre as conexdes consi- Continuo
deradas em count (32)
Proporcional
dst_host_diff _srv_rate % de conexoes a diferentes ser- 0-1
35 vicos, dentre as conexdes con- Continuo
sideradas em count (32)
Proporcional
dst_host_same_src_port_rate % de conexOes a mesma 0-1
36 porta de origem, dentre as | Continuo
conexdes consideradas em
dst_host_srv_count (33)
Proporcional
dst_host_srv_diff_host_rate % de conexbOes a dife- 0-1
37 rentes  hosts, dentre as Continuo
conexdes consideradas em
dst_host_srv_count (33)
Proporcional
dst_host_serror_rate % de conexdes que tiveram 0-1
38 erros do tipo "SYN", dentre Continuo

as conexoes consideradas em
dst_host_count (32)




Proporcional

dst_host_srv_serror_rate % de conexdes que tive- 0-1
39 ram erros "SYN", dentre as Continuo
conexdes consideradas em
dst_host_count (33)
) Proporcional
dst_host_rerror_rate 9% de conexdes que tiveram 0-1
40 erros do tipo "REJ", dentre Continuo
as conexoOes consideradas em
dst_host_count (32)
Proporcional
dst_host_srv_rerror_rate 9% de conexdes que tiveram 0-1
41 erros do tipo "REJ", dentre Continuo

as conexoes consideradas em
dst_host_srv_count (33)
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class

Tipo de conexao

Nominal

Discreto

apache?2, back, buffer_verflow, ftp_rite,
guess_asswd, httptunnel, imap, ipsweep,
land, loadmodule, mailbomb, mscan,

multihop, named, neptune, nmap, normal,

perl, phf, pod, portsweep, processtable,

ps, rootkit, saint, satan, sendmail,
smurf, snmpgetattack, snmpguess, spy, sqlattack,
teardrop, udpstorm, warezclient, warezmaster, worm,

xlock, xsnoop, xterm
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Apéndice B

Modelos Gerados pelo EMHOSIR

Comparados entre Si

Tabela B.1: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca Aleatdria sobre NOM_TO _INT x Busca em Grade sobre NOM_TO_INT

Modelo T (%) o (%) Comparagao
AT (%) p-valor
~ E’;;'(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 8,32 5,87 x 1072 Kruskall-Wallis | Teste de Dunn
© ES(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 4,76 1,74 x 1072 3,56 9,63 x 1072
MLP | Busca Aleatéria - NOM_TO_INT 99,70 | 7,73 x 1074
MLP | Busca em Grade - NOM_TO_INT 9967 | 7.60x 107 | 003 | 3,07x10"
Eg ER(MLP, K-NN) | Busca Aleat6ria - NOM_TO_INT | 99,77 | 4,86 x 1074
EP(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,75 6,33 x 1074 0,02 6,23 x 107!
MLP | Busca em Grade - NOM_TO_INT 99,67 | 7,69 x 104 | 0,10 | 9,08 x 103 | 9,08 x 10~%
MLP | Busca Aleatéria - NOM_TO_INT 99,60 | 1,13x 1073
Lu MLP | Busca em Grade - NOM_TO_INT 99,55 | 125x10% | 004 | 705x10" | |
“ EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,73 8,89 x 1074
EF(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99.69 | 1,02x 107 | 004 | 361x107" | |
MLP | Busca Aleatéria - NOM_TO_INT 99,79 7,57 x 1074
. MLP | Busca em Grade - NOM_TO_INT 99,78 | 827x 107 | 001 | 820x107" | |
= ER(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,80 4,89 x 107
EF(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 9981 | 562x 10~ | 000 | 382x 107" | |
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Tabela B.2: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca em Grade sobre NOM_TO_INT x Otimizacdo Bayesiana sobre NOM_TO_INT

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
| EP(MLP, K-NN) | Busca em Grade - NOM_TO_INT 476 | 1,74 x 1072 Kruskall-Wallis | Teste de Dunn
© ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 6,49 | 6,20 x 1072 1,73 7,05 x 107!
MLP | Busca em Grade - NOM_TO_INT 99,67 7,69 x 1074
MLP | Otimiza¢ao Bayesiana - NOM_TO_INT 99,67 4,32 x 1074 0,01 7,91 x 107
% ER(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,75 6,33 x 10~*
EJ(MLP, K-NN) | Otimizagao Bayesiana - NOM_TO_INT | 99,76 | 4,95 x 10=* | 0,00 | 8,20 x 10~
MLP | Otimizagiio Bayesiana - NOM_TO_INT 99,67 | 4,32 x 10~* | 0,09 | 3,92 x 1073 | 3,92 x 10~3
MLP | Busca em Grade - NOM_TO_INT 99,55 1,25 x 1073
m MLP | Otimizagio Bayesiana - NOM_TO_INT 9948 | 113x10° | 007 | 271x107" | |
“ ER(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,69 1,02 x 1073
EB(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT | 99,70 | 874x10* | 001 [ 790x 10" | |
MLP | Busca em Grade - NOM_TO_INT 99,78 | 8,27 x 10~*
. MLP | Otimizagio Bayesiana - NOM_TO_INT 99.82 | 593x 107 | 005 [ 150x 107" | |
“ | EZ(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99.81 | 562 x 10~
ER(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT | 99.81 | 592x 10~ | 000 [ 382x 107" | |

Tabela B.3: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca em Grade sobre NOM_TO_BIN x Busca em Grade sobre NOM_TO_INT

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ES(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 2,81 8,40 x 1073 Kruskall-Wallis | Teste de Dunn
© | EZMLP, K-NN) | Busca em Grade - NOM_TO_INT | 4,76 | 1,74 x 102 | 1,95 | 8,15 x 103 | 8,15 x 10-°
MLP | Busca em Grade - NOM_TO_BIN 99,74 4,50 x 1074
MLP | Busca em Grade - NOM_TO_INT 99,67 | 7,69 x 10~* | 0,07 1,88 x 1072 | 1,88 x 1072
< | ER(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99,77 | 448 x 10~
EZ(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,75 | 6,33 x 10~ | 0,02 | 9,40 x 10!
MLP | Busca em Grade - NOM_TO_INT 99,67 | 7,69 x 10~* | 0,10 4,53 x 1073 | 4,53 x 1073
MLP | Busca em Grade - NOM_TO_BIN 99,68 | 5,95 x 104
“ MLP | Busca em Grade - NOM_TO_INT 99,55 | 1,25 x 107 | 0,12 | 9,94 x 10~* | 9,94 x 10~ |
“ EP(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,75 4,76 x 10~*
Ef(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99.69 | 1.02x 10 | 006 | 109x 10" | |
MLP | Busca em Grade - NOM_TO_BIN 99,80 6,94 x 1074
. MLP | Busca em Grade - NOM_TO_INT 99,78 | 827x 10 | 003 | 520x 107" | |
n Ep(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,79 6,49 x 10~*
EF(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 9981 | 562x 10~ | 002 | 544x 107" | |
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Tabela B.4: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca em Grade sobre NOM_TO_INT x Busca Aleatéria sobre NOM_TO _BIN

Modelo T (%) o (%) Comparagao
AT (%) p-valor
~ Ep(MLP, K-NN) | Busca em Grade - NOM_TO_INT 4,76 1,74 x 1072 Kruskall-Wallis | Teste de Dunn
© EP{MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 3,25 | 1,28 x 1072 | 1,51 3,76 x 1072 | 3,76 x 1072
MLP | Busca em Grade - NOM_TO_INT 99,67 7,69 x 1074
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 1074 0,06 8,86 x 1072
S; ER(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,75 | 6,33 x 104
ES(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,76 | 5,58 x 1074 0,01 8,20 x 1071
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 1074 0,02 3,25 x 1071
MLP | Busca em Grade - NOM_TO_INT 99,55 1,25 x 1073
o MLP | Busca Aleatéria - NOM_TO_BIN 99,65 | 9,45 x 1074 0,10 1,20 x 107! ‘ ‘
“ EP{(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,69 | 1,02 x 1073
EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,74 | 7,72 x 1074 0,04 3,23 x 1071 ‘ ‘
MLP | Busca em Grade - NOM_TO_INT 99,78 | 827 x 1074
. MLP | Busca Aleatéria - NOM_TO_BIN 99.80 | 642x 10 | 003 | 545x10°" | |
“ ER(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,81 | 5,62 x 1074
ER(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,78 | 5,32 x 1074 0,03 8,07 x 1072 ‘ ‘

Tabela B.5: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Otimizacdo Bayesiana sobre NOM_TO_BIN x Busca em Grade sobre NOM_TO_INT

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 2,36 1,42 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Busca em Grade - NOM_TO_INT ‘ 4,76 | 1,74 x 1072 | 2,39 4,06 x 1072 | 4,06 x 10~3
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,75 3,41 x 107*
MLP | Busca em Grade - NOM_TO_INT ‘ 99,67 | 7,69 x 10~* | 0,08 1,72 x 1072 | 1,72 x 102
S;:) ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 99,78 2,99 x 1074
Ep(MLP, K-NN) | Busca em Grade - NOM_TO_INT 99,75 6,33 x 107* 0,03 1,97 x 1071
MLP | Busca em Grade - NOM_TO_INT 99,67 | 7,69 x 10=* | 0,11 6,67 x 10~* | 6,67 x 107%
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,68 5,62 x 1074
N MLP | Busca em Grade - NOM_TO_INT 199,55 | 1,25 x 1073 | 0,12 | 1,10 x 10% | 1,10 x 102 |
“ ER(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_BIN ~ 99,74 6,58 x 10~*
EFMLP, K-NN) | Busca em Grade - NOM_TO_INT | 99,60 | 1,02x 10 | 005 | 183 x10"" | |
MLP | Otimiza¢@o Bayesiana - NOM_TO_BIN 99,81 4,33 X 104
o MLP | Busca em Grade - NOM_TO_INT | 99.78 | 827x10* | 004 | 383x10°" | |
= ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 99,82 3,64 x 1074
EB(MLP, K-NN) | Busca em Grade - NOM_TO_INT | 9981 | 562x 10 | 001 | 879x 10" | |
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Tabela B.6: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca Aleatdria sobre NOM_TO_INT x Otimizacao Bayesiana sobre NOM_TO_INT

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
N E/(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 832 | 587 x10°2 Kruskall-Wallis | Teste de Dunn
© ES(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 6,49 6,20 x 1072 1,82 1,12 x 107!
MLP | Busca Aleatéria - NOM_TO_INT 99,70 7,73 x 1074
MLP | Otimiza¢ao Bayesiana - NOM_TO_INT 99,67 4,32 x 1074 0,03 1,50 x 107!
S EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,77 | 4,86 x 10~
Ef(MLP, K-NN) | Otimizagao Bayesiana - NOM_TO_INT | 99,76 | 4,95 x 10=* | 0,02 | 3,84 x 10!
MLP | Otimizacio Bayesiana - NOM_TO_INT 99,67 | 4,32 x 10* | 0,11 5,77 x 10~ | 5,77 x 10~
MLP | Busca Aleatéria - NOM_TO_INT 99,60 | 1,13 x 1073
" MLP | Otimizaciio Bayesiana - NOM_TO_INT 99,48 | 1,13 x 10~° | 0,11 | 4,07 x 102 | 4,07 x 10~ |
“ ER(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,73 8,80 x 10~*
EB(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT | 99,70 | 874x 10 | 004 [ 342x 10" | |
MLP | Busca Aleatéria - NOM_TO_INT 99,79 7,57 x 1074
. MLP | Otimizagio Bayesiana - NOM_TO_INT 99.82 | 593x 10 | 004 [ 404x10" | |
= E/(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,80 | 4,89 x 10~*
EF(MLP, K-NN) | Otimizago Bayesiana - NOM_TO_INT | 99,81 | 592x 10 | 000 [ 849x 107" | |

Tabela B.7: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca Aleatéria sobre NOM_TO _INT x Busca em Grade sobre NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 8,32 5,87 x 1072 Kruskall-Wallis | Teste de Dunn
© | Ef(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 2,81 | 8,40 x 10-3 | 5,51 | 1,15x 103 | 1,15 x 103
MLP | Busca Aleatéria - NOM_TO_INT 99,70 | 7,73 x 10~*
MLP | Busca em Grade - NOM_TO_BIN 99,74 | 450 x 107 | 005 | 1,85 x 107!
S | EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,77 | 4,86 x 10~*
ES(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99,77 | 4,48 x 1074 0,00 7,62 x 107!
MLP | Busca em Grade - NOM_TO_BIN 99.74 | 450 x 107 | 003 | 3,25x 107"
MLP | Busca Aleatéria - NOM_TO_INT 99,60 | 1,13 x 1073
. MLP | Busca em Grade - NOM_TO_BIN 99.68 | 5.95x 10 | 008 | 582x1072 | |
“ | EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99.73 | 8,89 x 10~
EFMLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99.75 | 476x10* | 002 | 761x10" | |
MLP | Busca Aleatéria - NOM_TO_INT 99,79 | 7,57 x 10~
o MLP | Busca em Grade - NOM_TO_BIN 99.80 | 6.94x 10 | 001 | 909x10°" | |
o EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,80 489 x 1074
ER(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99,79 | 649 x 10~ | 001 | 970x 107" | |
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Tabela B.8: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca Aleatdria sobre NOM_TO _INT x Busca Aleatéria sobre NOM_TO_BIN

Modelo 7 (%) o (%) Comparagdo
AT (%) p-valor
~ Eﬁj’(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 8,32 5,87 x 1072 Kruskall-Wallis | Teste de Dunn
© | EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 3,25 | 1,28 x 10~% | 5,07 | 2,50 x 10 | 2,50 x 10~
MLP | Busca Aleatéria - NOM_TO_INT 99,70 | 7,73 x 104
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 1074 0,03 3,44 x 1071
% EB{(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,77 | 4,86 x 10~
ER(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,76 | 5,58 x 107* 0,01 6,22 x 1071
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 1074 0,04 3,07 x 1071
MLP | Busca Aleatéria - NOM_TO_INT 99,60 | 1,13 x 10°®
« MLP | Busca Aleatéria - NOM_TO_BIN 99.65 | 9.45x 10~ | 006 | 255x10°" | |
“ EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,73 | 8,89 x 10~
EfMLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 9974 | 7.72x 10 | 000 | 879x 107" | |
MLP | Busca Aleatéria - NOM_TO_INT 99,79 | 7,57 x 10~*
o MLP | Busca Aleatéria - NOM_TO_BIN 99.80 | 642x 10 | 001 | 762x10" | |
| EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT | 99,80 | 4,89 x 104
EBMLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,78 | 532x 10" | 002 | 447x10"" | |

Tabela B.9: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca Aleatdria sobre NOM_TO_INT x Otimizacdo Bayesiana sobre NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ESMLP, K-NN) | Busca Aleatéria - NOM_TO_INT 8,32 5,87 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO _BIN | 2,36 | 1,42 x 1072 | 5,95 8,77 x 10* | 8,77 x 10~
MLP | Busca Aleatéria - NOM_TO_INT 99,70 7,73 x 1074
MLP | Otimizagdo Bayesiana - NOM_TO_BIN 99,75 | 3,41 x 1074 0,05 5,35 x 1072
S EP(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,77 | 4,86 x 10~*
EP(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN | 99,78 | 2,99 x 10~* 0,01 7,91 x 1071
MLP | Otimizagdo Bayesiana - NOM_TO_BIN 99,75 | 3,41 x 1074 0,02 3,25 x 1071
MLP | Busca Aleatéria - NOM_TO_INT 99,60 1,13 x 1073
« MLP | Otimizagio Bayesiana - NOM_TO_BIN 99.68 | 5.62x10° | 008 | 582x107 | |
@ EZ/(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,73 | 8,89 x 104
ERMLP, K-NN) | Otimizagao Bayesiana - NOM_TO_BIN | 99,74 | 6,58 x 10~ | 001 | 879x 10" | |
MLP | Busca Aleatéria - NOM_TO_INT 99,79 7,57 x 1074
o MLP | Otimizagio Bayesiana - NOM_TO_BIN 99.81 | 433x10* | 003 | 519x10" | |
a EP{(MLP, K-NN) | Busca Aleatéria - NOM_TO_INT 99,80 | 4,89 x 1074
EB(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_BIN | 99,82 | 3,64 x 10~ | 002 | 402x10" | |
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Tabela B.10: Comparacio entre Modelos Combinados de Classificadores Gerados pelo EMHO-

SIR: Busca em Grade sobre NOM_TO_BIN x Otimizagao Bayesiana sobre NOM_TO_INT

Modelo (%) o (%) Comparagdo
AT (%) p-valor
~ Eﬁ’;(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 2,81 8,40 x 1073 Kruskall-Wallis | Teste de Dunn
© Eﬂ'(MLP, K-NN) | Otimizacio Bayesiana - NOM_TO_INT | 6,49 | 6,20 x 10~2 3,69 1,91 x 1072 | 1,91 x 102
MLP | Busca em Grade - NOM_TO_BIN 99,74 450 x 1074
MLP | Otimizag¢io Bayesiana - NOM_TO_INT 99,67 | 4,32 x 10~* | 0,08 5,59 X 1073 | 5,59 x 1073
Eé Ep(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,77 4,48 x 1074
ERMLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 99,76 | 4,95 x 107* 0,02 3,62 x 107!
MLP | Otimizag¢io Bayesiana - NOM_TO_INT 99,67 | 4,32 x 107* | 0,11 5,02 X 107% | 5,02 x 107*
MLP | Busca em Grade - NOM_TO_BIN 99,68 5,95 x 107
. MLP | Otimizagiio Bayesiana - NOM_TO_INT 99,48 | 1,13 x 10-* | 0,20 | 1,28 x 10~® | 1,28 x 10~ |
“ Eﬁ?(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,75 4,76 x 1074
ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT 99,70 8,74 x 1074 0,05 8,72 x 1072 ‘ ‘
MLP | Busca em Grade - NOM_TO_BIN 99,80 6,94 x 1074
" MLP | Otimizagio Bayesiana - NOM_TO_INT 9982 | 593x 10 | 002 | 471x107" | |
. Eﬁf(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,79 6,49 x 10~
EB(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT | 9981 | 592x10* | 001 | 970x 10" | |

Tabela B.11: Comparacao entre Modelos Combinados de Classificadores Gerados pelo EMHO-

SIR: Otimizacao Bayesiana sobre NOM_TO_INT x Busca em Grade sobre NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 6,49 6,20 x 1072 Kruskall-Wallis | Teste de Dunn
© EB(MLP, K-NN) | Busca Aleat6ria - NOM_TO_BIN 3,25 | 1,28 x1072 3,25 6,96 x 1072
MLP | Otimizacdo Bayesiana - NOM_TO_INT 99,67 4,32 x 107*
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 10~*| 0,07 | 2,10 x 1072 | 2,10 x 10~2
gg ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 99,76 | 4,95 x 10~*
ESMLP, K-NN) | Busca Aleatéria - NOM_TO_BIN 99,76 | 5,58 x 107* 0,00 9,09 x 107!
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 1074 0,02 5,70 x 107!
MLP | Otimizacdo Bayesiana - NOM_TO_INT 99,48 1,13 x 1073
Lu MLP | Busca Aleatéria - NOM_TO_BIN 99,65 | 9,45 x 10~* | 0,17 | 5,65 x 10~* | 5,65 x 10~ |
“ ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 99,70 8,74 x 107*
EBMLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99.74 | 772x10* | 004 | 404x107" | |
MLP | Otimizacdo Bayesiana - NOM_TO_INT 99,82 5,93 x 10~4
" MLP | Busca Aleatéria - NOM_TO_BIN 99.80 | 642x10* | 002 | 363x10°" | |
N ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 99,81 5,92 x 1074
EB(MLP, K-NN) | Busca Aleat6ria - NOM_TO_BIN 99,78 | 5,32x 1074 0,03 5,43 x 107! \ \




Tabela B.12: Comparacdo entre Modelos Combinados de
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Classificadores Gerados pelo

EMHOSIR: Otimizacdao Bayesiana sobre NOM_TO_BIN x Otimizacdo Bayesiana sobre

NOM_TO_INT
Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ Ep(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_BIN 2,36 1,42 x 1072 Kruskall-Wallis | Teste de Dunn
© EP(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT | 6,49 ‘ 6,20 X 1072 | 4,13 1,01 x 1072 | 1,01 x 1072
MLP | Otimizag@o Bayesiana - NOM_TO_BIN 99,75 3,41 x 107*
MLP | Otimizaciio Bayesiana - NOM_TO_INT 99,67 | 4,32 x 10~* | 0,09 | 2,11 x 104 | 2,11 x 10~
Sé ER(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_BIN | 99,78 2,99 x 10~*
EP(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_INT 99,76 4,95 x 1074 0,03 2,71 x 107!
MLP | Otimizacao Bayesiana - NOM_TO_INT 99,67 | 4,32 x 10~* 0,12 1,55 x 107% | 1,55 x 10~
MLP | Otimizagdo Bayesiana - NOM_TO_BIN 99,68 5,62 x 1074
“ MLP | Otimizacio Bayesiana - NOM_TO_INT 99,48 \ 1,13 x 107 | 0,20 | 1,45 x 10 | 1,45 x 10~° |
“ Ep(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_BIN 99,74 6,58 x 107
EB(MLP, K-NN) | Otimizagio Bayesiana - NOM_TO_INT | 99,70 | 874x10* | 004 | 158x10" |
MLP | Otimizag@o Bayesiana - NOM_TO_BIN 99,81 4,33 x 107
. MLP | Otimizagio Bayesiana - NOM_TO_INT 99.82 | 5.93x10* | 001 | 705x107" | |
. ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN | 99,82 3,64 x 10~*
EFj(MLP, K-NN) | Otimizagiio Bayesiana - NOM_TO_INT | 9981 | 592x10~* | 002 | 323x 10" | |

Tabela B.13: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Busca em Grade sobre NOM_TO_BIN x Busca Aleatéria sobre NOM_TO_BIN

Modelo (%) | o (%) Comparagao
AT (%) p-valor
«  EP(MLP, K-NN)| Busca em Grade - NOM_TO_BIN 2,81 | 8,40 x 10~ Kruskall-Wallis | Teste de Dunn
© | EJ(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 325 | 128x 10 | 044 | 406x 10"
MLP | Busca em Grade - NOM_TO_BIN 99,74 | 4,50 x 10~*
| MLP | Busca Aleatéria - NOM_TO_BIN 199.73 | 649 101 | 001 [ 4,95x 10"
% EP{(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,77 | 4,48 x 104
EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,76 | 558 x 10~* | 0,01 | 9,09 x 10-!
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 649 x 10 | 0,04 | 140x 107!
MLP | Busca em Grade - NOM_TO_BIN 99,68 | 5,95 x 10~*
N \ MLP | Busca Aleatéria - NOM_TO_BIN \ 99.65 | 945 x 107 | 003 | 447x 10" | |
“a Ep(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,75 | 4,76 x 104
| ER(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,74 | 7.72x 10* | 001 | 909x 107" | |
MLP | Busca em Grade - NOM_TO_BIN 99,80 | 6,94 x 1074
. | MLP | Busca Aleatéria - NOM_TO_BIN 9980 | 642x 10 | 000 | 940x 10" | |
= Ep(MLP, K-NN) | Busca em Grade - NOM_TO_BIN 99,79 | 6,49 x 10~*
| EB(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,78 | 532 x 10+ | 001 | 495x 10"




162

Tabela B.14: Comparacdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Otimizacao Bayesiana sobre NOM_TO_BIN x Busca em Grade sobre NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 2,36 1,42 x 1072 Kruskall-Wallis | Teste de Dunn
© | EB(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 281 | 840x10% | 044 | 9.62x10°
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,75 3,41 x 1074
MLP | Busca em Grade - NOM_TO_BIN | 9974 | 450 x 10 | 001 | 940x 10"
S,-:’ ER(MLP, K-NN) | Otimizagao Bayesiana - NOM_TO_BIN 99,78 2,99 x 10~*
EZ(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99,77 | 448 x10~* | 001 | 272x 107"
MLP | Busca em Grade - NOM_TO_BIN 99,74 | 4,50 x 10~*| 0,04 | 2,28 x 10~2 | 2,28 x 102
MLP | Otimizagdo Bayesiana - NOM_TO_BIN 99,68 5,62 x 1074
m MLP | Busca em Grade - NOM_TO_BIN [ 99.68 | 595x10* [ 000 | 879x10°" | |
“ Eﬁf(MLP, K-NN) | Otimizacao Bayesiana - NOM_TO_BIN 99,74 6,58 x 107
ER(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 9975 | 476x10~* | 001 | 849x 107" | |
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,81 433 x 107
. MLP | Busca em Grade - NOM_TO_BIN | 9980 | 6.94x10* | 001 | 677x107" | |
2 ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 99,82 3,64 x 10~*
EF(MLP, K-NN) | Busca em Grade - NOM_TO_BIN | 99,79 | 649x 10~ | 003 | 495x 10" | |

Tabela B.15: Comparagdo entre Modelos Combinados de Classificadores Gerados pelo EMHO-
SIR: Otimizacdo Bayesiana sobre NOM_TO_BIN x Busca Aleatéria sobre NOM_TO_BIN

Modelo T (%) o (%) Comparagdo
AT (%) p-valor
~ ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 2,36 1,42 x 1072 Kruskall-Wallis | Teste de Dunn
© | E(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN 3,25 [ 1,28 x 1072 | 0,88 | 4,12x 102 | 4,12 x 102
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,75 3,41 x 10~*
MLP | Busca Aleatéria - NOM_TO_BIN | 99.73 | 649x10* | 002 | 762x10"
% ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 99,78 2,99 x 1074
EZ(MLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,76 | 558 x 10~ | 002 | 2,71 x 107!
MLP | Busca Aleatéria - NOM_TO_BIN 99,73 | 6,49 x 10~*| 0,05 | 2,56 x 102 | 2,56 x 102
MLP | Otimizacdo Bayesiana - NOM_TO_BIN 99,68 5,62 x 1074
m MLP | Busca Aleatéria - NOM_TO_BIN | 9965 | 945x10* | 003 | 403x 10"
“ ER(MLP, K-NN) | Otimizacdo Bayesiana - NOM_TO_BIN 99,74 6,58 x 10~*
EBMLP, K-NN) | Busca Aleatoria - NOM_TO_BIN | 99,74 | 7.72x 107" | 000 | 940x 10" | |
MLP | Otimiza¢@o Bayesiana - NOM_TO_BIN 99,81 4,33 X 104
. MLP | Busca Aleatéria - NOM_TO_BIN [ 9980 | 642x10* | 001 | 676x10°" | |
= ER(MLP, K-NN) | Otimizagdo Bayesiana - NOM_TO_BIN 99,82 3,64 x 107*
EFMLP, K-NN) | Busca Aleatéria - NOM_TO_BIN | 99,78 | 532x 10 | 004 | 871x102 | |
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