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Resumo

Atualmente, diversas dreas do conhecimento humano fazem uso de sistemas computacionais
para auxiliar no gerenciamento de dados, que sdo a base para o processo de tomada de decisdo.
A Qualidade de Dados (QD) constitui uma caracteristica fundamental cuja auséncia pode com-
prometer a utilidade da informacao e os processos que a utilizam. Na literatura sao apresentados
diversos casos que relatam o impacto de problemas de QD nas mais diversas dreas, represen-
tando perdas econdmicas e sociais. Assim, a drea de QD visa o estudo das causas de problemas
nos dados e a proposicao de métodos de avaliacdo e processos que auxiliem na garantia da
qualidade. Na drea da saide os dados constituem elementos importantes que sdo utilizados
como base para a aplicacio de tratamentos e procedimentos médicos aos pacientes, fatores que
exigem um nivel elevado de qualidade. Esses dados também sdo utilizados em pesquisas e apli-
cacdes de métodos computacionais de extracdo de conhecimento, como a Minerag¢do de Dados.
Assim, o objetivo deste trabalho consiste em estudar a aplicacdo de principios que auxiliem na
garantia da QD durante o desenvolvimento de um sistema computacional médico. Tal objetivo
motivou a realizacdo de um estudo de caso relacionado a especialidade da Coloproctologia, no
qual foi desenvolvido o protétipo de um sistema para gerenciamento de dados de cirurgia colo-
proctoldgica em parceria com o Servi¢o de Coloproctologia da FCM - UNICAMP. A interacao
com os especialistas de dominio constituiu um fator fundamental durante o processo de desen-
volvimento, possibilitando a modelagem adequada da estrutura dos dados que forma o sistema.
Também foi incorporado ao protétipo um moédulo para monitoramento de problemas especifi-
cos nos dados, auxiliando tanto no preenchimento adequado da informag¢do quanto no controle
dos registros de pacientes que apresentam problemas de QD. Ao final, o protétipo foi subme-
tido a avaliacdo por colaboradores da drea da computacdo e da sadde, que apds a utilizagdo do
sistema responderam a um formuldrio para avaliacao qualitativa de QD. Os resultados da avali-
acdo indicaram a adequacdo do protétipo para as atividades a que € destinado, orientaram para
a revisdo de funcionalidades especificas e poderdo auxiliar na evolugdo do sistema proposto e
em trabalhos futuros.

Palavras-chave: Qualidade de Dados, Informatica Biomédica, Sistemas de Informac¢ao, Mine-
racdo de Dados, Dados Médicos.



Abstract

Lately, many human knowledge fields use computer systems to support data management
which are the foundation to the decision making process. Data Quality (DQ) is a key fea-
ture whose absence can undermine the usefulness of the information and the processes that use
it. There can be found in the literature several cases of DQ problems with impact in many areas,
resulting in economic and social losses. Therefore, DQ research aims to study data problems’
causes and proposes assessment methods and processes to assist in quality assurance. In health-
care, data constitutes an important element used as the basis for applying medical treatments
and procedures to patients, thus requiring a high quality level. The data is also used in the re-
search and application of computational knowledge discovery methods, such as Data Mining.
Therefore, the goal of this work is to study the implementation of principles to assist DQ gua-
rantee during the medical software development. This goal motivated the development of a case
study related to Coloproctology, in which a surgery data management system prototype was de-
veloped in partnership with the Coloproctology Service of FCM - UNICAMP. The interaction
with domain experts was a key factor during the development process, providing the adequate
data structure modeling that composes the system. A module to monitor specific data problems
has also been incorporated into the prototype to assist the appropriate information insertion as
much as the control of patients’ records which have DQ problems. The prototype has been
evaluated by computer and healthcare’s colaborators, who, after using the system, answered to
a qualitative DQ assessment form. The assessment’s results pointed out the prototype suitabi-
lity to the activities it is aimed for, guided specific functionalities’ review and may support the

proposed software evolution and future related work.

Keywords: Data Quality, Biomedical Informatics, Information Systems, Data Mining, Medical
Data.
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Capitulo 1

Introducao

A evolugdo de tecnologias ao longo dos anos tem estimulado grande parte das dreas do
conhecimento humano a utilizar sistemas eletronicos como ferramentas de auxilio ao desenvol-
vimento de suas atividades. Essas ferramentas incluem o uso de sistemas computacionais que

destacam-se na importante tarefa de gerenciamento de dados.

Grande parte das operacOes presentes nesses sistemas realizam a geragao, a aquisi¢do ou
a transformacio da informacdo!, de modo que seja possivel utilizd-la como base para auxiliar
em processos de tomada de decisdo. Assim, a presenca de problemas nos dados pode prejudicar

as atividades que fazem uso deles, repercutindo desde reveses minimos até desastres.

Como exemplo de graves consequéncias decorrentes de problemas de Qualidade de Dados
(QD) podem ser citados os incidentes relacionados a explosdo do Onibus espacial Challenger
em 1986 e o ataque militar errdneo ao [ranian Airbus pelo USS Vincennes da marinha ameri-
cana, em 1988 (Fisher, 2001). O incidente de 1986, envolvendo o 6nibus espacial Challenger,
ocorreu devido a falhas no provimento de informagdes adequadas pelo sistema de gestdo do
projeto que nao permitiu aos responsaveis identificar problemas técnicos relacionados ao com-
bustivel do 6nibus espacial, fator que possibilitaria a interrupcdo da missdo. Essa falha resultou
na explosdao do Onibus espacial e na morte de sete pessoas que formavam a tripulacio. Em
relac@o ao desastre de 1988, o sistema de informacao utilizado pela marinha no USS Vinceness
apresentava problemas na representa¢io da informagao sobre aeronaves no radar, fazendo com
que o comandante responsdvel identificasse erroneamente o Iranian Airbus como uma aeronave

inimiga, o que resultou na morte de 290 civis inocentes.

Do mesmo modo, falhas e problemas relacionados a sistemas computacionais de apoio a
saide podem resultar em consequéncias graves. Na literatura sdo relatadas situacdes que preju-
dicaram a vida de muitas pessoas, como a overdose de radiagao ocorrida em alguns tratamentos
médicos que utilizaram as unidades de terapia Therac-25 no ano de 1986, devido a problemas
no software do equipamento (Leveson and Turner, 1993). Nos anos de 2000 e 2001 outro caso

de overdose de radiacdo envolvendo unidades de radioterapia Cobalto-60 prejudicou cerca de

INeste trabalho os termos dado e informagio sdo utilizados indistintamente.



28 pessoas no Panama. O problema era decorrente da aceitacao de dados em formato incorreto
pelo sistema computacional, que também ndo exibia mensagens de erro (Borras, 2006).

Além dos casos apresentados, os problemas de QD podem gerar perdas econdmicas sig-
nificativas. Um exemplo extremo de perdas financeiras devido a problemas nos dados pode
ser representado pelo “bug do ano 20007, que afetou diversas organizacdes devido ao modo
inadequado na representacdo de datas em bancos de dados. O custo de reparo deste pro-
blema foi estimado em 1.5 trilhdo de ddlares. Outros exemplos incluem problemas de QD
em setores governamentais e empresas de grande porte cujas perdas chegam a milhdes de ddla-
res (English, 1999).

Assim, a drea de QD visa tanto a avaliacdo e a corre¢do de problemas existentes nos dados
quanto a proposi¢do de processos e métodos que auxiliem na garantia de qualidade. Nesse sen-
tido, a proposta deste trabalho inclui estudar conceitos que possam auxiliar no desenvolvimento
de um sistema computacional médico visando a qualidade da informagdo gerenciada, como
mecanismos de validacdo para orientar a inserc¢ao correta dos dados pelos usudrios, criagao de
uma interface gréfica organizada que ofereca uma experiéncia de utilizacdo adequada, além do

provimento de ferramentas de apoio para o monitoramento de QD.

Na literatura hé trabalhos que incorporam funcionalidades a sistemas de informagdo para
auxiliar na redu¢do de problemas durante o processo de utilizagdo. No trabalho de Fadel et al.
(2006) foi proposto o desenvolvimento de um prontudrio eletronico para auxiliar no tratamento
da Hanseniase, no qual foram desenvolvidas funcionalidades que oferecem ao usudrio do sis-
tema meios para a verificacdo de possiveis problemas nas informagdes. Entre os recursos im-
plementados no sistema cita-se o controle de registros com preenchimento incompleto, o ar-
mazenamento de informacdes a respeito das operacoes realizadas por cada usudrio do sistema,
a indicac@o do tratamento de acordo com o diagndstico cadastrado e o acompanhamento dos
pacientes que estdo com o tratamento em atraso. Além de melhorar a confiabilidade dos dados

cadastrados, os principios adotados orientam o correto atendimento e tratamento dos pacientes.

De modo semelhante, no trabalho de Herzberg et al. (2011) foi proposto o desenvolvi-
mento de um mecanismo para auxiliar na reducio de incompletudes nos dados clinicos de um
hospital universitdrio. Esse mecanismo consistiu no desenvolvimento de rotinas automaticas
que verificam informagdes incompletas e emitem comunicados por e-mail aos médicos res-
ponsdveis, relatando os registros que precisam ser finalizados. O comunicado era enviado até
duas vezes para o médico responsdvel, de acordo com um intervalo de tempo pré-definido en-
tre cada uma das notificagdes. Caso o registro incompleto ndo fosse corrigido apds a segunda
notificacdo, o comunicado era enviado a um supervisor. Esse procedimento aumentou conside-

ravelmente o nivel de completude dos registros clinicos do sistema estudado.

Outro exemplo de mecanismos auxiliares em sistemas de informacao, visando a QD, esta
relacionado a drea da Biologia, na qual o trabalho de Veiga et al. (2011) relata a aplicacdo de

técnicas e recursos de maneira a auxiliar no correto preenchimento de uma base de dados de



ocorréncias de espécies. Entre os recursos utilizados nesse trabalho destacam-se o auxilio ao
preenchimento de dados taxondmicos de espécies, de acordo com a base de referéncia Catalog
of Life, e a utilizacdo de técnicas de georeferenciamento, disponibilizadas pela Application

Programming Interface (API) do Google Earth para auxiliar o registro de dados geoespaciais.

Uma caracteristica comum as pesquisas citadas e ao presente trabalho consiste no de-
senvolvimento de mecanismos e funcionalidades em sistemas de informacao para auxiliar na
correta inser¢do dos dados, visando a QD. Nessa proposta, o objetivo € destacar a importancia
de medidas de prevencdo a ocorréncia de problemas na informacao e reduzir os custos decor-

rentes da adocdo de medidas corretivas (Guerra-Garcia et al., 2010).

Outra preocupacao presente neste trabalho consiste na preparagdao de uma base adequada
para futuras aplicagdes do processo de Mineragdo de Dados (MD), que pode ser afetado por fa-
tores relacionados a baixa QD, como apresentado no trabalho de Blake and Mangiameli (2011)
que verificou a influéncia negativa de problemas de QD especificos no processo de classifica-
cdo. Nao s6 a QD pode contribuir com a MD, como o processo inverso também & possivel,
sendo encontrados trabalhos na literatura que utilizam técnicas de MD como regras de associa-
¢do (Hassine et al., 2008; Tremblay et al., 2010), algoritmos genéticos (Das and Saha, 2009) e
redes neurais artificiais (Omara et al., 2011) para auxiliar na reducao de problemas nos dados.

Ainda no presente trabalho também se faz evidente o conceito de interdisciplinaridade
pelo qual o conhecimento da drea da computacdo e da saude converge para contribuir com a
solu¢do de um problema comum. A unido de diferentes areas para a realizacdo de pesquisas
tem se tornado um tema, cada vez mais, em discussdo na comunidade académica. A inter-
disciplinaridade, atualmente também denominada de convergéncia tecnoldgica, tem motivado
pesquisadores a unir as especialidades para a realizacdo de trabalhos a partir de problemas que
precisam ser resolvidos, compartilhando as diferentes capacidades dos profissionais de cada

area (Fioravanti, 2012).

A Figura 1.1 representa, esquematicamente, a localiza¢ao do presente trabalho em relagao
ao projeto de Andlise Inteligente de Dados. Neste trabalho buscam-se meios para prover dados
com qualidade tanto para auxiliar na tomada de decisdo por profissionais de diferentes dreas
quanto para contribuir com o sucesso na aplicacdo de métodos computacionais, como a MD.

Mineragao de Dados
&

.& Dados com F» o b * *

g5 qualidade E 9
1 : Y Extragdo de ‘

Usuarios Beneficiados Pré-Processamento Padroes Pos-Processamento

*

Figura 1.1: Representacdo esquemadtica da interacdo deste trabalho com o projeto de Anélise
Inteligente de Dados.

O projeto de Analise Inteligente de Dados, do qual este trabalho faz parte, € desenvolvido



em uma parceria entre o Laboratério de Bioinformética (LABI) da Universidade Estadual do
Oeste do Parand (UNIOESTE), Foz do Iguacu, o Servi¢o de Coloproctologia da Faculdade de
Ciéncias Médicas (FCM) da Universidade Estadual de Campinas (UNICAMP), o Laboratorio
de Inteligéncia Computacional (LABIC) da Universidade de Sdo Paulo (USP), Sao Carlos e o
Grupo Interdisciplinar em Mineracdo de Dados e Aplicacdes (GIMDA) da Universidade Federal
do ABC (UFABC), Santo André.

1.1 Objetivos

O objetivo geral deste trabalho consiste em realizar o estudo da aplicacdo de medidas que

auxiliem na garantia da QD durante o desenvolvimento de um sistema computacional médico.

Para alcancar esse objetivo geral, neste trabalho os objetivos especificos sao:

Realizar levantamento bibliografico sobre os conceitos de QD discutidos na literatura,

bem como métodos de avaliagdo e medidas para auxiliar na garantia da QD;

Desenvolver um sistema computacional de informacgdo para a drea da saide, envolvendo

a especialidade da Coloproctologia, aplicando conceitos de QD;

Desenvolver um médulo de monitoramento, baseado nos conceitos de QD, para auxiliar

no controle de registros com problemas especificos;

e Realizar a avaliacdo qualitativa do protétipo desenvolvido de modo a analisar a visdo dos
usudrios em relacdo a qualidade da informagdo gerenciada e aspectos de usabilidade do

sistema.

1.2 Organizacao deste Trabalho
Este trabalho estd organizado da seguinte maneira:

Capitulo 2 — Qualidade de Dados: neste capitulo sao discutidos conceitos sobre o tema
de QD, abordando os problemas comuns relacionados a essa drea e suas causas. Também
sdo apresentadas algumas abordagens descritas na literatura que auxiliam no processo de
avaliacdo da qualidade. Ao final sdo discutidos conceitos sobre o processo de MD que,
assim como outros processos e atividades, pode sofrer influéncia do nivel de qualidade
dos dados disponibilizados.

Capitulo 3 — Desenvolvimento de Sistemas de Software: neste capitulo sdo apresen-
tados conceitos de engenharia de software que direcionam o correto processo de desen-

volvimento de sistemas computacionais.



Capitulo 4 — Ferramentas para Desenvolvimento de Sistemas de Software: neste ca-
pitulo sdo apresentadas algumas ferramentas utilizadas para o desenvolvimento de siste-
mas de software, como a linguagem de programacao Ruby, o framework para desenvolvi-
mento Web Ruby on Rails e o Sistema Gerenciador de Banco de Dados PostgreSQL.

Capitulo 5 — Sistemas de Informacao para Satde: neste capitulo sdo apresentados con-
ceitos sobre dados médicos e suas caracteristicas, bem como a legislacdo que regula o
armazenamento dos registros de saide dos pacientes. Ao final sdo discutidas questdes
referentes ao processo de certificac@o para sistemas de informacdo destinados a saude.

Capitulo 6 — Estudo de Caso: neste capitulo é apresentado o estudo de caso realizado
neste trabalho, no qual foi desenvolvido o protétipo de um sistema para gerenciamento de
dados de cirurgia coloproctolégica. O desenvolvimento desse protétipo partiu da andlise
de um sistema legado utilizado pelo Servigo de Coloproctologia da FCM — UNICAMP
para o registro de informacdes sobre as cirurgias realizadas neste servigco. Durante o
processo de desenvolvimento foram aplicadas medidas visando a QD que resultaram no

desenvolvimento de um processo para auxiliar no monitoramento de problemas.

Capitulo 7 — Resultados e Discussao: neste capitulo sdo apresentados e discutidos os
resultados obtidos a partir da avaliacao do protétipo desenvolvido no estudo de caso.

Capitulo 8 — Conclusao: neste capitulo sdo apresentadas as conclusdes deste trabalho,
suas principais contribuicdes, algumas limitacdes encontradas durante seu desenvolvi-
mento e as questdes que podem ser abordadas em trabalhos futuros, dando continuidade
a este trabalho.






Capitulo 2

Qualidade de Dados

2.1 Consideracoes Iniciais

Com o aumento da utilizacdo dos sistemas de informag¢do para gerenciamento das mais
diversas atividades, bem como a ado¢do do meio digital para armazenamento de dados, simul-
taneamente, a preocupacao com a QD tem crescido. Devido a velocidade em que os dados sao
manipulados nos meios digitais, um problema de QD pode propagar-se rapidamente, podendo
até mesmo comprometer a utilidade da base de dados em contexto. Em contrapartida, a po-
tencialidade dos recursos computacionais também pode ser utilizada para executar mecanismos

que auxiliem na verifica¢do e na avaliagdo da QD.

A drea de QD ¢é muito ampla, estando ligada a diferentes contextos que envolvem a in-
formacdo! e seu uso. A pesquisa no tema de QD pode ser dividida considerando diferentes
aspectos (Ge and Helfert, 2007):

Avaliacao da QD: processo no qual sdo quantificados aspectos especificos de qualidade
de um conjunto de dados;

Gerenciamento da QD: processo com o objetivo de melhorar a utilidade e a validade

dos dados, ndo somente focado no presente, mas em um processo continuo;

Contextualizacio da QD: processo no qual € investigada a influéncia da QD no contexto

da institui¢ao em questao.

O objeto de estudo deste trabalho faz uso de conceitos relacionados aos aspectos de ava-
liagdo e gerenciamento da QD. Neste capitulo sdo apresentados conceitos que direcionam a
reflexdo sobre os problemas de QD e suas causas, bem como métodos de avaliacdo propostos
para identificar a origem dos problemas. Os beneficios repercutem em diversas areas, por exem-
plo a Mineragdo de Dados que € fortemente influenciada pelo nivel de qualidade da informacao

utilizada durante seu processo.

INeste trabalho os termos dado e informagio sdo utilizados indistintamente.
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2.2 Problemas de Qualidade de Dados e Suas Causas

Problemas de QD afetam diversas organizagdes e podem gerar perdas econdmicas € so-
ciais (Wang, 1996). Esses problemas ndo afetam somente o setor privado, mas também orgaos
governamentais (Strong et al., 1997) e repercutem desde reveses minimos até desastres, como
os incidentes relacionados ao Onibus espacial Challenger em 1986 e ao Iranian Airbus abatido

erroneamente em 1988 (Fisher, 2001), como mencionado no Capitulo 1.

Os problemas de QD podem ser considerados, basicamente, em relacdo aos dados e ao
usudrio. Sob a perspectiva de dados, entende-se que a informacdo deve estar de acordo com
suas especificagdes e seus requisitos. Ja sob a perspectiva de usudrio, o foco estd na adequagao
da informacao as necessidades do usudrio (Wang, 1998; Eppler, 2006). Por meio dessas carac-
teristicas, o conceito de QD pode ser definido como a busca pela informacao livre de defeitos e

que apresenta caracteristicas desejadas pelos usudrios.

Assim, os problemas de QD apresentados na literatura, considerando essas duas pers-
pectivas e a dependéncia do contexto, podem ser classificados em quatro categorias (Ge and
Helfert, 2007):

Perspectiva de Dados / Independente de Contexto: sdo problemas de qualidade pre-

sentes em bases de dados e referem-se a quaisquer conjuntos de dados;

Perspectiva de Dados / Dependente de Contexto: siao problemas de qualidade que vi-
olam as especificacdes de negdcio e podem ser detectados por regras contextuais;

Perspectiva de Usuéario / Independente de Contexto: sio problemas de qualidade que

ocorrem no processamento da informacao;

Perspectiva de Usuéario / Dependente de Contexto: sdo problemas de qualidade que in-

dicam que os dados ndo estdo adequados para atender as necessidades dos usudrios.

Exemplos de problemas relatados na literatura, de acordo com as categorias apresentadas,
sdo apresentados na Tabela 2.1.

A causa dos problemas de @D pode ter origem a partir da influéncia de diversos processos
(Figura 2.1), os quais podem ser agrupados, por afinidade, em trés categorias (Maydanchik,
2007):

Processos que trazem dados de fontes externas: um dos problemas em dados proveni-
entes de fontes externas ocorre em projetos que envolvem a migracio de bases de dados
legadas, sendo que hd casos em que € necessdrio realizar a conversao de dados para os
padrdes adotados no novo sistema. Porém, as informagdes sobre a légica envolvida na

criacdo dos dados antigos nem sempre sdo documentadas e quando documentadas nem



Tabela 2.1: Classificagdo de problemas de QD (Ge and Helfert, 2007).

Categoria Perspectiva de Dados Perspectiva de Usuario
- Erros de ortografia - A informagdo é inacessivel
- Dados faltantes - A informagdo € insegura
- Dados duplicados - Dificuldade em recuperar a informagao
- Valores incorretos - Dificuldade em agregar a informagao
- Formato inconsistente de dados - Erros na transformacdo da informagéo
Independente de (- Dados desatualizados
Contexto - Formato de dados incompletos

- Violagdo de sintaxe

- Violagdo de valor tinico

- Violag@o de restri¢des de integridade
- Formatagao de texto

- Violagao de restri¢do de dominio - A informagdo ¢ formada por significados inconsistentes
- Violagdo das regras de negdcio da empresa - A informagdo ¢ incompleta
- Violag@o dos regulamentos da empresa e do governo - A informagéo ¢ representada de modo compacto
Dependente de |- Violag@o das restri¢des fornecidas pelo administrador (- Dificuldade em manipular a informagdo
Contexo de banco de dados - Dificuldade em entender a informagéo

sempre estdo atualizadas, repercutindo no processo de migracdo. O nivel de complexi-
dade fica ainda maior em projetos que envolvem a fusdo de diferentes bases de dados
oriundas da consolidacido de sistemas, por exemplo, devido a unido de duas empresas,
pois sdo projetos que devem ser executados com o menor tempo possivel, em meio ao
impacto da fus@o de equipes de TI e possivel mudanca no quadro de profissionais. Po-
rém uma das causas mais comuns de problemas de QD est4 relacionada a erros durante a
entrada manual de dados. Esse tipo de problema € influenciado por interfaces graficas
mal elaboradas que resultam em uma experi€ncia frustrante do usudrio que muitas vezes
deixa campos de dados sem preenchimento e quando estes sdo obrigatorios preenche-os
com quaisquer valores. Problemas dessa categoria podem ser amenizados por formulérios
organizados, claros, informativos e pela conscientiza¢io de seus usudrios. Outra fonte de
problemas estd relacionada a alimentacdo de dados em lotes que € um recurso utili-
zado, por exemplo, para a comunicacdo entre diferentes sistemas. Assim, caso um lote
de dados apresente erros, seu impacto pode ser desastroso sobre sistemas que gerem mais
dados a partir do processamento dessa informagdo. Interfaces em tempo real também
representam uma categoria na qual os problemas sdo dificilmente monitoraveis, devido
a velocidade e a granularidade da informacao que € dividida em pacotes de dados, re-
percutindo no fato de que a qualidade pode ser comprometida pela velocidade em que a

informacao € obtida;

Processos que transformam a informacao interna: o processamento de dados ¢ uma
das tarefas essenciais do software. Mesmo pequenas mudangas na codificacdo do soft-
ware, quando nao devidamente testadas, podem gerar problemas nos dados por ele pro-

cessados, propagando erros rapidamente. Outra preocupagdo dessa atividade estd rela-
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Figura 2.1: Processos que influenciam a QD (modificado de Maydanchik (2007)).

cionada a0 momento em que a informacgdo deve ser processada, podendo ser necessario
que os dados estejam em um estado adequado. J4 o processo de limpeza de dados visa a
correcdo de problemas e muitos métodos utilizam algoritmos para automatiza-lo. Porém,
este procedimento apresenta riscos, pois os problemas geralmente sdo complexos e estao
interrelacionados, € quando ndo sdo bem entendidos a correcao de um problema pode
gerar muitos outros. De modo semelhante, o processo de purificacdo de dados busca
remover dados antigos que ndo sao mais necessdrios. Este processo pode ser prejudicial
a QD caso os critérios de selecdo incluam erroneamente dados relevantes ou excluam

erroneamente dados desnecessarios;

Processos que deterioram a informacao: por vezes os objetos do mundo real podem ter
seu estado alterado, nao refletindo as mudangas nos dados presentes em sistemas de in-
formacdo. Estas mudancas nao capturadas refletem em dados imprecisos e até mesmo
errdneos. A atualizacao de sistemas também pode introduzir problemas de QD em casos
em que a estrutura de dados sofre alteracdes, modificando de alguma forma o significado
de dados previamente cadastrados. Outro aspecto relaciona-se a mudanga dos propositos
de uso dos dados, pois mesmo que niao ocorra mudanga na informagdo, o nivel de qua-
lidade pode ser deteriorado, ja que informacdes destinadas a um propdsito nem sempre
sdo adequadas a outros propdsitos. Outro fator que impacta sobre a QD, porém ndo é um

elemento do sistema de informacdo, € o especialista que trabalha diretamente com os da-
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dos. A perda do especialista muitas vezes significa a perda da tinica fonte de informacgao
sobre caracteristicas particulares dos dados, ja que muitas vezes os diciondrios de dados
ndo sdo mantidos atualizados. Por fim, a automatizaciao de processos ndo pode substituir
a capacidade do ser humano em validar os dados com todas as suas peculiaridades antes
de utiliza-los.

Como mencionado, um dos problemas mais comuns para o surgimento de dados com
baixa qualidade esté relacionado ao preenchimento manual no sistema de dados provenientes de,
por exemplo, formuldrios e prontudrios (Olson, 2003; Maydanchik, 2007; Zalewski et al., 2008).
Um dos procedimentos que pode auxiliar na melhoria da qualidade deste processo € a determi-
nacao de supervisores para controle e avaliacdo do trabalho realizado (Chapman, 2005). Ainda,
¢ importante que os usudrios do sistema sejam conscientizados e entendam a responsabilidade
da insercao correta dos dados no sistema. A interface grafica do sistema deve ser organizada,
intuitiva e conter técnicas de validacdo de formuldrios, fatores que auxiliam o preenchimento
correto dos dados por parte dos usudrios.

Pelo entendimento dos problemas de QD e suas causas € possivel estudar meios para
avaliar os dados e identificar as fontes e as caracteristicas necessdrias para que a qualidade seja
garantida, sendo este tema discutido na sequéncia.

2.3 Avaliacao de Qualidade de Dados

A avaliagdo de QD busca meios para mensurar o nivel de QD indicando caracteristicas
da informacdo que possam apresentar deficiéncias. Como mencionado, os problemas de QD
podem ser vistos sob a perspectiva de dados e de usudrios. Para avaliar essas duas perspectivas
sdo propostos na literatura métodos de avaliacdo subjetiva®, que sdo utilizados para investigar
a visdo do usudrio em relagdo a seus dados, e métodos de avaliacdo objetiva que sdo aplicados
diretamente sobre os dados (Lee et al., 2002; Pipino et al., 2002).

Para realizar a avaliagdo foram propostas diversas dimensdes de QD que representam
aspectos especificos de QD (Batini and Scannapieca, 2006), como completude e consisténcia.
Essas diversas dimensdes, as quais podem ser de natureza multivariada e dependentes ou ndo
de contexto, podem estar conectadas a outras dimensdes € a um conjunto de métricas, como
representado pela Figura 2.2. De modo a executar a avaliacao de QD, cabe a cada institui¢ao
definir as dimensdes importantes ao seu contexto, as varidveis que serdo avaliadas e as métricas
que serdo utilizadas para mensurar cada varidvel (Lee et al., 2006).

As dimensdes propostas na literatura podem ser agrupadas em diferentes abordagens co-

nhecidas como intuitiva, tedrica e empirica. A abordagem intuitiva define as dimensdes a partir

ZNeste trabalho os termos subjetiva e qualitativa sdo utilizados indistintamente.
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Figura 2.2: Relacdo entre os componentes da avaliacao da QD: dimensdes, métricas, perspectiva
e contexto (modificado de Ge and Helfert (2007)).

da perspectiva de dados, de acordo com o senso comum e as experiéncias profissionais. A
abordagem tedrica, por sua vez, define as dimensdes a partir da perspectiva do mundo real,
com base no processo de manufatura de dados. J4 a abordagem empirica define as dimensdes a
partir da perspectiva do usudrio, baseando-se em entrevistas, questiondrios e na experiéncia dos
usudrios (Batini and Scannapieca, 2006; Ge and Helfert, 2007).

A abordagem tedrica foi definida por Wand and Wang (1996) que considera os dados do
sistema de informagao como uma representacdo dos fatos do mundo real. Com base nessa de-
finicdo sdo determinadas as dimensdes que identificam deficiéncias nos dados. Ja a abordagem
empirica foi proposta por Wang (1996) cujo trabalho iniciou com a andlise de 179 dimensdes e

concluiu com 15 dimensdes agrupadas em quatro categorias:

QD intrinseca: que representa a qualidade que os dados possuem por si proprios;
QD contextual: que leva em consideracdo o contexto em que os dados estio inseridos;
QD representacional: que engloba aspectos relacionados a representacdo dos dados;

QD alcancavel: que leva em consideracio a acessibilidade dos dados, incluindo aspectos

de seguranca.

O autor defende a premissa de que para melhorar a QD € necessdrio entender o que isso
significa para o usudrio. Por fim, Redman (1997) utiliza a abordagem intuitiva classificando 12
dimensdes em trés categorias denominadas de esquema conceitual, valores de dados e formato
de dados.

Dentro de cada abordagem de QD podem haver dimensdes comuns, porém com defini-
coes diferentes. A discussdo entre as diferencas das dimensdes de cada abordagem pode ser
encontrada em Batini and Scannapieca (2006). Neste trabalho adota-se a abordagem de Wang
(1996), pela qual € possivel analisar e relacionar os niveis de QD, de acordo com as perspectivas

de dados e de usudrio. Na Tabela 2.2 sdo apresentadas as definicdes de cada dimensdo de QD.



13

Tabela 2.2: Defini¢do de dimensdes de QD propostas na literatura (Wand and Wang, 1996;
Wang, 1996; Lee et al., 2000).

Dimensao Definicao
Acessibilidade (Accessibility) grau de disponibilidade da informacéo ou grau de facilidade e rapidez para obté-la
Quantidade Adequada qudo apropriado € o volume de informagdo para a tarefa em contexto

(Appropriate Amount)

Credibilidade (Believability) grau de veracidade e credibilidade da informacdo

rau em que a informag@o ndo estd ausente e € de amplitude e profundidade suficiente para a tarefa
Completude (Completeness) & q & P P P
em contexto

oA . pode ser observada sob diferentes perspectivas, por exemplo dados redundantes em uma ou mais
Consisténcia (Consistency) R o
tabelas ou elementos de dados relacionados, tal como enderego e c6digo postal

Representacdo  Concisa grau em que a informacgéo € representada de modo compacto
(Concise Representation)

Representagdo Consistente grau em que a informagéo € apresentada no mesmo formato
(Consistent Representation)

Facilidade de Operacio quao facilmente os dados sdo gerenciados e manipulados
(Ease of Operation)

Livre de Erros (Free of Error) quio corretos e confidveis sdo os dados

Interpretabilidade (Interpretability) grau em que os dados estdo em uma linguagem apropriada e as unidades e defini¢des dos dados

sdo claras
Objetividade (Objectivity) qudo imparciais e ndo-tendenciosos (ndo-prejudiciais) sdo os dados
Relevancia (Relevancy) grau de aplicabilidade e auxilio dos dados para a tarefa em contexto
Reputacgio (Reputation) quao fortemente os dados sdo considerados em relac@o a sua origem ou contetido
Seguranga (Security) qudo apropriadamente restrito € o acesso aos dados para manter sua seguranga
Pontualidade (Timeliness) grau de atualidade dos dados e se esse grau é adequado a tarefa em que serd utilizado
Entendimento (Understandability) quao facilmente compreensivel € a informacao
Valor adicionado (Value-Added) qudo benéficos e vantajosos sido os dados em relagdo a sua utilizacdo

Como mencionado na Figura 2.2 € possivel observar que cada dimensao estd relacionada
a uma ou mais métricas, que representam diferentes problemas de QD (Ge and Helfert, 2007).
Na literatura sdo apresentados alguns exemplos de métricas comumente utilizadas e os célculos
que podem ser executados para que as medidas sejam obtidas. Como exemplo citam-se (Lee
et al., 2006):

Livre de erros: indica um nivel que reflete se os dados estao corretos, de acordo com as

defini¢des que determinam quando um dado € considerado erroneo:

O

oT 2.1

Livre de Erros =1 —
onde QF representa a quantidade de dados com erros e QT representa a quantidade total
de dados;

Completude: indica o nivel de completude dos dados, que pode ser visto por diferentes

perspectivas, como completude de linha, completude de coluna ou completude de tabela:

oI

o7 (2.2)

Completude =1 —
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onde QI representa a quantidade de itens incompletos e Q7T representa a quantidade total

de itens;

Consisténcia: indica o nivel de consisténcia dos dados, que pode ser visto por diferentes
perspectivas, como dados redundantes em uma ou mais tabelas e inconsisténcias entre

atributos relacionados:

C
Consisténcia =1 — (%) (2.3)

onde QC representa a quantidade de instancias violando um tipo especifico de consistén-

cia e QT representa a quantidade total de verificacdes de consisténcia realizadas.

Cada métrica requer parametros previamente especificados, por exemplo, os pardmetros
que identificam o que € um dado errdneo, se a completude dos dados € avaliada em nivel de co-
luna ou de registro e quais os tipos de inconsisténcia que serdo avaliados. Quando determinada
dimensdo faz uso de diferentes métricas torna-se necessario aplicar métodos que calculem um
valor final que caracterize a dimensdo. Caso as métricas possuam diferentes importancias, o mé-
todo indicado € o da média ponderada. Em situagdes mais conservadoras € indicada a aplicagdo

do operador min, caso contrario o operador max pode ser utilizado (Pipino et al., 2002).

Para realizar a avaliag¢do qualitativa de QD, ou seja, sob a perspectiva dos usudrios, € pro-
posto na literatura um método que inclui a aplicacao de entrevista a diferentes niveis de usudrios
de um sistema de informacao. A entrevista € realizada por meio de questiondrio especifico que

contém questdes destinadas a capturar aspectos de diferentes dimensdes de QD.

O questiondrio conhecido como Information Quality Assessment (IQA) é um instrumento
de pesquisa adotado pelo método AIMQ de avaliacao de QD (Lee et al., 2002). A partir de
dimensdes de QD presentes na literatura foram selecionadas pelos autores desse método, em-
piricamente, dimensdes consideradas importantes para os utilizadores dos dados. O desenvol-
vimento do questiondrio teve inicio com a definicdo de 12 a 20 questdes para cada dimensao,
que foram apresentadas e discutidas com outros pesquisadores e com utilizadores de dados.
ApOs sucessivas revisoes foram realizadas modificagdes no questiondrio que resultaram em um
conjunto de oito questdes por dimensdo. Em seguida o questiondrio foi utilizado em um estudo
piloto envolvendo 52 entrevistados de diferentes func¢des, provenientes de seis companhias,
fato que auxiliou a revisar e reduzir o nimero de questdes por dimensao, variando entre quatro

a cinco questdes.

No total, o IQA € composto por 65 questdes representando 15 dimensdes de QD, cujas
estatisticas de confiabilidade foram avaliadas pelo indice Cronbach alpha (Lehman, 2005) a
partir de 261 entrevistados em cinco organizagdes. Esse questiondrio de avaliagdo qualitativa
apresenta como opg¢ao de resposta para cada questdo valores no intervalo entre zero, que signi-
fica de modo nenhum, e dez, que significa completamente. Nos casos apresentados na literatura
foram considerados trés categorias de usudrio: os coletores de dados, os mantenedores € 0s

utilizadores de dados.



15

A partir do resultado das avaliagdes objetivas e subjetivas, torna-se possivel adotar medi-
das que visam a melhoria da QD em ambos os contextos, como apresentado na Figura 2.3. De
posse dos resultados das avaliacdes objetivas e subjetivas, ambos sdo comparados em busca de
discrepancias e suas causas. Apds, acoes devem ser tomadas para a corre¢do e a melhoria da QD
em um processo continuo, até que o nivel desejado de qualidade seja atingido (Lee et al., 2006).
— > 1 T <

N—
Dados

€m uso

Pesquisa de
avaliagdo subjetiva

Resultados da G Resultados da
avaliag@o subjetiva avalia¢@o objetiva

| Analise comparativa |

Meétricas de
avalia¢ao objetiva

Discrepancias

<

Determinar as causas
das discrepancias

Acdes para melhoria da
Qualidade de Dados

Figura 2.3: Processo de avaliacdo de QD (modificado de Lee et al. (2002)).

O processo de correcdo de dados erroneos € trabalhoso e demanda muita atengdo. Realizar
a correcao de maneira manual € invidvel, pois apresenta alto custo de tempo e exige, durante um
longo periodo, profissionais especializados. No entanto, existem situagdes em que 0s erros sao
sistemdticos e seguem um padrido. Apds analisado e descoberto esse padrdo, € possivel aplicar
algoritmos para a corre¢do em massa sobre alguns desses casos. Porém, deve-se estar atento as
especificacdes do sistema que podem apresentar interdependéncias e se violadas, a tentativa de
corre¢ao de um problema pode gerar muitos outros erros (Maydanchik, 2007).

A auséncia de problemas nos dados, além de contribuir com as atividades da qual fazem
parte, favorece também processos que auxiliem na anélise da informagao em busca de padroes

e conhecimento embutido nos dados, como o processo de MD, apresentado na se¢do seguinte.

2.4 Mineracao de Dados

A evolucdo de tecnologias e métodos computacionais em diversas dreas tem permitido a
geragdo e o armazenamento de uma grande quantidade de dados, o que torna invidvel a andlise

mais completa desses dados por meio de processamento manual. O processo de MD (Witten and
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Frank, 2005; Han and Kamber, 2006) tem como objetivo a descoberta de padrdes interessantes a
partir de dados disponiveis, sendo uma ferramenta de grande importancia para aplicagdes como
controle de producdo (Kwak and Yih, 2004), deteccdo de fraudes (Chan et al., 1999) e andlise
de dados biomédicos (Steiner et al., 2006; Gopalakrishnan et al., 2010).

As etapas envolvidas no processo de MD sdo ilustradas na Figura 2.4. Basicamente, con-
sistem em trés principais etapas: pré-processamento, extragao de padrdes e pds-processamento,
que sdo descritas a seguir.

2.4.1 Pré-Processamento

Durante a etapa de pré-processamento € realizada a preparacdo dos dados para a fase de
extracdo de padrdes. Esta etapa € de grande importancia para todo o processo de MD e detém
em torno de 80% de todo seu tempo (Pyle, 1999).

Muitas bases de dados apresentam sérios problemas que podem prejudicar todo o processo
de MD se nao forem adequadamente tratados. Entre esses problemas destacam-se a presenga de
ruidos, dados incompletos, valores faltantes e outliers. Pode-se também encontrar problemas na
l6gica utilizada para a criagdo da base de dados, tal como a presenga de dados redundantes. Para
tratar esses problemas e fornecer dados consistentes aos mecanismos de extracido de padroes,
a etapa de pré-processamento comporta, entre outras, as seguintes tarefas (Larose, 2005; Lee,
2005; Han and Kamber, 2006):

Limpeza de dados: realiza-se a corre¢do das inconsisténcias dos dados e remocdo de
ruidos;
Integracio de dados: realiza-se a integracdo de dados distribuidos em diversas fontes;

Transformacao de dados: aplicam-se operagdes de transformagdo, como métodos de

normalizagdo e agregacdo, visando a adequagdo dos dados para a extracdo de padroes;

P

Identificagdo do Pré-Processamento
Problema

NS /
@ k. Og
Utilizacao do ~4 Extracdo de
Conhecimento Pos-Processamento Padroes

Figura 2.4: Etapas envolvidas no processo de MD (modificado de Voltolini (2006)).
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Reducio de dados: realiza-se a redu¢do do nimero de atributos ou exemplos de modo
que os resultados finais ndo sejam afetados. Entre as estratégias utilizadas nessa etapa
podem ser citadas a agregacdo de dados, reduc@o de dimensionalidade, sele¢do de sub-

conjunto de atributos e eliminagdo de atributos redundantes;

Selecao de atributos: realiza-se a selecdo dos atributos que melhor representam o con-
junto geral de dados, reduzindo o tempo e o custo computacional necessario para obtengao
do modelo. Entre algumas contribui¢des da selecdo de atributos pode-se citar a ordenagcao
dos atributos segundo critérios de importancia e a remoc¢ado de ruidos nos dados, além de
contribuir com a qualidade dos dados e influenciar na compreensao dos modelos obtidos
durante a etapa de extracdo de padroes.

E interessante ressaltar que, embora as tarefas acima tenham sido descritas individual-

mente, elas sdo aplicadas de maneira integrada umas as outras.

Assim, o objetivo da etapa de pré-processamento apresenta intersec¢do com 0s objetivos
da 4rea de QD. A garantia de QD pode reduzir significativamente o tempo despendido na etapa
de pré-processamento e contribuir com a precisao do modelo obtido na etapa de extracao de pa-
drdes. Diversos estudos associam QD a MD de modo a analisar a influéncia de baixa qualidade
sobre o processo de MD e também utilizar técnicas provenientes dessa drea para auxiliar na
busca por qualidade (Hassine et al., 2008; McClanahan, 2008; Blake and Mangiameli, 2011).

2.4.2 Extracao de Padroes

De posse dos dados pré-processados, na etapa de extragdo de padrdes podem ser utilizados

algoritmos de aprendizado de maquina para a andlise dos dados e a descoberta de padrdes.

Nesta etapa a escolha dos algoritmos a serem aplicados deve ser realizada de acordo com
a caracteristica do problema em questdo e os objetivos pretendidos. Entre esses métodos pode-
se citar arvores de decisdo, métodos estatisticos, redes neurais e algoritmos genéticos, que sao
amplamente conhecidos na literatura (Mitchell, 1997).

As tarefas realizadas na etapa de extracdo de padrdes podem ser classificadas de acordo
com as suas caracteristicas (Fayyad et al., 1996; Larose, 2005):

Predicao: trata-se da estimativa de um possivel valor como base no conjunto histérico
dos dados analisados. Quando os dados envolvidos na tarefa possuem informacdes sobre
sua classe ou rétulo e os dados sdo discretos, o procedimento recebe o nome de classifi-
cacdo. Quando a classe é composta por dados continuos, o procedimento realizado € o de

regressao;

Associacdo: consiste na andlise para tentar descobrir possiveis associagdes ou conexdes

entre objetos;
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Agrupamento: ¢é executado quando ndo se tem informacdes sobre a classe associada aos
dados, sendo o seu objetivo realizar o agrupamento dos casos, por meio da identificacao
de grupos (clusters), maximizando as similaridades e minimizando as diferencas segundo

algum critério definido;

Evolucao: consiste na avaliagdo ou deteccdo do comportamento ou caracteristicas de

determinados objetos ao longo do tempo;

Desvio: consiste na descoberta e na avaliacdo de dados que apresentem comportamento

distinto ao longo do tempo em relagdo ao conjunto geral de dados.

A execugdo da tarefa apropriada resulta em um modelo que deve ser testado e posterior-
mente analisado durante a fase de pds-processamento.

2.4.3 Pos-Processamento

A etapa de pds-processamento consiste na fase em que ocorre a visibilizacao, a interpreta-
¢do e o entendimento dos padrdes encontrados. Caso necessdrio, pode-se realizar novas intera-
¢cdes com as etapas anteriores. Apds consolidado, o conhecimento obtido deve ser documentado

e, se necessdrio, incorporado a outros sistemas para futuras iteracdes (Fayyad et al., 1996).

Em geral, os métodos aplicados nesta etapa dividem-se em duas categorias (Carvalho
et al., 1999):

Método subjetivo: também conhecido como user-driven, requer que o usuario estabe-
leca o conhecimento para que o sistema possa minerar o conjunto obtido na etapa de

extracao de padroes;

Método objetivo: também conhecido como data-driven, no qual nao é necessario um

conhecimento prévio para minerar o conjunto obtido na etapa de extracdo de padroes.

As duas abordagens podem ser utilizadas para selecionar padrdes interessantes. Em um
primeiro momento, a abordagem objetiva pode auxiliar para que sejam selecionados os padrdes
potencialmente interessantes € em um segundo momento a abordagem subjetiva para uma fil-

tragem final, selecionando os padrdes mais importantes (Freitas, 1999).

2.5 Consideracoes Finais

A QD € uma caracteristica fundamental e desejavel em todas as dreas que fazem uso de

sistemas de informacgdo para gerenciamento de dados. O impacto causado por problemas nos
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dados pode ser muito prejudicial, repercutindo em custos elevados para execucao do processo
de correcdo.

Para investigar possiveis problemas nos dados sdo propostos diversos métodos de avalia-
cdo que por meio de caracteristicas especificas dos dados e pela visao dos usudrios em relagao
a eles, possibilita ndo s a identificacdo dos problemas, mas também a origem deles, resultando

na correcao de processos ou falhas de soffware responsdveis pela degradacao da informacao.

Essas medidas contribuem tanto diretamente, com o contexto envolvido, quanto indireta-
mente, com processos externos que sao alimentados pelos dados, como € o caso da MD cujos
modelos resultantes sdo influenciados pelo nivel de qualidade.

No Capitulo 3 serdo apresentados métodos de engenharia de software que visam orientar
a construcdo de sistemas de informacdo de qualidade, preocupando-se com todos os aspectos
envolvidos no desenvolvimento do produto, entre os quais o gerenciamento de dados constitui

o principal motivo de sua construgdo.



20



Capitulo 3

Desenvolvimento de Sistemas de Software

3.1 Consideracoes Iniciais

O conceito de software é amplo, podendo ser sintetizado como um conjunto de instru-
coes computacionais e estruturas de dados que possibilitam a manipulacdo de informacdes,
caracterizando-se mais como um sistema 16gico do que fisico. Ao contrario de produtos de
géneros variados que sdo criados a partir do um processo de fabricacao, um software € desen-
volvido apoiado por conceitos e processos de engenharia de software que auxiliam e orientam

as diversas etapas que compdem seu desenvolvimento (Pressman, 2011).

Grande parte dos software desenvolvidos interagem com diversos componentes, como
banco de dados, servidores de aplicacao e até mesmo com outros software, que integram-se para
atingir um certo objetivo, sendo assim conhecidos como sistemas (Pfleeger, 2004; Sommerville,
2007). Para garantir a qualidade de um sistema, seu processo de desenvolvimento deve seguir
etapas bem definidas e deve ser mantido um relacionamento estreito e continuo entre a equipe
de desenvolvimento e os interessados!. As principais etapas do desenvolvimento de sistemas
sdo apresentadas neste capitulo.

3.2 Processos de Software

O desenvolvimento de software ndo € composto de apenas uma ac¢io, mas sim por diver-
sas atividades que ao serem executadas em uma sequéncia especifica resultam em um produto
final. Esse conjunto de atividades que culminam em um soffware ou sistema consistem em
um processo € como o processo de desenvolvimento de software esta envolvido na criagdo de
um produto, também recebe o nome de ciclo de vida de software (Pfleeger, 2004; Sommer-
ville, 2007).

Na area de engenharia de software ndo hé definicdo de um unico processo de software,

IPessoas que beneficiam-se de modo direto ou indireto do sistema (Pressman, 2011).

21
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podendo o mesmo ser adaptado de acordo com a realidade da equipe de desenvolvimento e do
projeto, porém sempre visando a qualidade e os prazos de entrega do produto (Pressman, 2011).

Algumas caracteristicas comuns a diversos processos de soffware existentes sdo (Sommerville,
2007):

Especificacao do software: consiste na defini¢ao de funcionalidades e restri¢des;

Projeto e implementacao do software: visa a criacdo de um produto que atenda as es-
pecificagdes;

Validacao do software: garantia de que o produto atenda as solicitagdes dos interessa-
dos;

Evolucao do software: possibilidade de evolucao do software para atender as necessida-
des dos interessados.

Apesar da existéncia de diversos processos de software na literatura, é possivel identificar
cinco principais atividades, as quais podem ser aplicadas tanto para a producdo de software sim-
ples e pequenos, quanto para a criacao de sistemas complexos e grandes. Essas cinco atividades
sdo (Pressman, 2011):

Comunicacao: a comunicac¢ao constante com os interessados ¢ fundamental para o cor-
reto entendimento dos objetivos do projeto e para definir as funcionalidades e as caracte-

risticas do sistema;

Planejamento: define as etapas necessdrias para o desenvolvimento do sistema, forne-
cendo a equipe envolvida um guia sobre as atividades a serem executadas, 0s riscos, 0s

recursos necessarios para o projeto € um cronograma de trabalho;

Modelagem: compreende a criacdo de modelos para o entendimento dos requisitos e de

como atendé-los;

Construcao: compreende a geragdo de codigos e a elaboracdo de testes que avaliem erros

na codificagao;

Emprego: o sistema € entregue ao interessado que realiza a avaliacio do produto e apre-

senta os resultados para a equipe de desenvolvimento.

Durante a execug@o de um processo de software, nem sempre € possivel determinar pre-
viamente com exatiddo todos os requisitos necessdrios para a constru¢cdo de um sistema. Du-
rante o levantamento dos requisitos, os interessados podem nao verbalizar todas as informacdes
necessdrias para o correto desenvolvimento do produto. Além disso, quando sao utilizados pro-

cessos de software tradicionais, como o modelo cascata, os interessados t€m contato com o
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sistema apenas ao final do processo, fato que pode ocasionar uma experiéncia frustrante se o
sistema nao estiver de acordo com o que seria necessario. Este tipo de situacdo pode elevar os
custos do projeto e atrasar as expectativas de entrega do produto final (Pfleeger, 2004; Sommer-
ville, 2007; Pressman, 2011).

Na literatura sdo propostos alguns modelos de processo como a prototipagdo € 0 mo-
delo incremental, cuja proposta busca contornar as dificuldades encontradas em modelos mais
tradicionais e minimizar os riscos e incertezas do desenvolvimento (Pfleeger, 2004). As carac-

teristicas desses modelos s@o apresentados a seguir.

Prototipacao e Modelo Incremental

Existem na literatura modelos de processos com caracteristicas interativas, conhecidos
como modelos evoluciondrios e modelos incrementais, nos quais os interessados mantém um
contato com o sistema em desenvolvimento desde as etapas iniciais. Desse modo, € possivel que
os problemas a serem resolvidos sejam mais bem compreendidos pelos interessados de modo
que os requisitos do produto possam ser revisados ainda nas etapas iniciais ou intermedidrias

do projeto. Os beneficios dessa interacao sao refletidos no produto final (Sommerville, 2007).

Um dos modelos bastante conhecidos na literatura é o processo de prototipacdo, com
seu ciclo representado na Figura 3.1. Esse processo orienta o desenvolvimento de um sis-
tema por meio da constru¢@o e do refinamento de protétipos, em sucessivas interagdes com 0s
usudrios, auxiliando-os a compreender com mais clareza o produto que estd sendo desenvol-
vido (Rezende, 2005).

Lista de __1 Listade __1 Listade
Revisoes ) Revisdes Revisoes
Revisdo A Revisdo A A
Prototipoy do usuério y v
Requisitos Requisitos .| Projeto | Sistema R Teste Sistema
do Sistema do Prototipo | do Protétipo " Protétipo " Entregue

Figura 3.1: Modelo da prototipacdo (modificado de Pfleeger (2004)).

De acordo com o ciclo apresentado na Figura 3.1, o desenvolvimento inicia-se com um
conjunto simples de requisitos fornecidos pelos interessados. Sdo examinados os recursos e fun-
cOes necessarios ao sistema e em seguida sao aplicados os ajustes necessarios aos requisitos, de
acordo com a revisdo realizada. Desse modo, € possivel realizar a codificacdo e apresentar uma
versao do protétipo, que também € revisado e, se necessdrio, sdo realizadas novas interacoes

para ajustes nos requisitos e no projeto (Pfleeger, 2004).

Como mencionado, no processo de prototipacdo, o desenvolvimento € iniciado com um

conjunto simples de requisitos que a cada interagdo sdo revistos e refinados. Porém, em alguns
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projetos hd a necessidade de se obter rapidamente uma versao inicial do produto, que pode
receber posteriormente novas funcionalidades. Em projetos que possuem essas caracteristicas €

indicado o modelo de processo incremental (Sommerville, 2007).

O modelo incremental combina as abordagens utilizadas em processos lineares, como o
modelo cascata, e paralelos, como a prototipagdo. Nesse modelo sdo identificados os servi-
cos que deverdo ser fornecidos pelo sistema, classificando-os em subsistemas de acordo com
suas funcionalidades. A cada versdo, é adicionado um conjunto de funcionalidades ao sistema,
iniciando com os elementos essenciais e finalizando apds a implementacao de todos os subsis-
temas (Pfleeger, 2004).

3.3 Levantamento e Especificacao de Requisitos

Os requisitos de um sistema consistem na descri¢c@o dos servi¢os que devem ser fornecidos
pelo sistema e suas restri¢cdes operacionais (Sommerville, 2007). Eles sdo obtidos a partir do
entendimento das necessidades que devem ser atendidas pelo produto, sendo necessdria uma
forte interacdo com os interessados. Essa etapa € responsavel pela ligacdo entre o projeto e a

implementagdo do sistema (Pressman, 2011).

O levantamento dos requisitos ocorre na fase inicial do processo de desenvolvimento de
sistemas e € de vital importancia para o sucesso do projeto. Um levantamento de requisitos
deficiente terd um grande impacto nas fases posteriores do projeto, pois quanto mais avangado

estiver o projeto, maior serdo os custos em decorréncia da modificagao dos requisitos iniciais.

Assim, os requisitos descrevem as funcionalidades e os comportamentos do sistema, po-
dendo ser classificados como funcionais, os quais estio relacionados a descri¢dao do funciona-
mento do sistema em seu ambiente, e nao-funcionais, nos quais estio descritas as restricdes do
sistema (Pfleeger, 2004).

De posse dos requisitos € possivel executar o processo de especificacdo que consiste em
uma forma de documentacdo para fundamentar as etapas subsequentes do desenvolvimento
de sistemas, podendo ser composta por uma combinagdo de linguagem natural e elementos

gréaficos (Pressman, 2011).

Para auxiliar o processo de especificacdo dos requisitos pode-se utilizar a linguagem
natural estruturada, sendo esta uma forma de documentar os requisitos do sistema de ma-
neira em que se une a facilidade de expressao e compreensdo, provida pela linguagem natu-
ral, com a padronizacdo pela limitacdo da terminologia utilizada na linguagem natural estru-
turada (Sommerville, 2007). Modelos de documentos, também conhecidos como templates,
podem ser utilizados para especificar os requisitos. Caso alguma informagao nao possa ser
esclarecida pelas limitagdes da linguagem natural estruturada, pode-se fazer uso de gréficos e

tabelas como informacdo complementar.
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3.4 Projeto

Na etapa de projeto, os requisitos sdo utilizados para a criagdo de modelos para o desen-
volvimento do sistema. Os conceitos de projeto de software fornecem base para que o sistema
desenvolvido funcione corretamente. Um projeto bem elaborado resulta em um produto de

qualidade, atendendo aos requisitos e as restri¢des do sistema e facilitando sua manutengao.

O projeto apresenta a tradug¢do dos requisitos, em forma de documentos, que servem de
base para a construcdo do sistema, descrevendo as partes envolvidas e definindo como devem
ser montadas (Braude, 2005). Assim, uma especificacdo completa, pode ser formada por quatro

principais modelos de projeto (Pressman, 2011):

Projeto de classe: transformacgdo dos modelos de classe, que representam os objetos que
serdo manipulados pelo sistema, e seus relacionamentos em estruturas de dados necessa-

rias para a implementacao do software;

Projeto arquitetural: relacdo entre os elementos estruturais que serdao usados para satis-

fazer os requisitos ou as restri¢des do sistema;

Projeto da interface: descricdo de como ocorre a comunicagdo entre 0 software € 0s

demais elementos do sistema e entre o usuario;

Projeto em nivel de componentes: elabora¢ao de uma descri¢ao procedural dos com-
ponentes do software, como modelos de fluxo e modelos comportamentais, presentes nos

elementos estruturais de sua arquitetura.

UML como ferramenta de apoio ao projeto

Com a grande adogdo por parte da inddstria do paradigma de orientacdo a objetos para
o desenvolvimento de sistemas, a linguagem Unified Modeling Language (UML)?> pode ser
considerada uma ferramenta fundamental para o desenvolvimento de projetos. A UML é uma
linguagem de modelagem, extremamente util para especificar, visualizar e documentar as carac-
teristicas estruturais e comportamentais do projeto, nao estando vinculada a nenhum processo

especifico de desenvolvimento (Pfleeger, 2004; Guedes, 2009).

A UML surgiu da unido de alguns métodos de modelagem que eram, até a década de 90,
os mais utilizados pelos profissionais de desenvolvimento de software. Esses métodos eram
Booch, Object Modeling Technique (OMT) e Object-Oriented Software Engineering (OOSE).

Através do apoio e do financiamento da Rational Software, a primeira versao da linguagem foi

Zhttp://www.uml.org/
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lancada em 1996 e atualmente encontra-se na versao 2.33, lancada oficialmente em maio de
2010 (Guedes, 2009).

Esta linguagem € composta por diversos diagramas, cada qual com uma fungdo especifica
e representando somente parte do sistema, que devem ser usados conforme as necessidades
do projeto. Dessa forma, o propdsito geral de um conjunto de diagramas escolhido é formar
um modelo geral do sistema, buscando minimizar a ocorréncia de erros no projeto (Miles and
Hamilton, 2006).

3.5 Implementacao

Existem diversas maneiras de implementar um sistema, desde a utilizacao das linguagens
de programacdo bésicas, como C++ ou Java, até a utilizacao de frameworks e IDE’s (Integrated
Development Environment) que automatizam e auxiliam na padronizacdo de diversas tarefas
durante o processo de implementacdo. Além disso, cada linguagem de programacao foi criada
com um objetivo especifico, contendo caracteristicas que permitem um melhor rendimento em

dreas ou arquiteturas especificas, para as quais elas foram desenvolvidas.

Durante a fase de implementacdo, ocorre a tradugdo das decisdes tomadas durante o pro-
jeto, em uma linguagem de programacgdo. O c6digo deve ser escrito de maneira cuidadosa e
compreensivel, seguindo as boas préticas de programacdo, de modo que a tarefa de revisdo ou
manutencdo, mesmo quando realizada por outro profissional, seja a menos custosa possivel.
As caracteristicas da linguagem de programacdo escolhida devem ser bem aproveitadas e os
software devem ser desenvolvidos de forma a favorecer sua reutilizagao.

E importante observar algumas préticas durante a implementagio de sistemas, de forma a
manter a qualidade do produto e também facilitar o trabalho entre os profissionais de um mesmo
projeto. Um dos itens importantes a considerar € a documentagdo do cddigo implementado.
Esta prética facilita o entendimento da 1dgica por parte de outros desenvolvedores e auxilia em
processos posteriores de manuten¢do do cédigo. Outro tépico fundamental € a padronizacao do
estilo, formato ou contetido do cédigo, principalmente quando diversos profissionais trabalham
no mesmo sistema, o que mantém a correspondéncia entre os componentes de projeto e os
componentes de codigo (Pfleeger, 2004).

3.6 Teste de Software

Os testes de software tém inicio durante a fase de implementagdo, quando apds o de-

senvolvimento de procedimentos, fungdes ou métodos, o proprio desenvolvedor avalia a 16-

3http://www.omg.org/spec/UML/
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gica implementada por meio de procedimentos conhecidos como testes de unidade (Crespo
et al., 2011). Do mesmo modo, apds o processo completo de implementagio, o sistema desen-
volvido deve ser testado para assegurar seu correto funcionamento. Porém, essa etapa inclui
diferentes tipos de teste destinados a avaliar caracteristicas especificas, de modo a minimizar a

ocorréncia de erros em quaisquer de seus componentes.

O processo de teste ¢ uma atividade complexa, fundamental e de alto custo, representando
de 50% a 80% do custo total do projeto. A engenharia de software propde processos com O
objetivo de otimizar os testes para que, utilizando um ndmero limitado, sejam bem sucedidos.
Assim, os testes consistem em executar de maneira controlada o soffware para verificar se o
funcionamento estd de acordo com as especificacdes e para expor seus defeitos antes que o

sistema seja entregue aos interessados (Sommerville, 2007; Crespo et al., 2011).

O processo de teste pode ser dividido de acordo com a visdo que o caracteriza. A vi-
sdo interna consiste em um primeiro momento analisar a ldgica interna do programa, sendo
esta etapa conhecida como teste de caixa-branca. A visdo externa consiste em realizar os tes-
tes conhecidos como caixa-preta, que sdo conduzidos pela interface do software. Este teste
preocupa-se com a funcionalidade do sistema, sem levar em consideracao a logica interna, as-
sumindo que os dados de entrada sejam adequadamente aceitos e a saida seja corretamente
produzida (Pressman, 2011).

Dentro da engenharia de software, os testes sdo compostos de varios estagios, como re-
presentado na Figura 3.2. Como mencionado, em um primeiro momento, um componente do
software € testado de forma isolada dos outros elementos do sistema, de maneira que seja veri-
ficado se o seu funcionamento esta de acordo com suas especificacdes. Esta fase recebe o nome
de teste de unidade. Em uma etapa seguinte, que recebe o nome de teste de integracao, testa-
se o funcionamento de varios componentes do sistema de maneira integrada, verificando se as
especificagdes e o projeto do sistema foram corretamente seguidos. Apds, o teste de sistema
verifica o software como um todo, analisando se ele estd de acordo com os requisitos funcio-
nais e ndo funcionais, descritos na Secdo 3.3. Ao final é executado o teste de aceitaciao que
analisa se o sistema satisfaz os critérios de aceitacao dos interessados (Pfleeger, 2004; Crespo
et al., 2011).

Em grande parte dos projetos de desenvolvimento de sistemas, os testes sdo de responsa-
bilidade da equipe de desenvolvimento e, em geral, sdo executados ao longo do processo. Em
casos que envolvem sistemas criticos, torna-se necessirio uma equipe separada para realizar
os testes que sdo executados de acordo com os casos de teste criados com base na especifi-
cacdo detalhada do sistema. Entende-se Casos de Teste como um conjunto das especifica-
coes de entrada para o teste, a saida esperada do sistema e a declaracdo do que estd sendo
testado (Sommerville, 2007). Os testes de integracdo também podem ser realizados por uma

equipe separada, baseando-se nos requisitos do sistema previamente levantados.

Conforme o tamanho do sistema desenvolvido, torna-se invidvel a utilizacdo de testes
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Codificagdo
da unidade
Inicio do teste Teste de
T sistema
Testede |
unidade

Alteracdes ] --------- >

Alteragdes ] —  _ __ 1Nio_ _ Ciclo de teste de sistema __ _

TeS te de ............................................... r
integracdo

Alterag oes } .......... ’.

Legenda:

Retorno a
ciclos anteriores

_____________________ do teste

Figura 3.2: Ciclo de teste de software (modificado de Crespo et al. (2011)).

Nio Ciclo de teste de integraqﬁog [EncerramentoJ

exaustivos, ou seja, que avaliem todas as possibilidades de execug¢do, ficando a cargo da geréncia
determinar os casos de testes que serdao aplicados ao produto. Eles devem ser elaborados de
modo que possa ser encontrada a maior quantidade possivel de erros com a menor quantidade
possivel de tempo e esforco (Pressman, 2011).

3.7 Criptografia em Sistemas de Informacao

Sistemas computacionais podem concentrar diversos tipos de informagdes, como dados
pessoais, procedimentos empresariais e informacdes financeiras. Em muitos casos exige-se um
certo nivel de confidencialidade, ndo sendo permitido o acesso por qualquer usuédrio a todas as
partes do sistema. Outra preocupacio de seguranga envolve o canal de comunicagdo por onde
trafegam os dados, que pode estar sujeito a interceptagdes ndo autorizadas, resultando na quebra
de sigilo da informacdo. Para tratar essas e outras questdes, diversos métodos e algoritmos t€ém
sido propostos com o objetivo de garantir a seguranca dos dados. Pode-se definir dois objetivos
principais quanto aos métodos de seguranca (Denning and Elizabeth, 1982):

e Evitar o acesso nao autorizado;

e Garantir a autenticidade prevenindo modificacdes ndo autorizadas.
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Para auxiliar o processo de seguranca da informacgao sao utilizadas diversas técnicas rela-
cionadas a uma drea de estudo denominada criptografia (Stallings, 2002). O termo criptografia
pode ser definido como uma escrita secreta, em cifra, por meio de abreviaturas ou sinais con-
vencionais (Criptografia, 2010). Também pode ser definido como o estudo de prote¢do da in-
formacdo por meio de técnicas matematicas de embaralhamento de modo que ndo seja possivel

decifrd-la sem a utilizacdo da equagao original ou chave criptogréfica (Graves, 2007).

Essa técnica pode ser utilizada para garantir a seguranca dos dados armazenados em disco
ou daqueles que trafegam por meio de canais de comunicacdo, deixando-os em um formato
ininteligivel. Porém, também € importante utilizar mecanismos de controle de acessos, para
que os dados estejam protegidos enquanto estdo sendo processados (Denning and Elizabeth,
1982; Graves, 2007). A utilizacdo de técnicas de criptografia para seguranca dos dados tem
como objetivo atender a quatro principios fundamentais (Stewart et al., 2008; Oppliger, 2009):

Confidencialidade: garante que a privacidade dos dados esteja garantida enquanto sao

transmitidos entre duas ou mais partes;

Integridade: garante que os dados ndo sejam alterados durante sua transmissao, ofere-

cendo a seguranga de que a mensagem recebida € a mesma que foi enviada;

Autenticacao: verifica a veracidade da identidade de um usudrio do sistema, sendo uma
das principais fun¢des da criptografia;

Nao-repudio: prové a garantia de que os dados t€m origem em um remetente auténtico.
Previne que uma entidade envolvida na comunicagdo, negue sua participagao apds o ocor-

rido.

As diferentes abordagens para implementacao de técnicas criptograficas podem ser orga-

nizadas em dois tipos (Graves, 2007):

Criptografia simétrica: tanto o remetente quanto o destinatdrio utilizam a mesma chave
para criptografar e descriptografar os dados, porém nao ha uma maneira segura de com-

partilhar a chave entre multiplos sistemas;

Criptografia assimétrica: foi criada com o intuito de contornar as deficiéncias da crip-
tografia simétrica. Surgem os conceitos de chave publica e chave privada, na qual cada
aplicacdo possui seu respectivo par de chaves. Quando duas aplica¢des precisam trans-
mitir informacdes criptografadas, o remetente cifra os dados utilizando a chave publica
do destinatdrio, que por sua vez consegue decifrar a mensagem com a utilizacdo de sua

chave privada. Esse processo € representado pela Figura 3.3.
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Remetente Destinatario

P }—» Criptografar 4% C C }—» Descriptografar 4% P

A

Chave publica Chave privada
do destinatario do destinatario

Figura 3.3: Modelo de criptografia assimétrica. (P) indica dados sem criptografia e (C) indica
dados cifrados (modificado de Stewart et al. (2008)).

Tanto a abordagem simétrica quanto a assimétrica podem fazer uso de diferentes algo-
ritmos, entre 0s quais encontram-se os algoritmos de hashing que auxiliam na garantia de au-
tenticidade da informacgdo. Alguns exemplos de algoritmos dessa categoria sdo apresentados a

seguir.

3.7.1 Algoritmos de Hashing

Os algoritmos de hashing sumarizam a informacao contida nos dados gerando uma chave
numérica Unica, o que permite a verificacido da autenticidade dos dados ou até mesmo a criagao
de assinaturas digitais, assegurando a origem da informacgdo e que ela nao foi modificada du-
rante sua transmissao (Stewart et al., 2008). Diversos algoritmos foram concebidos ao longo do
tempo, provendo diferentes niveis de criptografia. A seguir sao descritos alguns dos algoritmos
mais utilizados na literatura (Stanger et al., 2002; Graves, 2007; Stewart et al., 2008):

Message Digest 2: O algoritmo Message Digest 2 foi desenvolvido por Ronald Rivest
em 1989, direcionado para processadores 8-bit, com capacidade de gerar um valor hash
de 129-bit;

Message Digest 4: diversas melhorias na implementacido do antecessor Message Digest
2 levaram a criacdo do algoritmo Message Digest 4 em 1990, j4 com suporte para proces-
sadores 32-bit, provendo um valor hash de 128-bit e executando mais rapidamente que o

algoritmo Message Digest 2;

Message Digest 5: a fragilidade na seguranca do algoritmo Message Digest 4 levou a
implementag¢do do algoritmo Message Digest 5 em 1991, sendo muito utilizado para a
criacdo de assinatura digital de dados, hashing de senhas e verificacdo de integridade de
arquivos. A adic¢do de novas caracteristicas de segurancga ocasionou a diminui¢do de seu

desempenho em relacgdo ao seu antecessor;

SHA: O Secure Hash Algorithm (SHA) e o SHA-1 compdem um padrdo governamen-
tal de fungdes hash desenvolvido pelo National Institute of Standards and Technology
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(NIST) nos Estados Unidos. O SHA-1 € o sucessor do padrao SHA, permitindo uma en-
trada de dados de qualquer tamanho e gerando um valor hash de 160-bit. Apesar de seu
desempenho ser inferior ao algoritmo Message Digest 5, este algoritmo é considerado
mais seguro. Existem diversas variacdes deste algoritmo, provendo uma seguranga maior
do valor hash.

Outra preocupagao existente em relacao a seguranca dos dados € garantir que as informa-
¢des ndo sejam interceptadas enquanto trafegam em canais de comunicacao, ou até mesmo, se
forem capturadas, que ndo seja possivel compreender a informacgdo. Para tratar este problema,
foram criados mecanismos que criam canais seguros de comunicagao e cifram a informacao que
trafega por eles, como € o caso do Secure Sockets Layer (SSL) e do Transport Layer Security

(TLS), descritos a seguir.

3.7.2 Seguranca na Transmissao de Dados

O protocolo SSL foi desenvolvido pela Netscape* com intuito de criptografar os dados
trafegados pela Web entre o servidor e o cliente. A primeira versdo do protocolo SSL surgiu em
1994 e mais duas versdes foram langadas em um curto espaco de tempo, resultando na versao
3 do protocolo em 1995. Um dos motivos de sua popularizacdo foi a adogdo pela Microsoft
como padrdo de seguranga para o navegador Internet Explorer (Thomas, 2000; Stewart et al.,
2008). Dentro do protocolo SSL existem outros subprotocolos (The Mozilla Foundation, 2007;
Oppliger, 2009):

SSL record: ¢€ responsavel pelo encapsulamento dos dados de protocolos das camadas de
mais alto nivel;

SSL handshake: envolve a utiliza¢do do protocolo SSL record para realizar uma série de
trocas de mensagens entre o cliente e o servidor a fim de executar a autentica¢io e negociar
o método de criptografia e a compressao utilizados para a comunica¢do. A negociacao

entre o servidor e o cliente ocorre durante o estabelecimento da primeira conexao;

SSL Change Cipher Spec: coloca em praitica os parametros de seguranca negociados
pelo protocolo SSL handshake;

SSL Alert Protocol: emite sinais indicadores de possiveis problemas e possibilita a troca
dessas mensagens de alerta;

SSL Application Data Protocol: realiza a transmissdo segura dos dados envolvidos na

comunicacao entre cliente e servidor.

“http://isp.netscape.com/
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A comunicagdo criptografada desse protocolo € realizada por padrao por meio da porta
443 (Stewart et al., 2008). Basicamente, o procedimento de comunicac¢do inicia com a solici-
tacdo da comunicacio criptografada por parte do cliente. O servidor envia sua chave publica
que serve para criptografar uma chave criada aleatoriamente pelo navegador do cliente. Apds
criptografada, a chave € enviada para o servidor que estabelece uma conexdo segura com o
cliente (The Mozilla Foundation, 2007).

O protocolo SSL suporta diversos algoritmos de criptografia, escolhendo aquele que €
compativel com o cliente que solicita a conexa@o segura. Ele utiliza uma combinagdo de crip-
tografia assimétrica e simétrica, devido ao fato de que a criptografia assimétrica oferece um
melhor mecanismo de autenticacdo, enquanto que a criptografia simétrica apresenta um me-
lhor desempenho. Durante a fase da autenticacio realizada pelo protocolo SSL handshake, o
algoritmo de criptografia simétrica é escolhido e a comunicacdo entre o cliente e o servidor é
estabelecida (The Mozilla Foundation, 2007). Apesar de ser muito utilizado, o protocolo SSL

apresenta algumas limitacdes (Thomas, 2000):

e Funciona apenas sobre o protocolo Transmission Control Protocol’;

e Naio oferece suporte ao principio de ndo-repidio, que € responsavel pela prevencdo de
situacdes em que uma parte assina digitalmente os dados e apds envid-los nega o fato de

té-los assinado;

e Estd sujeito as limitagdes dos algoritmos de criptografia utilizados.

Como evolugdo do SSL foi criado o protocolo 7LS, ambos possuindo a mesma estru-
tura. Sua primeira versdo foi lancada em 1999 a partir de diversas melhorias em relacao ao
seu antecessor. Em conjunto com o SSL, sdo os protocolos de seguranca mais utilizados atual-
mente na internet. As diferencas existentes entre os dois protocolos sdo sutis, sendo algumas
delas (Oppliger, 2009):

e O protocolo TLS também pode ser aplicado ao protocolo User Datagram Protocol®;

e Diferente do SSL, no qual hd sempre quatro estados de conexao pendentes (estado read e
write atual; estado read e write pendente), os registros no protocolo 7LS sdo processados

sob um unico estado (estado read e write atual);

e Nas versdes mais antigas do 7LS € utilizada uma funcio pseudorranddmica que combina
Message Digest 5 e SHA- I para criagdo de chaves criptogréficas, sendo uma das principais
diferencas em relacdo ao SSL que ndo utiliza a combinacgao de dois algoritmos de hashing.

Atualmente o protocolo 7LS se encontra na versdao 1.2 que foi langada em 2008, sendo

regulamentado pela norma RFC 5246’ do The Internet Engineering Task Force (IETF), que

STCP - http://www.ietf.org/rfc/rfc793.txt
SUDP - http://tools.ietf.org/html/rfc768
http://tools.ietf.org/html/rfc5246
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¢ um 6rgdo internacional de padronizacdo das questdes relacionadas a estrutura da internet.
Essa norma apresenta todas as caracteristicas técnicas do protocolo bem como as diferengas em

relagcdo a sua versao anterior.

3.8 Consideracoes Finais

O processo de desenvolvimento de sistemas computacionais requer uma forte interagao
entre a equipe de desenvolvimento e os interessados, de modo que sejam captadas todas as
necessidades e restricdes que precisam ser incorporadas ao projeto. O projeto, por sua vez, é
uma ferramenta importante que direciona a um produto de qualidade e orienta a equipe para
que o produto seja entregue dentro dos prazos estabelecidos, sendo esta uma tarefa dificil de
gerenciar. Dentro do projeto algumas etapas merecem uma atencao especial, como as fases de
implementagdo e testes. Nestas etapas deve-se ter em mente a constru¢ao de um software que
possa ser facilmente mantido e assegurar que o mesmo atenda as especificagdes e as restricoes

definidas no projeto.

A segurancga dos dados também representa uma preocupagio que deve ser incorporada aos
projetos de software, ndo s6 em relacdo a autenticacdo dos usudrios do sistema, mas também em
relacdo ao uso da rede para trafego de dados. Sendo assim, técnicas de hashing e criptografia
estdo entre os recursos mais comumente utilizados para a seguranga da informacao, porém mui-
tas outras técnicas tém sido utilizadas em associacio, de modo a aumentar o nivel de seguranga

tanto dos dados quanto dos sistemas, como € o caso da biometria.

Outro ponto importante durante a etapa de desenvolvimento de sistemas computacionais
€ a escolha da linguagem de programacao e outras ferramentas que sejam adequadas aos pro-
positos do projeto. Existem diversas linguagens de programacgao e frameworks que auxiliam
os desenvolvedores em suas tarefas, cada qual possuindo caracteristicas e propriedades mais
adequadas a determinadas situa¢des. No Capitulo 4 sdo apresentadas as ferramentas escolhidas

para o desenvolvimento do protétipo projetado e desenvolvido neste trabalho.
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Capitulo 4

Ferramentas para Desenvolvimento de
Sistemas de Software

4.1 Consideracoes Iniciais

A darea de desenvolvimento de sistemas tem evoluido muito ao longo dos anos, apre-
sentando diversas ferramentas e linguagens de programacdo, cada qual criadas para um fim
especifico. Atualmente, uma drea em ascensao € o desenvolvimento de sistemas Web devido
as caracteristicas desses sistemas, entre elas a facilidade de utilizacdo pelo usudrio, ja que o
mesmo aplicativo pode ser acessado por meio de diferentes sistemas operacionais, necessitando
apenas de um navegador Web. Outra caracteristica relevante de sistemas Web € o fato de ndo ser
necessdrio realizar a instalagdo na maquina do usudrio, permitindo o acesso ao sistema por meio

de diferentes computadores que estejam conectados ao servidor onde estd instalada a aplicagdo.

Geralmente, o desenvolvimento de sistemas Web € composto pela intersec¢ao de diversas
tecnologias, por exemplo HTML, CSS, JavaScript, entre outras, exigindo um conhecimento
técnico mais amplo para a fase de implementacdo. Além disso, essa drea requer uma atengao
especial ao comportamento do sistema quando executado em diferentes navegadores Web, ja
que cada navegador apresenta caracteristicas préprias, podendo resultar em um comportamento

inesperado da aplicacgao.

Diversas linguagens de programacao e frameworks destinados a Web visam tornar o de-
senvolvimento mais agil, robusto e melhorar a interatividade do sistema com o usudrio. Neste
capitulo sdo apresentadas algumas dessas tecnologias que também foram adotadas na imple-
mentagdo do protétipo desenvolvido neste trabalho.

4.2 Linguagem Ruby

Ruby é uma linguagem de programacao livre e portavel, podendo ser utilizada em ambi-
entes como GNU/Linux, Windows, Mac OS, entre outros (Ruby Visual Identity Team, 2010).

35
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Foi criada por Yukihiro Matsumoto e teve sua primeira versao langada em 1995. Muitas de suas
caracteristicas vém de linguagens de script como Python e Perl. Trata-se de uma linguagem
interpretada, e puramente orientada a objetos, cujo comportamento foi fortemente influenciado

por outras linguagens como Perl, Smalltalk, Eiffel, Ada e Lisp (Collingbourne, 2008).

O intuito de Matsumoto, também conhecido como Matz, era construir uma linguagem que
equilibra a programacdo funcional com a programac¢do imperativa. A popularidade da lingua-
gem teve um grande crescimento a partir de 2006, sendo um dos fatores de contribui¢c@o para sua
adoc@o a criacdo e a ascensdo do framework para desenvolvimento Web Ruby on Rails (Ruby
Visual Identity Team, 2010).

Uma das caracteristicas da linguagem Ruby € a sua flexibilidade, permitindo aos desen-
volvedores redefinirem ou acrescentarem partes na linguagem, por exemplo, a substituicao do
operador “+” pelo operador personalizado “plus” (Ruby Visual Identity Team, 2010). Outra
caracteristica forte da linguagem € a metaprogramacao, ou seja, a capacidade de produzir co-
dificagdes com a habilidade de gerar ou manipular cédigo. E possivel ainda fazer uso dessa
caracteristica para a producio de Domain-Specific Language (DSL), sendo este um recurso que

define uma linguagem focada no dominio de um problema especifico (Perrotta, 2010).

Todos os componentes da linguagem Ruby sdo objetos, até mesmo nimeros ou outros ele-
mentos considerados tipos primitivos em linguagens como Java € C++. Sua sintaxe € intuitiva,
assemelhando-se a palavras da lingua inglesa, assim como Pascal. Ruby possui gerenciamento
automatico de memoria e € uma linguagem de tipagem dinamica e forte, ndo sendo necessaria a
declaracdo de varidveis para a utilizacdo. Alguns caracteres especiais sao utilizados para espe-
cificar a condi¢do de um determinado elemento, como os caracteres “$” e “@”, que identificam

as varidveis como global e de instancia, respectivamente (Ruby Visual Identity Team, 2010).

Outra caracteristica importante de Ruby consiste na possibilidade de desenvolver bibliote-
cas de codigo e até mesmo aplicacdes e disponibiliza-las em um formato padronizado de pacote
que recebem o nome de gem. Esses pacotes sdo facilmente instaldveis, permitindo de modo sim-
ples utilizar os recursos disponibilizados por cada gem em uma aplicacdo em desenvolvimento.
O gerenciamento das gems de um ambiente ocorre por meio do framework RubyGems (Thomas
et al., 2009).

Existem paralelamente diferentes versdes da linguagem Ruby. A versdo 1.9 representa o
ultimo release da linguagem, possuindo uma nova implementa¢do que prové um aumento de
desempenho, algumas mudangas na sintaxe e nos recursos da linguagem, entre outras melho-
rias (Cooper, 2007). A partir da versdo 1.9 o gerenciador de pacotes RubyGems € instalado
juntamente com a linguagem, diferentemente das versdes anteriores de Ruby nas quais era ne-

cessdrio instalar o RubyGems separadamente (Thomas et al., 2009).
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4.3 Framework Ruby on Rails

Como mencionado, Ruby on Rails € um framework baseado na linguagem Ruby que foi
criado com o intuito de facilitar a implementacdo, deploy e a manutengdo de sistemas Web. Este
framework foi desenvolvido por David Heinemeier Hansson e teve seu primeiro langamento em
2004, sob licenca MIT!. Atualmente é mantido por muitos voluntirios do mundo todo que

compdem uma comunidade ativa (Hellsten and Laine, 2006).

O objetivo da construcdo deste framework € resolver 80% dos problemas relacionados ao
desenvolvimento de aplicagdes Web, considerando que os outros 20% sdo dependentes do con-
texto do projeto em questdo (Carneiro Junior and Barazi, 2010). A filosofia incorporada ao fra-
mework Ruby on Rails é composta por uma série de principios, sendo os principais (Monteiro,
2010):

Don’t Repeat Yourself (DRY): Desencoraja a repeticdo do mesmo cddigo em diversas
partes do sistema, estimulando a criagao de c6digos que possam ser reutilizados em dife-
rentes locais;

Convention Over Configuration: Estabelece convengdes para o desenvolvimento de apli-
cacoes, diminuindo a necessidade de definir diversos parametros em arquivos de configu-

ragao;

Representational State Transfer (REST): Trata-se de uma série de padrdes para realizar
a comunicagio entre os componentes de um sistema Web por meio de um conjunto de
operacdes do protocolo Hypertext Transfer Protocol (HTTP), como POST, GET, PUT e
DELETE.

Sua arquitetura para desenvolvimento segue o padrdo Model View Controller (MVC),
representado na Figura 4.1, o que permite uma melhor organizacdo do sistema, separando o
modelo de dados (Model), a camada de visualizacao (View) e a 16gica de negdcios (Control-

ler) (Carneiro Junior and Barazi, 2010).

(DRequisi¢do enviada pelo browser

@ Interacdo entre Controller e Model
®Solicitacio enviada do Controller a View

@ Construgdo da proxima tela do browser por View

Figura 4.1: O modelo MVC (modificado de Ruby et al. (2010)).

Ruby on Rails possui mecanismos que impulsionam o desenvolvimento de sistemas, auto-

matizando diversas tarefas, tal como o script generate, responsavel por gerar Controllers, Views

Permite a reutilizacdo do software licenciado em programas livres ou proprietarios (Initiative, 2010).
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e Models do projeto, criando toda a estrutura de arquivos e o cddigo base da aplicacdo (Hellsten
and Laine, 2006). Outro comando muito conhecido e utilizado € o scaffold, responsavel pela
criacdo de toda estrutura CRUD, acronimo para Create, Read, Update e Delete, que representa
as operacgOes basicas de manipulacdo de dados em um sistema (Griffiths, 2008). Além de ser
possivel gerar estruturas CRUD com facilidade, sdo disponibilizados mecanismos para auxi-
liar na validacdo dos dados inseridos nos formuldrios presentes na interface grafica do sistema,
sendo uma alternativa para assegurar padrdes especificos dos dados que serdo inseridos na apli-
cac¢do (Carneiro Junior and Barazi, 2010).

Ruby on Rails ainda oferece suporte para a utilizacdo de diversos bancos de dados, como
DB2, Oracle, MySQL, PostgreSQL, Firebird e SQL Server, realizando de maneira padroni-
zada as operagcdes de manipulacdo de dados. Essas operacdes sdo gerenciadas por meio do
moédulo Active Record, um Object-Relational Mapping (ORM) que compde o modelo da apli-
cacdo (Ruby et al., 2010). Isso permite que, quando necessdrio, as configuracdes relativas ao
banco de dados escolhido sejam alteradas com a edi¢@o de apenas alguns parametros em arqui-
vos de configuracdo do framework (Ruby et al., 2010).

Atualmente, Ruby on Rails estd em sua versdo 3, resultado de muitas modificacdes e
melhorias em relag@o a sua versao anterior. Além das caracteristicas apresentadas, muitas outras
fazem com que cada vez mais desenvolvedores adotem Ruby on Rails como plataforma de

desenvolvimento (Carneiro Junior and Barazi, 2010).

4.4 Linguagem JavaScript

JavaScript € uma linguagem interpretada, com tipagem fraca e caracteristicas de orienta-
¢d0 a objeto. Sua sintaxe assemelha-se muito as linguagens C, C++ e Java. Sua primeira versao
foi desenvolvida em 1996, por Brendan Eich, na Netscape2 (The Mozilla Foundation, 2010a).
Em muitas caracteristicas, percebe-se sua inspira¢do na linguagem Perl, tal como expressdes
regulares (Flanagan, 2006). Esta linguagem € prototype-based, que basicamente difere de lin-
guagens class-based, como Java e C++, por nao fazer distin¢cdo entre classes e objetos, consi-
derando somente o conceito de objetos (The Mozilla Foundation, 2010b).

JavaScript € uma linguagem muito utilizada na Web e possibilita a criacdo de sites mais
interativos por meio de funcionalidades como efeitos visuais, validacdo de formuldrios, entre
outros (Pollock, 2004). Os codigos JavaScript sao incorporados em arquivos HyperText Markup
Language (HTML) e sdo executados na maquina cliente, nao utilizando os recursos do servidor
Web durante sua execugdo. Como as paginas Web sdo acessadas por meio de diferentes navega-
dores, € necessdria uma atencao especial para o uso desta linguagem, pois o comportamento da

aplicac@o pode variar de acordo com o navegador Web utilizado (Flanagan, 2006).

Zhttp://isp.netscape.com
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Por meio da integracdo de tecnologias com JavaScript, como Extensible Markup Lan-
guage (XML) ou Javascript Object Notation (JSON), podem ser desenvolvidas aplicacdes Web
dindmicas, oferecendo suporte a diversas funcionalidades que proporcionam uma melhor inte-
racdo entre a pagina Web e o usudrio. A linguagem XML € uma linguagem de marcagdo, criada
em 1996, que tem como finalidade a descri¢do e o armazenamento de dados por meio de marca-
¢des conhecidas como tags, que estruturam os dados armazenados. Também € uma linguagem
extensivel, pela qual é possivel criar tags personalizadas (Silva, 2001). J4 o JSON? oferece um
padrdo estruturado de dados que € facilmente manipuldvel por meio da linguagem JavaScript,

sendo uma alternativa interessante em relacdo a utilizacdo de XML (Heilmann, 2006).

Essa relacdo entre componentes como JavaScript, XML ou JSON, possibilita a criagdo
de aplicacdes com fluxo de dados diferenciado, introduzindo o conceito de Asynchronous Ja-
vaScript and XML (Ajax). Esse termo foi criado por Jesse James Garret no ano de 2005 e des-
creve um método de desenvolvimento diferente das abordagens tradicionais (Heilmann, 2006).
Esse método € formado por diversas tecnologias Web, permitindo criar aplicacOes que utili-
zem trafego de informacdes de maneira assincrona, evitando o recarregamento de todo o con-
teido de uma pagina Web ao realizar uma requisi¢ao, como ocorre em sites que utilizam apenas
HTML (Powell, 2008).

Este método tem desempenhado um papel importante na criagdo de interfaces Web ricas,
que podem ser construidas por meio de uma relagd@o entre tecnologias como JavaScript, Extensi-
ble Hypertext Markup Language (XHTML) ou HTML e Cascading Style Sheets (CSS) (Lauriat,
2007). Esse estilo de aplicagdo faz uso de Ajax, realizando somente o recarregamento de partes
especificas da pagina Web que sofreram alteragdes, tornando possivel a interacio entre usudrio

e aplicacdo durante este processo, assim como € apresentado na Figura 4.2.

4 ) 4 )
Navegador Web Servidor Web
XMLHttpRequest Requisicdo HTTP| = Implementagao

“|da Logica de Negocios
callback() ] s . s
}: (Linguagem de
Dados programacio utilizada)
x d XML/ JSON N y'y
Chamada Dados Troca de
Javascript HTML e CSS dados
A 4 A 4
[ Apresentagao ] Base de dados
- J - J

Figura 4.2: O modelo de comunicac¢ao utilizado pelo conceito de Ajax (modificado de Netbe-
ans.org (2012)).

Para realizar as transagdes € utilizado um objeto chamado XMLHttpRequest (XHR), que

3http://json.org/
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néo faz parte do padrio oficial do World Wide Web Consortium (W3C)*, porém é suportado por
grande parte dos navegadores Web, como Mozilla Firefox, Opera e Safari. O Microsoft Internet
Explorer ndo faz uso do XHR, utilizando em seu lugar o ActiveX, que funciona de maneira
semelhante (Heilmann, 2006).

Diferente de JavaScript, que pode ser executado somente na mdquina cliente, para utilizar
Ajax torna-se necessdria a presenca de um servidor Web, ja que esta tecnologia faz uso do
XHR para realizar as requisi¢des ao servidor (Heilmann, 2006). Apds receber a requisi¢do, o
servidor gera a resposta no formato XML, encaminhando-a para o cliente que fez a solicitacao.
Como mencionado, ao invés de XML, outros formatos podem ser utilizados, tal como HTML ou
JSON (Powell, 2008).

De modo a simplificar o desenvolvimento com JavaScript, foram criados frameworks
que disponibilizam fun¢des para diversos propdsitos comuns no desenvolvimento de aplicacdes
Web. Entre elas encontram-se o Prototype® e o jQuery®.

Atualmente a utilizagcdo de jQuery tem crescido frente aos demais frameworks do género.
Este framework teve origem em 2005, sendo desenvolvido inicialmente por John Resig e atu-
almente mantido por uma grande comunidade, por ser de codigo aberto. Além de oferecer
diversas funcionalidades, o modo de utilizacdo do jQuery é simples, nao exigindo do usudrio
um conhecimento amplo da linguagem JavaScript para utiliz-lo (Porteneuve, 2010). Entre as
funcionalidades disponibilizadas pelo framework destacam-se (Chaffer and Swedberg, 2007):

e Ficil acesso a partes de uma pagina HTML e alteracdo de seu contetdo;

Capacidade de modificar a aparéncia de uma pagina por meio do acesso e da aplicagdo de
estilos presentes no CSS;

Capacidade de responder a interacdes do usudrio com a pédgina;

Possibilidade de adicionar animacdes gréficas a uma pégina;

Capacidade de utilizacdo de operacdes que envolvam Ajax.

Pelas caracteristicas e funcionalidades que envolvem a linguagem JavaScript e frameworks
relacionados € possivel concluir que desempenham um papel importante para o desenvolvi-
mento de sistemas Web, principalmente nas questdes relacionadas a produgdo de interfaces
gréficas de utilizac@o para o usudrio, impactando diretamente na usabilidade do sistema desen-
volvido.

4Consércio internacional destinado a desenvolver padrdes para a Web (http://www.w3c.br).
Shttp://www.prototypejs.org/
®http://jquery.com/
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4.5 Sistema Gerenciador de Banco de Dados PostgreSQL

Uma das maiores contribui¢des dos sistemas computacionais consiste em gerenciar gran-
des quantidades de informacdes, que por sua vez precisam ser armazenadas em alguma estrutura
apropriada. Entre as estruturas mais utilizadas encontram-se os Bancos de Dados (BD). Para
gerenciar as estruturas e dados relacionados nos BD foram criados sistemas de software de
proposito geral, que possibilitam a manipulagdo e o compartilhamento do banco de dados en-
tre diversos usudrios e aplicagdes. Um sistema com esse proposito é denominado de Sistema
Gerenciador de Banco de Dados (SGBD) (Elmasri and Navathe, 2005).

Atualmente, existem diversos SGBD com caracteristicas diferentes. Muitos desses sis-
temas sdo comerciais e apresentam diversas funcionalidades para manipulagdo de dados, in-
cluindo linguagens de programacdo prdprias que funcionam internamente ao sistema, como ¢
o caso do SGBD Oracle’ e sua linguagem Procedural Language/Structured Query Language
(PL/SQL). Outros SGBD possuem condi¢es de uso diferenciadas, sendo livres de licengas
quando relacionados a projetos de cdigo aberto, como é o caso do MySQL?, o qual é muito
utilizado em websites e sistemas Web. Outros ainda sdo projetos livres, com cédigo aberto e

mantidos por uma grande comunidade, como é o caso do PostgreSQL’.

Os SGBD podem ser classificados de acordo com diversos critérios, entre os quais destaca-
se 0 modelo de dados base do sistema. Os mais utilizados adotam o modelo de dados relacional,
que representa a base de dados como uma cole¢do de tabelas. Uma evolu¢do do modelo relaci-
onal resultou no modelo objeto-relacional, que incorporou conceitos da orientacdo a objetos no
modelo existente (Elmasri and Navathe, 2005).

Dados os conceitos, torna-se mais facil definir PostgreSQL como um SGBD objeto-
relacional cujo desenvolvimento iniciou na Universidade da Califérnia, no ano de 1977, com
um projeto chamado Ingres. Muitos dos conceitos desenvolvidos no PostgreSQL foram pionei-
ros, surgindo em SGBD comerciais somente anos depois. Atualmente € considerado o SGBD
de cddigo aberto mais avangado, se equiparado a produtos comerciais de alto nivel (Worsley
and Drake, 2002; The PostgreSQL Global Development Group, 2011).

Para realizar a manipula¢do de dados os SGBD fazem uso de uma linguagem declara-
tiva denominada Structured Query Language (SQL), implementada a partir de um projeto da
International Business Machines (IBM) (Stinson, 2001). As funcionalidades presentes nesta
linguagem oferecem grande controle sobre os dados, possibilitando tarefas de definicdo de da-
dos, consultas e atualizagdes. Essas funcionalidades sdo constantemente revisadas, o que resulta
em novas atualizac¢des da linguagem (Elmasri and Navathe, 2005).

O PostgreSQL permite a manipulagdo de dados por meio da linguagem SQL, assim como

http://www.oracle.com/us/products/database/index.html
8http://www.mysql.com
“http://www.postgresql.org/
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outros SGBD, e também oferece uma linguagem de programacado prépria, cujo nome € Proce-
dural Language/PostgreSQL Structured Query Language (PL/pgSQL). Essa linguagem propria
permite a implementacdo de recursos como fungdes, estruturas de controle, tipos e operadores
definidos pelo usudrio, além de outros processos computacionais. Os codigos desenvolvidos
em PL/pgSQOL permanecem no SGBD e podem executar, quando for solicitado, um conjunto
de computacdes e retornar seu resultado, diminuindo a sobrecarga de informagdes trafega-
das pela rede. Procedimentos semelhantes com a linguagem SQL exigiriam uma quantidade
maior de consultas ao banco de dados, aumentando a comunica¢do entre cliente e servidor e
resultando em um menor desempenho da aplicagdo se comparada a utilizacdo de recursos do
PL/pgSQL (The PostgreSQL Global Development Group, 2011).

Além da linguagem PL/pgSQL, outras funcionalidades destacam o PostgreSQL entre os
SGBD existentes, como o controle de concorréncia, que garante a consisténcia dos dados aces-
sados de modo concorrente, replicagdo assincrona, backups online, transacdes aninhadas, log
de alteracOes para restauracao caso ocorram erros entre outras (Worsley and Drake, 2002; The
PostgreSQL Global Development Group, 2011).

4.6 Consideracoes Finais

As ferramentas para desenvolvimento de sistemas representam uma escolha importante
dentro dos projetos de desenvolvimento de software. Para realizar esta escolha deve-se obser-
var as caracteristicas da linguagem de programacao, frameworks, SGBD ou outras ferramentas
adotadas, assim como foi apresentado nesta secdo. Grande parte do tempo despendido para a
conclusdo do projeto estd relacionado a utilizacdo dessas ferramentas durante a fase de imple-
mentacao. Sendo assim, esse processo influencia diretamente nos prazos de entrega do produto

e dificuldades no desenvolvimento das funcionalidades que compdem o sistema.

As ferramentas apresentadas neste capitulo t€m se mostrado eficientes para o desenvol-
vimento de sistemas Web, sendo cada vez mais utilizadas pela comunidade tanto em projetos
comerciais quanto de cddigo aberto. A linguagem Ruby, devido as suas caracteristicas, favorece
a criacdo de um codigo legivel e ao mesmo tempo capaz de executar tarefas complexas com uma
quantidade menor de linhas de cédigo. Essas caracteristicas somadas a filosofia do framework
Ruby on Rails, bem como suas funcionalidades adicionais, abstraem muitos requisitos essen-
ciais as aplicacdes Web, reduzindo assim a complexidade durante a implementacdo do projeto.
Além disso, € possivel realizar a integracdo de modo simples com frameworks adicionais, como
€ o caso do jQuery que contribui significativamente com a melhora, em questdes de usabilidade,
da interface grafica com o usudrio. Em relacdo a persisténcia dos dados, o SGBD PostgreSQL
mostra-se robusto e com recursos que garantem a consisténcia dos dados armazenados, além de

integrar-se facilmente com o framework Ruby on Rails.

De um modo geral, todas essas caracteristicas podem contribuir para o desenvolvimento
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de sistemas Web. Porém, € preciso notar que sistemas biomédicos possuem algumas particula-
ridades, repercutindo, portanto, no protétipo desenvolvido neste trabalho. No Capitulo 5 serdao
apresentadas as principais caracteristicas de sistemas biomédicos, as exigéncias para armazena-
mento de dados médicos bem como as normas brasileiras que regulamentam os sistemas para

registro eletronico de saude.
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Capitulo 5

Sistemas de Informacao para Saude

5.1 Consideracoes Iniciais

A quantidade de informacdo gerada a partir de procedimentos aplicados a pacientes é
muito grande e precisa ser registrada em documentos que compdem o histérico médico do
paciente, que além de ser utilizado para seu tratamento pode também ser utilizado no desenvol-

vimento de pesquisas e trabalhos académicos.

Como consequéncia da necessidade de registros médicos, o volume de prontudrios geren-
ciados por institui¢des de saude cresce consideravelmente ao longo do tempo, trazendo consigo
problemas de armazenamento, como espago fisico e condi¢cdes ambientais, que podem compro-
meter o estado dos documentos. Outra dificuldade refere-se ao levantamento de informacdes
especificas presentes nos prontudrios, sendo este um processo que precisa ser executado manu-

almente.

De modo a simplificar a aquisi¢do e o gerenciamento de dados médicos, a utilizacao de
recursos computacionais tem sido amplamente adotadas, dando origem aos Sistemas para Re-
gistro Eletronico em Satde (S-RES). Porém, devido a responsabilidade pertinente ao armazena-
mento de dados médicos, esses sistemas devem estar de acordo com uma legislacdo especifica
criada especialmente para regular os requisitos minimos necessdrios de modo a manter a infor-

macdo em formato digital.

Neste capitulo sdo abordadas as caracteristicas dos dados médicos e os requisitos que
devem estar presentes em um sistema de informacao para que ele possa ser certificado como
um S-RES.

5.2 Caracteristicas de Dados Médicos

Relatos histéricos revelam que ha muito tempo o registro de dados médicos vem sendo

empregado. Hipdcrates solicitava que os médicos registrassem por escrito seus feitos tanto para

45
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analisar a evolucao de uma doencga quanto para indicar suas possiveis causas. Os registros eram
realizados em ordem cronolégica e até o inicio do século XIX as anotacdes dos médicos eram
baseadas em fatos vistos, sentidos e escutados. A inven¢do do estetoscopio, por Laennec em
1816, e o surgimento de outros instrumentos contribuiram significativamente com as técnicas
de diagndstico, complementando os registros médicos com novas terminologias desenvolvidas

para representar fatos percebidos com o auxilio desses instrumentos (Bemmel et al., 1997).

Uma reflexdo sobre as atividades médicas resulta na percep¢do de que a obtencdo dos
dados e sua interpretacdo sdo fundamentais em todo o processo de tratamento de satde. O
conhecimento provindo da interpretagdo dos dados proporciona um melhor entendimento dos
problemas do paciente e um melhor diagnéstico, fornecendo base para a tomada de decisdo pelo

médico e para a aplicacdo de tratamentos.

Para conhecer melhor as caracteristicas dos dados médicos € interessante entender como
o processo de criagdo do conhecimento médico se desenvolve. Em relacdo a pratica clinica,
o médico realiza uma investigacao semioldgica de modo a coletar os dados relevantes sobre o
paciente. Os dados sdo interpretados de acordo com o conhecimento existente e juntamente
com as evidéncias médicas disponiveis, possibilitam ao profissional tomar decisdes de modo
mais adequado (Massad et al., 2003).

Assim, um dado médico € definido como qualquer observac¢do sobre um paciente, como
a pressdo sanguinea, a temperatura, o histérico de uma doenca entre outros. Os dados médicos
também podem ser vistos como uma composi¢ao de quatro elementos (Shortliffe and Cimino,
2006):

® 0 paciente em contexto;
e a varidvel observada no paciente;
e o valor da variavel observada;

e 0 momento em que ocorre a observacgao.

De acordo com a literatura € possivel ainda caracterizar os dados médicos de acordo com

diversos aspectos, entre eles (Ra$ and Dardzinska, 2009):

Heterogeneidade: a drea médica faz uso de dados provindos de diversas fontes que con-
tém diferentes tipos de dados. Por exemplo, valores de sinais bioelétricos, respostas qua-
litativas de questiondrios, medidas numéricas, como peso e altura, textos descritivos de
fatos gerados, por médicos ou enfermeiros, entre outros. Os dados também podem ser
obtidos de maneira subjetiva, tal como a descricdo de um problema pelo paciente, ou

objetiva, como a deteccao de problemas por meio de algum exame;

Granularidade: os dados utilizados na drea médica também se apresentam em diferen-

tes granularidades, sendo classificados como dados brutos, informacao processada e co-
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nhecimento, como representado na Figura 5.1. A abrangéncia de diferentes niveis de
granularidade por sistemas computacionais € uma tarefa complexa e, caso esteja presente,

deve ser claramente especificada durante a modelagem do sistema;

Padronizacao: a falta de padroes e terminologias bem definidas corroboram com a pre-
senca de informagdes dubias ou imprecisas, tal como o conceito de saide cuja definicdo

nao apresenta consenso comum.

Conhecimento: fatos,
regras, casos

A

Generalizacdo ~ Abstragao
\ 4

Informacao processada:

Conhecimento tendéncias, padroes,
Médico Geral caracteristicas, outliers,
imagens
J N
Integracao Agregacgdo
A 4
Dado bruto:

dado numérico, dado textual,
sinais biologicos, pixels

Figura 5.1: Granularidade de dados médicos (modificado de Ra$ and Dardzinska (2009)).

Para que seja possivel representar os dados médicos de maneira consistente e confidvel
pelos sistemas de informacgdo, 6rgdos especificos de regulamentacdo criaram diversas normas
que visam monitorar 0s requisitos minimos necessarios para considerar um sistema computa-
cional como adequado para o gerenciamento de dados médicos. Esse assunto é abordado na

sequéncia.

5.3 Legislacao para Sistemas de Registro Eletronico em Satde

Na drea da satde os fatos e os dados relacionados ao atendimento médico dos pacientes
sdo registrados em um prontuario médico. Este documento é definido pelo Conselho Federal
de Medicina! (CFM) como um documento tinico composto por um conjunto de informagdes e
imagens sobre a saide de um paciente, geradas a partir da assisténcia médica prestada a ele,
possibilitando a continuidade do tratamento de um individuo por diferentes profissionais. Esse
documento € de carater legal, sigiloso e cientifico, sendo o seu zelo de responsabilidade do
médico e da instituicdo em que estd presente (Conselho Federal de Medicina, 2002b).

Thttp://www.cfm.org.br
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Em relacdo a propriedade do documento, o elemento fisico e seu armazenamento é de
responsabilidade da institui¢do que o detém, porém a informacao contida no prontudrio € per-
tencente ao respectivo paciente e uma copia pode ser solicitada por ele ou por seu responsdvel
legal (Conselho Federal de Medicina, 2007).

Devido a grande quantidade de informacgdes geradas no Brasil por procedimentos mé-
dicos, por exemplo, cerca de 360 milhdes de consultas médicas por ano, torna-se invidvel o
armazenamento da grande quantidade de papel acrescida aos prontudrios (Conselho Federal
de Medicina, 2002a). Porém, como prevé o parecer 30/02 e a resolucao 1.821/07 do CFM, o
prontudrio médico em papel deve ser obrigatoriamente armazenado pelo prazo minimo de 20
anos a partir do dltimo registro de assisténcia ao paciente. Apds esse periodo o documento
deve ser microfilmado, de acordo com as normas da legislacdo arquivistica, definidas pela Lei
5.433/68 e pelo Decreto 1.799/96, ou digitalizado e assim mantido por tempo indeterminado.
Posteriormente a execucio desse procedimento o suporte em papel do prontuario pode ser eli-
minado (Conselho Federal de Medicina, 2002a; Conselho Federal de Medicina, 2007).

Para armazenar os prontuarios médicos em formato digital foram definidas diversas nor-
mas que estabelecem os requisitos visando a garantia e a seguranca dos dados. As normas estao
contidas na resolugcdo 1.821/07 do CFM que também estabelece critérios técnicos para o uso
de Prontudrio Eletronico do Paciente (PEP), por meio de sistemas de informacgao especificos,
nao sendo necessdrio o armazenamento do prontudrio em papel desde que os regulamentos da

resolucao sejam seguidos.

O PEP apresenta diversas vantagens frente ao uso do prontudrio em formato de papel,
devido as funcionalidades que podem ser executadas por meio de sistemas computacionais.
Entre elas podem ser destacadas (Wechsler et al., 2003; Massad et al., 2003):

Possibilidade de acesso remoto por diferentes profissionais simultaneamente;

Legibilidade da informac¢@o quando os dados sao digitados;

Apresentacao dos dados pode ser personalizada;

Integracao a outros sistemas computacionais;

Pesquisa facilitada.

Além dos aspectos citados, pode-se acrescentar o fato de que um sistema computacional
auxilia no processo de extragdo e preparacao de dados para a aplicacdo de métodos compu-
tacionais de descoberta de conhecimento em bases de dados, como € o caso do processo de
Mineracao de Dados.

O prontudrio médico é composto por um formato muito variado de dados, exigindo do
sistema de informa¢do um comportamento diferenciado para lidar com as informagdes. Como

exemplo podem ser citados os resultados de exames laboratoriais, que podem assumir formas
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variadas, os exames de imagem, como radiologia e tomografia computadorizada, as observacdes
clinicas em forma de texto livre e os elementos da anamnese, que podem ser definidos em
tépicos, entre outros elementos que representam a variabilidade no formato dos dados (Massad
et al., 2003).

Para que o PEP possa substituir a utilizacdo do prontudrio médico em papel, o CFM
expediu a resolucdo 1.821/07 que compreende diversas orienta¢des e decisdes importantes para
a drea de informadtica médica, entre as quais estdo (Conselho Federal de Medicina, 2007):

e A aprovagdo do Manual de Certificacio para Sistemas de Registro Eletronico em
Satide (MCSRES), desenvolvido por meio da parceria entre o CFM e a Sociedade Bra-

sileira de Informdtica em Satde (SBIS)Z;

e Os arquivos digitais dos prontudrios devem ser gerenciados por software especifico que

possua como funcionalidades minimas:

— A utilizacdo de uma base de dados adequada para o armazenamento dos dados digi-
talizados;

— A capacidade de organizar a informacgdo e a possibilidade de efetuar pesquisa sim-

ples e eficiente;

— A necessidade de estar de acordo com os requisitos do Nivel de garantia de segu-
ranca 2 (NGS2) definidos no MCSRES;

e Os sistemas de informagdo que obedecem aos requisitos do NGS2 podem substituir a
utilizacdo em papel do prontudrio médico;

e O CFM e a SBIS tornam-se certificadores dos sistemas de informagado, expedindo selos
de qualidade dos software que estejam de acordo com as especificagcdes do MCSRES.

Como mencionado, 0o MCSRES foi desenvolvido pela parceria entre CFM e SBIS e surgiu
em resposta a diversas consultas sobre a legalidade da utilizacdo dos sistemas de informagdo
para o gerenciamento € a transmissao dos dados no atendimento em sadde. O intuito deste ma-
nual é oferecer um processo de certificacao para os S-RES baseando-se em conceitos e padroes

nacionais e internacionais de informatica em saude (Ledo et al., 2009).

Juntamente com outros tipos de sistemas, o PEP se enquadra na categoria de S-RES que
compreende todos os sistemas para gerenciamento de informagdes de um registro eletronico em
saude. Atualmente, os S-RES que podem ser submetidos a certificacdo sdo os que se encaixam

em trés categorias (Ledo et al., 2009):

Assistencial ambulatorial: sdo S-RES que gerenciam informagdes sobre o processo de

assisténcia ambulatorial;

Zhttp://www.sbis.org.br
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GED: sdo sistemas que pertencem a categoria de Gerenciamento Eletronico de Docu-
mentos (GED), compostos por sistemas destinados ao armazenamento e a visibiliza¢ao

de documentos de saude;

TISS: sdo sistemas que adotam o padrao de comunica¢do denominado Troca de Informa-
¢do em Satide Suplementar (TISS), criado pela Agéncia Nacional de Satide Suplementar?
(ANS) objetivando a padronizagdo do registro e da troca de dados entre operadoras de
planos privados de assisténcia a saide e prestadores de servigcos de saide. Esse padrio é
descrito pela resolu¢ao normativa 153/07 da ANS.

Os S-RES dessas categoriais podem ser submetidos a certificagdo da SBIS que contem-
pla dois niveis de seguranca: o Nivel de Garantia de Seguranca 1 (NGS1) e o NGS2, citado
anteriormente. Para que o S-RES seja certificado ele deve adequar-se pelo menos ao NGS1.
Porém, para considerar o uso do prontudrio médico somente em meio eletronico, o sistema
deve adequar-se a0 NGS2, cujos requisitos consistem basicamente em estar de acordo com o
NGST1 além de possuir funcionalidades para trabalhar com certificados digitais de acordo com o
padrao de Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil) (Conselho Federal de Me-
dicina, 2007). O S-RES também deve ser descrito como de acesso local, podendo ser acessado
por somente um usudrio, ou de acesso remoto, no caso de permitir o acesso por meio de rede de

computadores (Ledo et al., 2009).

Assim, a utilizacdo de sistemas certificados com o NGS1 exige que o prontudrio seja
impresso e assinado pelo responsével, sendo obrigatdrio seu armazenamento neste formato. O
armazenamento do prontudrio em formato de papel € necessdrio, pois este nivel de seguranca
nao exige a utilizacdo de certificados digitais, sendo esta a principal diferenca em relacdo ao
NGS2

O MCSRES contém a relacdo de requisitos necessarios, bem como o detalhamento des-
ses, para cada categoria de S-RES e também as exigéncias para os niveis de seguranca NGS1
e NGS2. Na Tabela 5.1 sdo apresentadas as caracteristicas necessdrias a cada nivel de segu-
ranca (Ledo et al., 2009).

Todo o processo para certificacdo € descrito pelo MCSRES, disponivel no website do
SBIS*. A validade da certificacdo tem a duracdo de dois anos a partir de sua emissdo ou um
ano apods a publicagdo de um novo MCSRES pela SBIS. A ultima versdao do MCSRES ¢€ a
3.3 datada de maio de 2009. Essa certificacdo € realizada sobre uma versdo especifica do S-
RES e as alteragdes no software, por exemplo, pela correcdo de problemas ou melhoria de
funcionalidades, podem ser assim classificadas (Ledo et al., 2009):

Pequenos ajustes: compreendem as modificagdes que nao afetam os requisitos necessa-
rios a certificacao;

3http://www.ans.gov.br
“http://www.sbis.org.br/
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Tabela 5.1: Requisitos dos niveis para garantia de seguranca da certificagdo para S-RES.

Nivel de Seguranca Requisito

- Controle de versdo do software

- Mecanismos de identificacdo e autentica¢do dos usudrios

- Mecanismos para controle de sessdes de utiliza¢do dos usudrios
- Mecanismos para autorizac¢io e controle de acesso por usudrios
- Disponibilidade do registro eletrdnico de saide

NGS1 - Mecanismos para comunicagdo remota segura

- Segurancga de dados

- Suporte para auditoria

- Documentacdo

- Registro temporal para auditoria

- Mecanismos para notifica¢do de ocorréncias, como problemas e sugestdes
- Certificacdo digital

NGS2 - Assinatura digital

- Autenticagdo de usudrio utilizando certificado digital

Ajustes relevantes: compreendem as modificacdes que oferecam risco de afetar os re-

quisitos necessdrios a certificacdo.

Assim, ao realizar modificacdes no S-RES os desenvolvedores podem solicitar a extensao
da certificacdo também para a nova versao por meio do preenchimento de ficha especifica,
conforme orientacdes contidas no MCSRES. Caso a nova versdo seja composta por ajustes

relevantes, o S-RES deve ser submetido a um novo processo de auditoria (Ledo et al., 2009).

Recentemente, por meio da Portaria 188 de 15 de marco de 2012, o Ministério da Saude
tornou publico o Regimento Interno do Comité de Informacdo e Informatica em Saude (CO-
OINFO/MS), sendo este um 6rgdo com funcdo diretiva, normativa e fiscalizadora das atividades
relacionadas aos sistemas de informacdo e informdtica em saide, como descrito pelo Art. 1°
do Anexo contido na respectiva Portaria (Brasil, 2012). Esta medida reflete o grande impacto
da informética sobre a drea da saide bem como a preocupagdo do Estado com medidas que
assegurem a qualidade e a seguranca dos sistemas computacionais e da informacao relacionada

a saude.

5.4 Consideracoes Finais

Como apresentado neste capitulo, os dados médicos possuem fundamental importancia
em todo o processo de cuidado da saide de um paciente. Além disso, os registros médicos
constituem recursos que possibilitam o desenvolvimento da ciéncia, fator que agrega motivacao

para o desenvolvimento deste trabalho.

Assim, um sistema de informacao adequado para o registro de dados médicos pode con-
tribuir de diversas formas significativas. Entre elas podem ser citadas a organizagdo, o geren-

ciamento e a criagdo de uma base de dados robusta que pode ser utilizada tanto para tarefas de
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carater médico e administrativo quanto para atividades de pesquisa.

Porém, para utilizar um S-RES como substituto do registro em papel, como o PEP, é
preciso assegurar que o sistema atenda aos requisitos minimos que garantam a confiabilidade
e a seguranca dos dados, conforme descrito no MCSRES. A certificagdo aplicada pela SBIS
assegura que o sistema certificado esteja de acordo com especificacdes que foram desenvolvidos

por pesquisas que analisaram padrdes nacionais e internacionais de informética em saudde.

Além de orientar os desenvolvedores em relagdo ao processo de certificacdo, o MCS-
RES serve também como guia para a especificacao de diversas funcionalidades necessarias aos
sistemas de informacgdo destinados a drea médica, que mesmo sem certificacdo constituem fer-
ramentas de grande importancia para o uso em diversas aplicagdes. Como exemplo, pode-se
citar a pesquisa interdisciplinar envolvendo a computa¢do e a medicina, por meio da aplicagdo

de processos de extracdo de conhecimento ou padrdes interessantes, como a MD.

No Capitulo 6 € apresentado o estudo de caso desenvolvido neste trabalho, no qual estao

presentes alguns conceitos e técnicas abordadas neste capitulo.



Capitulo 6

Estudo de Caso

6.1 Consideracoes Iniciais

Como mencionado, este trabalho tem o objetivo de estudar a aplicacdo de métodos que
auxiliem na garantia da Qualidade de Dados, desde o inicio do desenvolvimento de um sistema
computacional médico. Para atingir este objetivo foi realizado um estudo de caso que envolve

a interdisciplinaridade entre as dreas da computagdo e da medicina.

O estudo de caso envolveu, mais especificamente, a drea da Coloproctologia na qual sdo
estudadas e tratadas as enfermidades que acometem o c6lon. Nessa especialidade o tratamento
de diversas doengas € realizado por procedimentos cirdrgicos, como doenca de Crohn, doenca
hemorroidéria, cancer, entre outras (Valarini and Campos, 2008; Torres Neto et al., 2008; Mar-
tins et al., 2009; Prudente et al., 2009; Queiroz et al., 2010; Oliveira et al., 2010). Os casos
cirirgicos requerem muitos dados sobre diversos aspectos dos pacientes, de modo que o mé-
dico seja capaz de definir o procedimento mais adequado para cada situagdo. Entre os aspectos
envolvidos citam-se o histérico de enfermidades do paciente, o diagndstico e os resultados de
exames. Além disso, um acompanhamento pds-operatorio € muito importante para determinar

a eficdcia do procedimento aplicado ao paciente, bem como a evolu¢do de seu quadro clinico.

Atualmente, no Servigo de Coloproctologia da FCM — UNICAMP ¢€ utilizado um sis-
tema desenvolvido com a ferramenta Microsoft Access' para armazenar digitalmente os dados
relacionados aos procedimentos cirdrgicos realizados neste servi¢o. Porém, esse sistema, neste
trabalho denominado de sistema legado, ndo possui uma estrutura completamente adequada
para representar corretamente os fatos relacionados a uma cirurgia, além de possuir limitacdes

e problemas de modelagem que influenciam a qualidade dos dados nele armazenados.

Para contribuir com o gerenciamento desse grande volume de informacdo proveniente
dos periodos de pré, intra e pos-operatdrio, neste estudo foi desenvolvido um Protétipo para
Gerenciamento de Dados de Cirurgia Coloproctologica (PGDCC), em uma parceria entre o
LABI — UNIOESTE e o Servigco de Coloproctologia da FCM — UNICAMP. Esse protétipo foi

Thttp://office.microsoft.com
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desenvolvido visando oferecer uma estrutura computacional que centralizasse os dados necessa-
rios as atividades médicas e preparar uma base de dados robusta com vistas a QD, contribuindo
para aplicacdo de processos como a Minera¢do de Dados e para a utilizacdo dos dados em

pesquisas cientificas.

Neste capitulo sdo discutidos o processo de desenvolvimento empregado no estudo de

caso e os procedimentos realizados durante a criacdo do novo PGDCC.

6.2 Sistema Legado

O Microsoft Access consiste em uma ferramenta computacional composta por um SGBD
proprio e recursos para a criagdo de formuldrios, relatdrios e interfaces graficas de utilizagio
para o usudrio. Essa ferramenta apresenta-se como uma alternativa para a criacdo rapida e
dindmica de aplicacdes simples que ndo necessitam gerenciar um grande volume de dados.
Porém, essa ferramenta € proprietaria, sendo necessdria a aquisi¢do de licengas para seu uso, e
apresenta limitagdes que ndo favorecem a sua escolha como ferramenta para o desenvolvimento

de sistemas de grande porte. Entre essas limitagdes citam-se’:

Utilizag@o restrita a sistemas operacionais Microsoft Windows;

Limitacdo da quantidade de usudrios que podem realizar acessos simultineos;

Nao pode ser acessado via Web;

Nao oferece mecanismos de seguranca robustos.

Apesar das limitagdes, esta ferramenta foi utilizada para criar uma estrutura na qual fosse
possivel realizar o cadastro de dados provenientes de procedimentos cirdrgicos para utiliza-los
posteriormente como recursos para pesquisas. Neste trabalho, esse sistema legado foi analisado
e sua estrutura de dados foi mapeada, o que possibilitou a identificacio do conjunto de infor-
macdes que eram coletadas. Essa andlise resultou na descoberta de falhas na modelagem do
sistema legado, além de eventuais problemas nos dados cadastrados.

Na Figura 6.1 € apresentada a tela inicial do sistema legado, na qual € descrita a identifica-
¢ao do sistema e sdo disponibilizados dois botdes que fornecem acesso ao cadastro de pacientes
ou saida do sistema. Ao escolher a opcdo Cadastro de Pacientes, o usudrio € direcionado a
uma tela, na qual sdo apresentadas as informagdes basicas de um paciente, como representado
na Figura 6.2, contendo dados ficticios. Para realizar uma pesquisa ou navegar entre os registros
do sistema, € disponibilizada na parte inferior da tela uma barra auxiliar contendo alguns botdes

de navegacao e um campo para digitar o nome do paciente procurado.

Zhttp://www.sql-programmers.com/Disadvantagesof Access.aspx
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A partir da tela Cadastro de Pacientes ¢ possivel ainda ter acesso as outras partes do
sistema por meio de botdes localizados na secdo de Informacgoes Clinicas. Cada uma das telas
acessadas por esses botdes, possibilita o cadastro de dados provenientes de etapas do acompa-
nhamento de um paciente que serd submetido a um procedimento cirtirgico. As opg¢des exibidas
referem-se ao periodo pré-operatério (Exames Pré-Operatdrios), ao periodo intra-operatorio
(Cirurgia) e ao periodo pds-operatorio (Evolucao Hospitalar, Evolu¢do Ambulatorial e Patolo-
gia), bem como permitem o cadastro de recorréncias cirdrgicas (Reoperacao).

Proctologia - Protocolo Cirurgia

. Cadastro de Pacientes

o s
AV,

R

UNICAMP

Figura 6.1: Tela de entrada do sistema legado.

nte:[ 405 *Nome:[1OSE DA SILVA

HC: 12345678

sci[ 01/01/1570] *idade: anos .

{Masculino

: [AV. BRASIL
FOzZ DO 16UACU |

[(00K45) 3333-3333

obrigatdrio.

; i

Figura 6.2: Tela de cadastro de pacientes no sistema legado.

No total, o sistema legado é composto por 108 atributos organizados em sete telas que
caracterizam diversos aspectos do paciente. Os atributos também sdo distribuidos em sete ta-
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belas, cujo relacionamento € apresentado na Figura 6.3. A partir do cadastro de um paciente, o

sistema permite realizar o registro dos seguintes dados:

Exames pré-operatdrios para um procedimento cirrgico;

Uma ocorréncia cirdrgica;

e Um ou mais registros de evolugao hospitalar;

e Um ou mais registros de evolu¢do ambulatorial;
e Um ou mais registros de patologia;

e Um ou mais registros de reoperagao.

Exames Pré-
Operatorios

3

Reoperacio Evolugéo
— Ambulatorial

19 atributos

Paciente

5 atributos

Evolucao
Hospitalar

19 atributos

Cirurgia

5 atributos

Patologia

Figura 6.3: Diagrama de relacionamento entre as tabelas do sistema legado (modificado de Lee
et al. (2012)).

Como mencionado, a andlise do sistema legado possibilitou a identificacdo de limitacdes
e falhas na modelagem do sistema que podem comprometer a segurancga e a qualidade dos dados
nele cadastrados, além de ndo contemplar informagdes que poderiam ser importantes tanto para

pesquisas quanto para aplicacdao do processo de MD.

Por se tratar de um aplicativo desenvolvido em Microsoft Access, a estrutura e a base
de dados do sistema legado estdo armazenadas em um Unico arquivo de facil acesso a todos
os usudrios que utilizem o respectivo computador. Este arquivo pode ser facilmente copiado
para discos externos, como Pendrives, e executado em quaisquer computadores que possuam o
software Microsoft Access. Ainda em relagdo a seguranca, assim como os demais arquivos de
um computador, sua estrutura estd vulneravel a acao de software maliciosos, podendo o arquivo

ser corrompido ou até mesmo ter os dados copiados indevidamente.
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Ao iniciar o aplicativo, € possivel notar a auséncia de mecanismos de controle de acesso,
como identificacdo de usudrio e senha, fator que agregaria um nivel de seguranga maior para as

informacdes do paciente, restringindo seu acesso a usudrios autorizados.

A abordagem tedrica proposta por Wand and Wang (1996) para a defini¢do de QD consi-
dera que um sistema de informacdo € a representacdo de um sistema do mundo real. A modela-
gem do sistema legado nao reflete, de modo completo, a realidade de uma ocorréncia cirtirgica,
estando em desacordo com os conceitos de QD. Durante o acompanhamento médico, um paci-
ente pode passar por um ou mais procedimentos cirirgicos que necessitam de informacgdes sobre
diversas caracteristicas suas, tal como os exames pré-operatdrios. Utilizando o sistema legado
€ possivel realizar o cadastro de somente uma cirurgia por paciente € um conjunto de exames
pré-operatdrios, nao sendo esta uma representacao adequada. Para minimizar esse problema ¢
possivel realizar o cadastro de uma reoperacdo, porém, os atributos presentes no cadastro de
reoperacdo sdo limitados frente aos atributos do cadastro de cirurgia, como representado na

Figura 6.4 na qual as telas Cirurgia e Reoperacao Tardia sao apresentadas.

Outra limitacao do sistema legado consiste na auséncia de mecanismos que auxiliem a
evitar o cadastro em duplicidade de um mesmo paciente, fator que pode repercutir na presenca
de diferentes registros para um mesmo paciente. Esse problema pode ocasionar o cadastro de
casos que apresentem dados contraditérios, anulando a credibilidade dos registros envolvidos.
Além disso, devido a falta de atributos especificos em diversas telas, o cadastro de informagdes
complementares € realizado nos campos de observacdo por meio de linguagem natural. A
informacao expressa nesse formato é mais propensa a erros e dificulta a anélise posterior por

meio de processos computacionais como a MD.

Devido aos fatores apresentados, a utilizacdo do sistema legado nao permite uma repre-
sentacdo completa e consistente dos dados referentes ao acompanhamento médico de um paci-
ente submetido a procedimentos cirurgicos. Esses fatores depreciam a QD e afetam indireta-

mente as atividades que fazem uso deles, como pesquisas e métodos de andlise computacional.

De modo a solucionar os problemas presentes no sistema legado e formar uma base de
dados com qualidade, para ser utilizada em diversas atividades, foi proposto o desenvolvimento
de um novo sistema seguindo os preceitos de QD. Esse novo sistema € discutido na se¢@o

seguinte.

6.3 Prototipo Proposto: Sistema para Gerenciamento de Da-
dos de Cirurgia Coloproctolégica (PGDCC)

Frente as necessidades de ambas as dreas, da saide e da computagdo, optou-se por de-
senvolver um novo sistema que oferecesse uma estrutura mais adequada tanto para o armazena-

mento dos dados quanto para sua utilizagdo. Sendo assim, as etapas principais do processo de
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Figura 6.4: Telas de cadastro de cirurgia e de reoperagdo do sistema legado.

desenvolvimento do PGDCC foram (Lee et al., 2012):

1. Andlise do sistema legado;
2. Levantamento dos requisitos;
3. Elaboracdo de modelos e protétipos de telas;
4. Implementacdo do protétipo;
5. Avaliagdo do protétipo.
A andlise do sistema legado, discutida na se¢do anterior, contribuiu com uma visao ge-

ral sobre os topicos que deveriam estar presentes no novo protétipo e com o levantamento dos
requisitos. Para ampliar o conhecimento do caso estudado foi realizada uma visita técnica ao
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Servigo de Coloproctologia da FCM - UNICAMP que propiciou o entendimento dos procedi-
mentos e processos realizados neste servigo, contribuindo assim para um melhor planejamento
dos recursos necessarios ao novo sistema. Essa experiéncia somada as dificuldades percebidas
durante a andlise do sistema legado serviu de base para a discussao sobre as necessidades que

deveriam ser satisfeitas pelo projeto desenvolvido neste estudo de caso.

De modo a entender melhor o dominio da aplicacdo e para captar as necessidades dos
usudrios, a etapa de levantamento dos requisitos foi realizada de modo interdisciplinar entre os
profissionais da drea da satide e da drea computacional. A forte interagdo entre ambas as dreas
se mostrou um fator relevante para um projeto com vistas a QD, pois dessa maneira foi possivel
melhorar os aspectos que envolvem a utilizagdo do sistema e também auxiliar na estruturagao
de uma base de dados adequada para futuras aplicagdes de processos de andlise inteligente de
dados, como a MD.

A partir dessa interacdo foi possivel definir caracteristicas desejaveis ao novo sistema,
entre elas (Lee et al., 2012):

e Protecdo dos dados por meio de mecanismos de controle de acesso, restringindo o uso do

sistema a pessoas autorizadas;

e Possibilidade de acesso ao sistema por meio de diferentes computadores em locais distin-
tos;

e Interface grafica amigdvel e informagdo organizada;

e Mecanismos para auxiliar no preenchimento correto dos dados € no monitoramento de

registros que representem problemas de QD.

Além das caracteristicas apresentadas, o levantamento dos requisitos resultou na defini-
¢ao de uma quantidade maior de atributos se comparado ao sistema legado, sendo a maioria de
natureza estruturada, fornecendo uma visdo mais ampla sobre as caracteristicas dos pacientes
submetidos a procedimentos cirurgicos. Esses requisitos levantados junto aos especialistas de
dominio foram agregados a andlise do sistema legado e também a experiéncia de projetos ante-
riores, como o Sistema para Gerenciamento de Protocolos de Cancer Colorretal (Lee, da Costa,
Ferrero, Coy, Fagundes, Machado and Wu, 2011), o que possibilitou o projeto das entidades
que formam o novo protétipo bem como a estrutura de seus relacionamentos, como apresen-
tado na Figura 6.5. Nessa mesma figura € possivel observar a quantidade de atributos presentes
em cada secdo, somando 322 atributos, quantidade aproximadamente trés vezes maior que 0s
108 atributos presentes no sistema legado.

Durante a utilizagcdo do sistema legado, muitas informagdes sobre os pacientes eram regis-
tradas em formato de observacdes, devido a auséncia de campos adequados para preenchimento.
Com a utilizacdo de atributos estruturados diminui-se a subjetividade no preenchimento do sis-

tema, favorecendo o uso desses atributos por processos computacionais. Outro fator positivo
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Figura 6.5: Diagrama de relacionamento entre as principais tabelas do PGDCC (modificado
de Lee et al. (2012)).

dessa medida consiste na consequente reducdo de falhas no preenchimento dos dados, como
erros de ortografia, ja que os possiveis valores dos atributos sao pré-definidos.

A estrutura proposta para o novo protétipo tenta representar a realidade que ocorre no
ambiente médico no que diz respeito ao acompanhamento de um paciente submetido a uma
cirurgia coloproctoldgica. Por exemplo, a pratica médica segue alguns conceitos bem consoli-
dados para guiar o processo de atendimento aos pacientes, organizando a informacgdo de acordo
com os elementos cldssicos da propedéutica médica (Porto, 1982). Esses mesmos elementos
serviram como base para a organizac¢io da informagao no novo protétipo, tornando mais natural
o fluxo da informacdo para o usudrio da drea da saide. Esse conhecimento adquirido por meio
da interacdo com os especialistas resultou, em um primeiro momento, na producdo de proto-
tipos de telas que auxiliaram a verificar, de maneira visual, as futuras secdes do sistema bem

como as informacdes nelas contidas (Lee, Jung, Silva, Costa and Wu, 2011).

Assim, os campos para cadastro das informa¢des médicas de um paciente estao distribui-

dos em trés sessdes principais:

Identificacao do paciente: nesta secio sao registrados os dados que identificam um pa-
ciente de maneira tinica, como o nome e o cddigo identificador denominado de HC, o tipo
sanguineo e o fator RH bem como a nacionalidade, a naturalidade, a religido, a cor e o

Sexo;

Ocorréncias: nesta secdo sao registrados os dados médicos relacionados a um tnico pro-
cedimento cirtrgico, porém é possivel cadastrar tantas ocorréncias quantas forem neces-
sarias para cada paciente. Cada ocorréncia cirdrgica também estd relacionada a um pro-

fissional médico responsdvel. A partir do cadastro de uma ocorréncia € possivel registrar
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as informacdes caracteristicas dos periodos pré, intra e pds-operatdrios, como anteceden-
tes pessoais, exames, diagndstico, procedimento cirdrgico realizado, evolucao hospitalar

e evolucdo ambulatorial;

Histérico familiar: nesta secio sdo registradas informagdes sobre os dados familiares

do paciente, como a quantidade de irmaos, filhos e se o paciente € gemelar.

O projeto de desenvolvimento do sistema também incluiu a criagio de protétipos de telas
que foram analisados por especialistas da drea médica e computacional, auxiliando a determinar
a melhor disposicao da informacao e a estrutura da interface grafica de utilizacdo. Apesar de
nao gerar resultados funcionais, essa abordagem possibilita simular a aparéncia e a estrutura
do sistema, facilitando o entendimento por parte dos profissionais da satide e possibilitando a

revisao dos requisitos, caso necessario.

O MCSRES também auxiliou na orientag@o de requisitos necessdrios ao desenvolvimento
adequado de um S-RES, sendo muitas de suas orientacdes incorporadas ao projeto, como (Ledo
et al., 2009):

e Utilizacdo de ferramentas para controle de versao de software, possibilitando a verificagcdo
do histérico de alteracdes realizadas no sistema bem como a possibilidade de alternar
entre diferentes versoes;

e Mecanismos para autenticacdo de usudrios e controle de acesso, protegidos por algorit-
mos de hashing;

e Utilizacdo de um SGBD para armazenamento dos dados;
e Preservagdo de relacionamento entre dados;

e Registro sobre pessoa para contato e responsavel legal na se¢ao de identificacao do paci-

ente;

e Suporte ao registro de anamnese, habitos sociais, histérico familiar, alergias, imuniza-

¢oes, diagndstico entre outras informagdes.

Assim, apesar do objetivo do desenvolvimento desse sistema nao incluir a substituicao do
prontudrio do paciente em formato de papel, o planejamento do protétipo adotou medidas que
podem facilitar a evolucdo do sistema para processos de certificagdao, em conformidade com o
MCSRES.

Depois de efetuado o planejamento do sistema, iniciou-se a etapa de implementacdo do
protétipo, na qual foram aplicados os conceitos de prototipagem e desenvolvimento incremental
propostos pela engenharia de software, caracterizando a interatividade entre os dominios da
saude e da computacdo. Assim, os especialistas acompanharam o desenvolvimento do protétipo
em todas as suas fases e auxiliaram nos ajustes necessdrios ao longo das revisoes realizadas
sobre o sistema.
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A linguagem de programacao utilizada para implementagdo foi a Ruby versao 1.9.2, jun-
tamente com o framework para desenvolvimento Web Ruby on Rails versao 3.0.11, apresentadas
no Capitulo 4. Nestas ferramentas estdo presentes funcionalidades que agilizam diversas eta-
pas do desenvolvimento de sistemas Web e estdo em constante desenvolvimento, mantidas por
uma comunidade ativa e aberta, na qual € possivel encontrar auxilio para a resolucao de proble-
mas relacionados a diversos dominios. Para dar suporte ao armazenamento de dados o SGBD
PostgreSQL versdo 9 foi integrado ao Ruby on Rails, formando uma estrutura completa para

manipulagdo e armazenamento de dados.

A escolha das ferramentas para desenvolvimento de sistema também mostrou-se uma
etapa importante na busca por qualidade. O framework de desenvolvimento escolhido adota
uma filosofia que favorece o desenvolvimento de um sistema com qualidade, possuindo con-
vengdes que orientam a criagdo de uma base de dados adequada e oferecendo mecanismos

pré-definidos que auxiliam em diversas tarefas de verificacdo e manipulacao de dados.

Apesar das caracteristicas oferecidas pelas ferramentas escolhidas, a fase de implemen-
tacdo revelou-se desafiadora em virtude da intersec¢ao de diversas tecnologias que convergem
para a producdo de uma aplicagdo Web. Grande parte dessas tecnologias, como a linguagem
HTML, CSS e JavaScript, destinam-se ao desenvolvimento de interfaces gréficas de utilizacao,
tépico que recebeu uma atengdo especial durante o desenvolvimento do PGDCC, devido ao
fato de que interfaces graficas mal elaboradas e confusas estdo entre as causas mais comuns do
surgimento de problemas de QD (Maydanchik, 2007).

Como resultado da fase de implementacdo do PGDCC, pode ser observado na Figura 6.6
a primeira tela do protétipo na qual € solicitado ao usudrio que realize a autenticagc@o para poder
utilizar as funcionalidades do sistema. Mecanismos de seguranca sdo fundamentais em sistemas
médicos, pois garantem o cardter de confidencialidade dos dados dos pacientes, mantendo o

sistema em conformidade com a dimensao de QD de Seguranca.

Protétipo para Gerenciamento de Dados de Cirurgia Coloproctolégica

Entre com seu usuario e senha.

Usuario

Senha

Iniciar sessdo

[y @)L AB|  \@JUNIOESTE € GASTROCENTRO £} UNICAMP

Figura 6.6: Tela de acesso ao sistema.
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ApOs realizada a autenticacio no sistema, o usudrio € redirecionado para uma pégina, re-
presentada pela Figura 6.7°, na qual é exibida a relacdo de pacientes cadastrados. A partir dessa
pagina o utilizador pode acessar as demais funcionalidades do sistema, como ver o registro de
um paciente, acessar a relacdo de médicos por meio da op¢do presente no menu esquerdo da
pégina ou até mesmo acessar o relatério de problemas de QD por meio da op¢ao Monitor QD,
também presente no menu esquerdo da pagina. Para evitar o excesso de informacdo, a exibi¢ao
da relacdo de pacientes estd limitada a 10 registros por pagina. Caso exista uma quantidade
maior de cadastros, € disponibilizado, na parte inferior da pagina, um mecanismo que possibi-
lita a navegacdo entre os registros ndo exibidos. Ainda € possivel pesquisar de maneira pontual
por um paciente, tanto por meio de seu nome quanto pelo seu HC, bastando inserir a informagao

procurada no campo de pesquisa presente na parte superior da tela.

Relacdo de Pacientes Usuario: Labi | Sair do Sistema | Alterar Dados de Usuario

Médicos

PQD HC Nome n Data de Nascimento Sexo

Monitor QD

978956 Ana Carolina Fagundes 25/01/11979 Feminino

@

230087 Bruno Elias 10/04/1870 Masculino

122456 Caria Braga Ferreira 27/03/1981 Feminino

<=
H!EE

234008 Cristina Siqueira 13/02/1975 Feminino cluir
125676 Eduardo Costa Ferreira 02/08/1990 Masculino

998456 Jorge Wagner Moura 23/06/1982 Masculino

@

Xeluir

536789 Julio Wemer 01/01/1960 Masculino

EEE

112056 Luiz Ribeiro 12/07/1965 Masculino

123456 Maria dos Santos 25/04/1980 Feminino

&

456732 Monica dos Santos 111111976 Feminino
= [l 2] provmos ~
Cadastrar novo paciente

5
=
= E B g = H B

3
g

Ny @)L AB|  @JUNICESTE € GASTROCENTRO € UNICAMP

Figura 6.7: Tela exibindo a relacdo de pacientes do PGDCC.

Na exibicdo da referida tela € possivel notar a presenca do botdo Cadastrar Novo Pa-
ciente, cuja acdo associada redireciona o usudrio para a tela de cadastro de um novo paciente,
representada na Figura 6.8. Além do formuldrio de cadastro, que apresenta o padrao utilizado
em todo o sistema, € possivel observar a presenca de mensagens de erro. Essas mensagens de
erro sdo geradas a partir de um processo de validacao executado pela tentativa de armazenar um
registro que ndo estd de acordo com as restrigdes declaradas no modelo da entidade que esté
sendo cadastrada. As restricdes presentes neste exemplo referem-se aos atributos HC ¢ Nome,
cuja presenca € necessdaria para possibilitar o cadastro de pacientes. Esses mecanismos de va-
lidagdo presentes no framework Ruby on Rails contribuiram significativamente para o objetivo
deste trabalho, sendo discutidos em mais detalhes na Secdo 6.4

Na tela de Relacao de Pacientes (Figura 6.7), ao selecionar o registro de um paciente e
acionar a opcao Ver, o usudrio € redirecionado para uma péagina, representada na Figura 6.9, na
qual sdo exibidas informacdes sobre as trés sessdes anteriormente mencionadas: identificagao

3Todas as informacdes apresentadas nas telas do sistema sio ficticias.
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Novo Paciente Usuario: Labi | Sair do Sistema | Alterar Dados de Usuério

Médicos
Nio foi possivel gravar paciente: 2 erros.
Por favor, verifique o(s) seguinte(s) campo(s):

Monitor QD = Nome ndo pods ficar em branco
=_HC nZo pode ficar em branco

Paciente

* HC
n¥o pode ficar em branco
= Nome
nda pode ficar em branco
Data de nascimento =
Cor @ Branca © Preta © Amarela © Parda © Outra
Sexo @ Feminino © Masculino
Cidade de nascimento

Nacionalidade
Religido E

Tipo sanguineo ©®A ©B ©OAB ©O0
FatorRh &+ @ -

Gravar dados de paciente
Voltar

Iy @) LA \@JUNIOESTE € GASTROCENTRO £ UNICAMP|

Figura 6.8: Tela de cadastro de pacientes com a exibicao de mensagens de erros de validacao.

do paciente, ocorréncias e historico familiar. As ocorréncias cirtrgicas do paciente sdo exibidas
em formato tabular e ao executar a acdo Ver de uma determinada ocorréncia, € fornecido acesso
aos dados dos periodos pré, intra e pds-operatorios da respectiva ocorréncia. Essa tela também
oferece a opcao para realizar o cadastro de novas ocorréncias e a partir destas o cadastro do

procedimento cirdrgico aplicado ao paciente, como representado na Figura 6.10.

Paciente: Ana Carolina Fag undes Usuario: Labi | Sair do Sistema | Alterar Dados de Usuario
Médicos F
Dados do Paciente
§ HC: 978956
Monitor QD

Nome: Ana Carolina Fagundes
Data de Nascimento: 25/01/1979
Sexo: Feminino

Nacionalidade: Paraguai

Alterar dados

Ocorréncias

PQD Data da ocorrénda Hora da ocorréncia Médico Paciente

10/03/2010 15h10 Jodo da Silva Ana Carolina Fagundes 978956
10/03/2009 14h20 Jodo da Silva Ana Carolina Fagundes 978956

MNova ocorréncia

Histdrico Familiar

N3o ha registro de histérico familiar.

MNovo histérico familiar T

Voltar a relacéo de pacientes

[y @) LAB|  \UNIOESTE € GASTROCENTRO €} UNICAMP

Figura 6.9: Tela de exibi¢cdo de dados de um paciente.

Na Figura 6.10 € possivel destacar algumas das funcionalidades que também estdo pre-
sentes nas demais sessdes do protétipo, como a exibicao de listas com opg¢des de valores para
os atributos, agilizando o preenchimento dos formuldrios por parte dos utilizadores e reduzindo
a presenca de valores redundantes para os atributos, assim como erros ortograficos provindos
da insercdo de valores textuais. Caso a op¢ao desejada ndo esteja presente na lista, pode-se

cadastréd-la, sem que a sessdo seja encerrada, por meio do acionamento de botdes proéximos a
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essas listas que exibem janelas flutuantes nas quais podem ser inseridos os valores desejados.
Para evitar o acimulo de informacdes na tela, alguns atributos sdo exibidos ap6s serem ativados
por acdes especificas, por exemplo, os atributos Método de Reconstruciao Intestinal e Ob-
servacao, que sao exibidos somente se a op¢do Sim de Reconstrucio Intestinal for marcada.
Esta funcionalidade contribui com a melhora da usabilidade do sistema que possui um nimero
elevado de atributos, reduzindo a sobrecarga de informacdes na interface. Nesta tela ainda é
possivel observar a exibi¢do de alertas sobre incompletudes e inconsisténcias, funcionalidade

discutida na Secdo 6.4.

Alterar dados de Cirurgia Usuario: Labi | Sair do Sistema | Alterar Dados de Usuario

Médicos

= Derivagao protec3o - recomendado preenchimento
Pacientes + Laparoscopia - recomendado preenchimento
. 30 dos nenvos -
» Linfadenectomia - recomendado preenchimento
Monitor QD »
. mecénica -
= Reconstrugdo intestinal - escolher o método de reconstrugio intestinal utiizado
{ : "
Ignorar alerta e exibir registro da cirurgia ]
Método de reconstrugo intestinal
s [Eoorearend ]
Criar reconstrugdo intestinal
Procedimentos [Hemicolectomia direita -
Hemicolectomia esquerda =
Colectomia segmentar
Colectomia total
Proctocolectomia >
par ar mais d trf

ara selecionar mais de um procedimento mantenha pressionada a tecia ‘C
Novo procedimento
2

Reconstrugdo Intestinal ® Sim  © Nao

Método de reconstrugdo intestinal B3| cadastrar método de reconstrucio intestinal

Observago

Complicag@es Intra-operatérias |Isquemia de alca abaixada [~ [N TR e ]

iy &5 7B @onomse G casTRooENTRG 6 GnicAwS|

Figura 6.10: Tela de edi¢dao de um registro de cirurgia, com exibi¢@o de alertas.

Ao final, é possivel observar os dados provenientes do cadastro finalizado de uma cirur-
gia, representados na Figura 6.114. Os dados exibidos pertencem ao perfodo intra-operatério e
estdo posicionados dentro da sessdo de ocorréncia, ao lado de informagdes referentes aos de-
mais periodos de um tratamento cirdrgico, como pode ser observado nas abas exibidas na parte
superior da imagem. E possivel observar ainda que o sistema oferece suporte para a adicdo
de fotografias da cirurgia, exibindo suas miniaturas e possibilitando ao usudrio vé-las em um

tamanho maior ao selecionar a imagem desejada.

Apesar do elevado nimero de atributos que compdem o sistema, nem sempre € possivel
cobrir todos os aspectos relacionados a realidade médica, sendo necessdrio muitas vezes que 0s
profissionais de sadde utilizem os campos de observagdo, em formato texto, em tais situacgoes.
Porém, neste trabalho essa necessidade foi minimizada se comparada a utilizacdo do sistema
legado. E interessante citar que métodos para o mapeamento, de informagio em linguagem
natural para formatos estruturados, podem ser usados como apoio para a posterior transforma-
¢ao da informacdo, contida nos campos de observagdo, para bases de dados estruturadas (Costa
et al., 2010).

“Fotos cirdrgicas extraidas das pdginas Web: http://commons.wikimedia.org/wiki/File:Stomach_surgery_in
_Kosovo,_2000.JPEG e http://commons.wikimedia.org/wiki/File:Stomach_surgery,_2000.jpeg.
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Ocorréncia - Paciente: Ana Carolina Fagundes Usuario: Labi | Sair do Sistema | Aterar Dados de Usuario 5
Médicos
| Ocorréncia Antecedentes Pessoais Histérico Familiar Diagnéstico Pré-Operatorio Cirurgia Pos-Operatorio
Pacientes 2
Monitor QD Procedimentos aplicados:

* Hemicolectomia esquerda

* Colectomia segmentar
Reconstrugdo intestinal: Sim
complicacdes intraoperatérias: Isquemia de alca abaixada
Derivacdo protecdo: Sem conhecimento
Laparoscopia: Sem conhecimento
Preservacio dos nervos: Nao
Linfadenectomia: Sem conhecmento
Anastomose mecanica: Sim
Altura da anastomose: S cm acima
Ponto de referéncia: Borda anal

Imagens da cirurgia:

[

|

\er tamanho original Ver tamanho original

Alterar dados de cirurgia

[y @5 LABI  WUNIOESTE & GASTROCENTRO £ UNICAME |

Figura 6.11: Tela de exibicao do registro da cirurgia de uma ocorréncia.

Para auxiliar os profissionais de saide a cadastrar os dados provenientes de pacientes que
possuam mais de uma ocorréncia cirdrgica foram implementados mecanismos assistentes que
realizam o prévio preenchimento de determinados formulérios, com base em registros anteri-
ores do paciente. Essa funcionalidade além de otimizar o trabalho do profissional de satde,
bastando que o mesmo modifique os campos necessarios, colabora com o adequado armaze-
namento de dados que ja foram preenchidos em uma etapa anterior. Caso haja a presenca de
erros, os mesmos podem ser verificados por meio de regras especificas definidas no médulo de
monitoramento de QD proposto neste trabalho e discutido na sec¢do seguinte.

Durante a utilizagdo do sistema legado houve o cadastro dos dados de muitos pacientes.
De modo a ndo inutilizar o trabalho realizado pelos profissionais de satide, os atributos do sis-
tema legado, considerando os problemas de projeto identificados, foram mapeados em relagao

aos atributos do novo prototipo, para posterior auxilio no processo de migracao dos dados.

Como mecanismo de prevencao e auxilio na identificacdo de problemas, neste trabalho
foi proposto um processo de monitoramento de QD que visa auxiliar em uma identificacdo mais
agil de possiveis fatores que causem a degradacao do nivel de QD, de modo a ndo comprometer
a usabilidade e confiabilidade da informacdo gerenciada pelo sistema. Tal proposta é discutida
na secao seguinte.

6.4 Processo de Monitoramento de Qualidade de Dados

O dominio da aplicagdo que abrange este estudo de caso contempla muitas informacdes
que sdo representadas no PGDCC por uma grande quantidade de atributos, entre os quais muitos
sdo interrelacionados ou dependentes uns dos outros. O mapeamento de todas as situagdes de

preenchimento dos dados mostra-se invidvel devido ao numero elevado de casos possiveis.
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Como mencionado no Capitulo 2, um fator que resulta na deterioracio da qualidade dos
dados consiste em falhas ou faltas no preenchimento da informagao pelos usudrios. Um método
que pode contribuir com a redu¢do de campos ndo preenchidos contempla a validagdo dos atri-
butos presentes em formularios de cadastro, persistindo os dados somente apds o preenchimento
de campos marcados como obrigatérios. Apesar desse método contribuir com o preenchimento
dos atributos, muitos usudrios podem preencher valores erroneos de modo a burlar o sistema,
fator que requer a adocdo de medidas que visem a conscientiza¢do sobre a importancia de um

preenchimento correto das informagdes.

Apesar do método de obrigatoriedade de preenchimento contribuir com a reducdo de pro-
blemas de completude, existem circunstancias em que a aplica¢do desta solu¢do nao € acon-
selhada, tal como o caso estudado neste trabalho. O preenchimento dos dados do PGDCC ¢
realizado por diferentes profissionais de saude, como enfermeiros, residentes e médicos, cujo
ambiente de trabalho e a dindmica do servico de atendimento a saide pode muitas vezes im-
possibilitar, momentaneamente, a conclusao do cadastro de dados de um paciente. Assim, para
evitar a perda de dados de um cadastro incompleto, um dos requisitos pertencentes ao prototipo
consiste no fato de que os usudrios possam armazenar os dados mesmo quando um formulario
estd incompleto, salvo alguns casos em que informacdes especificas ndo podem estar ausentes,

como o nome do paciente e seu nimero de identificacdo.

Apesar desse método evitar a possivel perda de dados, esse procedimento pode elevar o
nivel de incompletudes e inconsisténcias da base de dados. Para contornar esse efeito negativo,
a proposta de desenvolvimento do PGDCC inclui a implementa¢ao de um médulo auxiliar para
verificacdo e marcacdo de registros que apresentem problemas, de acordo com especificacoes
descritas nos modelos de cada entidade, denominado de médulo de monitoramento (Jung
et al., 2011). O processo decorrente da utilizagdo do modulo de monitoramento pode ser di-
vidido em trés etapas representadas pelos nimeros um, quatro e cinco do fluxo de registro de
dados, apresentado na Figura 6.12.

(. )

Validagao Armazenamento
" 4 <
f @ X Relatorio de problemas de QD
'
Dados, } IR ® i ,
‘ * Processamento Marcagdo dos registros / = l b
com problemas
@ @ )
. .

Figura 6.12: Fluxo do processo de registro de dados (modificado de Jung et al. (2011)).

A implementag¢ao do médulo de monitoramento faz uso de algumas funcionalidades dis-

ponibilizadas pelo framework Ruby on Rails. Como mencionado no Capitulo 4, em Ruby on
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Rails estdo presentes recursos que auxiliam na validagio® dos atributos pertencentes a cada enti-
dade do sistema, sendo estes recursos fundamentais para a primeira etapa do processo de moni-
toramento. Os mecanismos de validacdo consistem na declaracdo de expressoes pré-definidas,
que podem ser consultadas na documentagado do framework, cuja sintaxe se assemelha a lingua-
gem natural. Cada expressao representa uma ou mais restri¢des ou condi¢des de conformidade
para que os atributos sejam mantidos na base de dados. Um exemplo de validacdo de atributo é

apresentado na Figura 6.13, cuja sintaxe pertence a linguagem de programacao Ruby.

ralidates_presence_of :nome, :message => "0 nome do paciente deve ser preenchido.’

Figura 6.13: Validacdo da presenca do atributo nome da entidade Paciente.

A formagdo de cada expressao requer parametros que incluem a restricdo que sera apli-
cada, os atributos monitorados € a mensagem que serd exibida ao usudrio caso a restricao seja
violada. Em alguns casos particulares, € possivel aplicar a validagdo com base no resultado
de uma funcdo na qual podem ser desenvolvidos indmeros procedimentos. Em relacdo a Fi-
gura 6.13, a restricao estabelecida € a obrigatoriedade da presenca do atributo “nome” para que
o registro de um paciente seja gravado e, caso a restricdo ndo seja satisfeita, uma mensagem
personalizada € exibida ao usudrio. Assim, durante a utilizacdo do sistema, quando um usud-
rio realiza o preenchimento de um campo cujo atributo possui valida¢do, ao executar a a¢ao
para armazenar os dados o mecanismo de validagdo € ativado, verificando se o atributo obedece
a restricao estabelecida, condicdo que determinard a sequéncia da operagdo. Para melhor re-
presentar o conceito explanado, o resultado da execu¢do do mecanismo de validacao pode ser

observado na Figura 6.8 (P4gina 64).

Porém, a l6gica relacionada a implementacao dos mecanismos de validagdo do framework
Ruby on Rails ndo permite salvar os dados que estejam em desacordo com as restri¢cdes. Como
citado, hd situacdes em que sdo necessdrias validagdes, porém deve-se permitir ao usudrio que
os dados sejam armazenados mesmo que as restricdes nao sejam cumpridas. Para atingir esse
objetivo uma das soluc¢Oes possiveis € aproveitar a funcionalidade j4 existente no framework,

que pode ser alterada devido ao fato de que Ruby on Rails possui seu cddigo aberto.

Entre as vantagens presentes em projetos de codigo aberto, em geral, destaca-se a pre-
senca de uma comunidade de desenvolvedores ativa, dentro da qual muitos implementam fun-
cionalidades destinadas a solu¢cdo de problemas especificos. Na comunidade Ruby on Rails,
muitas dessas funcionalidades sdo disponibilizadas no formato de gems, como mencionado no
Capitulo 4. Um exemplo pode ser representado pela gem validation_scopes®, que foi desen-
volvida com a finalidade de criar mecanismos de alerta que aproveitem as caracteristicas das
validagdes presentes no framework, porém, possibilitem ao usuério armazenar os dados, mesmo

com a presenca de um registro que ndo esteja em conformidade com a validagao. Deste modo,

Shttp://guides.rubyonrails.org/active_record_validations_callbacks.html
®https://github.com/dasil003/validation_scopes
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a funcionalidade vem ao encontro das necessidades do mdédulo de monitoramento.

A partir do cddigo pertencente a gem validation_scopes foram implementadas novas fun-
coes que culminaram no médulo de monitoramento. A utilizagdo do médulo de monitoramento
tem inicio a partir da defini¢do e da declaracdo de escopos especificos nas entidades do pro-
tétipo que serdo monitoradas. Dentro de cada escopo, que recebe um identificador, devem ser

adicionados os atributos que serdo avaliados de acordo com uma func¢do de validacao associada.

Portanto, cada formulario do sistema pode estar associado a funcdes de verificagdo de
erros e de alertas. Quando um registro contiver atributos cujos mecanismos de valida¢do acusem
erros, o usudrio sera notificado sobre a presenca de tais erros e ndo poderd armazenar o cadastro
antes de corrigi-los. De outro modo, quando o registro incluir alertas, o usudrio serd informado
sobre a presenca de tais violacdes, entretanto podera armazenar o cadastro, se assim o desejar.

Tais mecanismos formam a primeira etapa do processo de monitoramento de QD.

Para avaliar o funcionamento do médulo de monitoramento foram consideradas duas di-
mensoes, a da completude e da consisténcia, sendo que cada dimensao estd relacionada a um
escopo definido no modelo de uma entidade, no qual sdo inseridas as fun¢des de validacdo e
os atributos sobre os quais sdo executadas. Como problemas de completude, foram considera-
dos os campos monitorados que ndo foram preenchidos. Ja como problemas de consisténcia,
foram considerados o nio preenchimento de campos interrelacionados, tal como o atributo Re-
construcao Intestinal que se relaciona com o atributo Método de Reconstrucao Intestinal. A
ndo definicdo do segundo atributo, quando o usudrio indica que houve reconstrucao intestinal,

€ considerada um problema de inconsisténcia neste trabalho.

Ap6s a Etapa 01 do processo de monitoramento, que como citado contempla os mecanis-
mos de validagdo, os dados sdo processados e armazenados em uma base de dados, atividades
essas representadas, respectivamente, pelas Etapas 02 e 03 da Figura 6.12 (P4gina 67). Apds o
armazenamento na base de dados, um mecanismo € iniciado para marcar os registros dos pa-
cientes que nao estdo de acordo com as dimensdes de QD avaliadas, auxiliando assim em uma

posterior revisao dos registros.

De modo a facilitar a localizacdo do problema por parte dos usudrios, no registro de um
paciente, foram consideradas duas classificagdes identificadas por elementos grificos, como

representado na Figura 6.14.

O elemento “A” da Figura 6.14 identifica que uma entidade possui um problema direto,
ou seja, o modelo de sua entidade possui atributos que violaram as especificacdes de uma ou
mais dimensdes de QD, de acordo com os escopos definidos. Por sua vez, o elemento “B” da
Figura 6.14 identifica um problema indireto, ou seja, a entidade marcada nio possui problemas
diretamente em seus dados, porém relaciona-se com outras entidades que possuem problemas.
Desse modo, o usudrio do sistema poderd facilmente navegar entre os registros de maneira

pontual para localizar a origem do problema. Na Figura 6.15 é possivel observar a tela do
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(A) ®)

Figura 6.14: Elementos graficos de auxilio a localiza¢do de problemas. (A): problema direto;
(B) problema indireto.

protétipo na qual € exibida a relacdo de pacientes, cuja presenca do sinal grafico na coluna
PQD identifica os registros que apresentam problemas diretos ou indiretos.

Usuario: Labi | Sair do Sistema | Alterar Dados de Usuario

Relacao de Pacientes

Médicos

. PQD HC Nome ry Data de Nascimento Sexo

GIERLEET A 978956 /Ana Garolina Fagundes 25/01/1979 Feminino
230987 Bruno Elias 10/04/1970 Masculino Ver

A 122456 Carla Braga Ferreira Feminino

A 234908 Cristina Siqueira Feminino

125676 Eduardo Costa Ferreira 02/08/1990 Masculino

098456 Jorge Wagner Moura 23/06/1982 Masculing

A 536789 Julio Wermer 01/01/1960 Masculino Ver

112096 Luiz Ribeiro 12/07/1965 Masculino

123456 Maria dos Santos 25/04/1980 Feminino

456732 Monica dos Santos 11111976 Feminino Ver

— Anteriore n 2 || Proximos =

Cadastrar novo paciente

Y @3 LABI  @uNOESTE & GASTROCENTRO {3 UNICAMIP |

Figura 6.15: Tela de exibi¢do da relacao de pacientes com destaque para registros com proble-
mas de QD.

Para realizar a marcagdo dos registros do protétipo de acordo com os problemas existen-
tes, torna-se necessdrio verificar se hd violacdo das restricdes apds a criagcdo, atualizagdao ou
remog¢ao de cada entidade monitorada. Assim, apds realizada a respectiva operacdo sobre a
entidade monitorada, o estado das entidades ancestrais deve ser atualizado, fazendo alusao a

estrutura de uma arvore.

De modo a avaliar o conceito proposto, o conjunto de entidades monitoradas foi, inicial-
mente, composto pelas entidades Paciente, Ocorréncia e Cirurgia. A arquitetura da aplicacio
propde que um Paciente pode estar relacionado a uma ou véarias Ocorréncias, e cada Ocorrén-
cia relaciona-se com uma Cirurgia. Portanto, quando o cadastro de uma Cirurgia apresenta

problemas em seus dados, seus registros ancestrais de Ocorréncia e Paciente sio marcados
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como detentores de problemas indiretos. Esse conceito € representado graficamente pela Fi-
gura 6.16.

Paciente

Ocorréncia 1 ' Ocorréncia 2 Ocorréncia N |

Cirurgia 3 ' Cirurgia 2

Figura 6.16: Propagacao de problemas de QD entre entidades relacionadas.

P

Uy

Para realizar a atualizacdo do estado das entidades e seus ancestrais foi implementado
um algoritmo que mantém armazenadas informagdes sobre todos os registros que possuam
tanto problemas indiretos como diretos. A aplica¢do deste algoritmo contempla a segunda
etapa do processo de monitoramento de QD. Ele atua recursivamente, sendo executado apds
operacdes que envolvam a manipulacdo de uma entidade monitorada. Seu pseudocddigo pode
ser observado no Algoritmo 1.

De maneira a facilitar ainda mais a utilizacdo do sistema, ao abrir para edicao um registro
que contenha problema direto, uma mensagem € exibida indicando os campos que necessitam
de correcdo. Um exemplo desta funcionalidade pode ser observado na Figura 6.10 (pagina 65),
na qual estao presentes na parte superior da imagem dois quadros relatando os atributos que ndao

estdo de acordo com os requisitos dos escopos de incompletude e de inconsisténcia.

A terceira etapa do processo de monitoramento de QD consiste em apresentar ao usudrio
a sintese dos registros de pacientes marcados com problemas de QD, sendo exibida de maneira
tabular e gréafica, como representado na Figura 6.17. Na tabela sao apresentados o nimero
de identificacdo do paciente, seu nome e o tipo de problema relacionado, possibilitando ao
usudrio ser redirecionado ao registro do paciente por meio de um clique com o mouse sobre a
respectiva linha na tabela. Outra contribui¢do apresentada na Figura 6.17 consiste no grafico de
distribui¢ao de dados dos pacientes cadastrados, pelo qual € possivel verificar a porcentagem de
registros de pacientes que foram acometidos por problemas.

Da mesma maneira como é exibido um relatério contendo os registros de pacientes que
possuam problemas diretos e indiretos, a codificacdo do sistema pode ser adaptada para apre-

sentar os registros que contenham problemas de acordo com as dimensdes de QD monitoradas.
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Algoritmo 1: Monitorac¢do de Entidades
Entrada: sel f < entidade_em_contexto

1 if sel f.possui_pqd_direto = true then

2 /I Caso a entidade possua um problema direto, porém, nao esteja registrada
3 // na base de dados, a operacdo de registro é executada.

4 if self.pqd_criado = false then

5 ‘ sel f.criar_pqd_direto

6 else

7 /I Caso o registro da entidade ja exista e esteja marcado como problema
8 / indireto, altera-se o status para problema direto.

9 sel f.pgd_direto < true
10 end if
1 // Executa a atualizacdo do estado dos ancestrais
12 sel f.atualiza_status_pais
13 else
14 // Caso a entidade esteja registrada na base de dados e ndo possua problema

15 /I direto, porém, existam filhos com problema direto, altera-se o status para
16 // problema indireto.
17 if sel f.pqd_existe = true AND sel f.possui_pqd_indireto = true then

18 ‘ sel f.pqd_direto < false

19 else

20 /I Caso ndo existam filhos com problema direto, remove-se o registro dessa
21 // entidade da base de dados de problemas de QD.

22 sel f.remove_pqd

23 end if

24 // Executa a atualizacdo do estado dos ancestrais.

25 sel f.atualiza_status_pais

26 end if

6.5 Consideracoes Finais

O trabalho desenvolvido neste estudo de caso possibilitou o planejamento de medidas
para auxiliar na criacdo de uma estrutura computacional visando a QD durante o processo de

desenvolvimento de um sistema computacional médico.

Neste estudo de caso foi possivel aliar os objetivos deste trabalho com as necessidades do
Servico de Coloproctologia da FCM — UNICAMP, que ja fazia uso de um sistema legado para
registrar digitalmente os dados provenientes de procedimentos cirdrgicos, € do LABI — UNIO-
ESTE. A andlise desse sistema legado revelou uma série de fatores que podem comprometer a
qualidade da informacao e consequentemente sua usabilidade, além de dificultar a correta repre-
sentacao das fases envolvidas no acompanhamento de um paciente submetido a procedimentos

cirirgicos.

A partir da andlise do sistema legado, foram identificados os requisitos necessarios ao

novo sistema junto aos especialistas das dreas da satide e da computacdo, culminando no de-
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Relacdo de Entidades Monitoradas Usuario: Labi | Sair do Sistema | Alterar Dados de Usudrio

Médicos
Distribuicdo de dados dos pacientes cadastrados:
Pacientes

Relagio de Cadastros de Pacientes com Problemas Diretos e Indiretos

Nome do Paciente Tipo de Problema
978956 Ana Carolina Fagundes A indireto
536789 Julio Werner A\ indireto
122456 Carla Braga Ferreira A Direto

234908 Cristina Siqueira A Direto

Y @5 LABIl  @UNIOESTE & GASTROCENTRO {3 UNICAMIP

Figura 6.17: Tela do PGDCC contendo a relagdo de entidades monitoradas.

senvolvimento do novo PGDCC. A forte interacdo com os especialistas foi considerada como
fator predominante na busca por qualidade sob a perspectiva dos usudrios. J4 a preocupagao
com QD sob a perspectiva dos dados obteve a contribuicdo de fatores como o planejamento e a
modelagem do sistema com o acompanhamento dos especialistas e as funcionalidades presentes

nas ferramentas de desenvolvimento, como a linguagem Ruby e o framework Ruby on Rails.

Tendo em vista que a preocupagdo com a QD deve ser continua, o processo de monitora-
mento de QD proposto neste projeto auxilia o usudrio durante a utilizagdo do sistema, emitindo
alertas que indicam a ndo conformidade dos dados em relagcdo a regras estabelecidas, e pos-
sibilitando o acompanhamento do nivel de QD dos registros de paciente. Tal procedimento
nao é comum a sistemas médicos e constituiu uma grande contribui¢do para com as atividades
dependentes do PGDCC.

Neste trabalho também se fez presente a preocupacio com a criagdo de uma interface gra-
fica interativa e intuitiva, visando a melhoria da experiéncia de utilizag¢do pelos profissionais da
saude. Este aspecto foi alcangado devido a fatores como a organizacao da informacao de acordo
com os elementos cldssicos da propedéutica médica, grande quantidade de atributos estrutura-
dos, campos com op¢des de resposta pré-definidas e mecanismos que possibilitam ocultar os

atributos que nao estao sendo utilizados no momento.

De modo a analisar a experiéncia dos usudrios em relacdo ao contato com o PGDCC, bem
como a visdo de cada utilizador quanto aos dados gerenciados por meio do sistema, foi realizada
uma pesquisa inicial com diversos colaboradores que caracterizou a avaliagdo subjetiva da QD
e do sistema. Tal discussao é abordada no Capitulo 7.
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Capitulo 7
Resultados e Discussao

De modo a avaliar a usabilidade do sistema bem como a perspectiva dos usudrios em
relacdo a qualidade da informacao nele inserida, o PGDCC foi disponibilizado para o acesso e a
utilizagdo de colaboradores da drea da computacdo e da drea da satde. Apds a realizagdo de um
breve tutorial sobre o protétipo, os usudrios foram convidados a utilizar o sistema e a responder
um formuldrio de pesquisa, elaborado em conjunto com especialistas, com base em um método

jé consolidado na literatura.

Essa etapa, chamada de Avaliacdao Qualitativa de QD, representa um processo importante
para a identificacdo do ponto de vista dos usudrios que podem indicar fatores que necessitam
de melhorias, ndo percebidos durante o processo de desenvolvimento. A seguir sdo descritas as
etapas do processo de preparagdo e aplicagcdo da avaliagdo, bem como a discussdo dos resultados
obtidos.

7.1 Avaliacao Qualitativa de Qualidade de Dados

Como explanado no Capitulo 2, um dos aspectos que envolvem a avaliacdo da QD esta
relacionado a perspectiva dos usudrios em relacdo aos dados oriundos dos sistemas de infor-
macao (Wang, 1998; Eppler, 2006). Para avaliar essa abordagem, o método AIMQ mostrou-se
eficiente quando aplicado a diversas organizacdes por pesquisadores relacionados ao MIT To-
tal Data Quality Management (TDQM)', programa que possui grande experiéncia na pesquisa
sobre QD.

Como mencionado, um dos recursos utilizados pelo método AIMQ consiste no formulario
IQA, a partir do qual foi derivado o instrumento de pesquisa utilizado neste trabalho. O IQA é
composto por 65 questdes relacionadas a 15 dimensdes de QD, possuindo em média quatro a
cinco questdes por dimensio. Muitas das questdes existentes neste formuldrio sdo redundantes,

de modo a reduzir a subjetividade das respostas dos entrevistados (Lee et al., 2002).

Thttp://web.mit.edu/tdgm
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A pesquisa qualitativa adotada neste trabalho visa avaliar a QD e extrair informacdes so-
bre os aspectos de usabilidade do sistema de informacdo, além de algumas caracteristicas espe-
cificas dos entrevistados. Em conjunto com os especialistas da drea da satide e da computagdo,
o IQA foi analisado e dele foram extraidas questdes que melhor representavam as caracteristicas
relacionadas ao dominio no qual o PGDCC estd inserido. Este processo resultou na elaboragao
de um Formulario para Avalia¢do Qualitativa do Protétipo (FAQP), apresentado no Apéndice A,

cuja estrutura estd organizada em quatro secoes:

Secao A: ¢ composta pelas questdes derivadas do IQA que visam capturar a percepgao
do usudrio quanto a qualidade dos dados gerenciados pelo PGDCC;

Secao B: ¢é composta por questdes que visam extrair informagdes sobre a experiéncia do

usudrio com o sistema de informacao e sua importancia em relac@o a seus objetivos;

Secao C: € composta por questdes que caracterizam o entrevistado e sua drea de atuagao,
bem como o tempo despendido no preenchimento do formulério;

Secao D: ¢ composta por um espaco para sugestdes e criticas.

A Secao A do FAQP ¢ formada por 36 questdes relacionadas a 12 dimensdes de QD
extraidas do IQA, sendo cada dimensdo composta por trés perguntas que visam minimizar a
subjetividade do formuladrio. Como descrito por Lee et al. (2006), cabe a organizacao identifi-
car as dimensdes de QD consideradas importantes no contexto onde serd realizada a avaliagdo.
Assim, a selecao das dimensdes de QD se deu por meio de um processo de anélise e discussao
sobre o IQA entre especialistas da saide e da computacdo. Durante esse processo foram sele-
cionadas as questdes que melhor representavam o dominio estudado, sendo algumas adaptadas

para o contexto deste trabalho, ja que o IQA € direcionado a drea empresarial.

A dimensdo de Representacdo Concisa foi agregada a dimensao de Interpretabilidade,
devido a similaridade dos aspectos investigados pelas duas dimensdes. A dimensao da Pontu-
alidade nao foi selecionada, pois estd relacionada ao grau de atualidade dos dados apds uma
mudanca no mundo real e se esse grau € apropriado para a tarefa em questdo. Como o prontud-
rio médico do paciente € a fonte a partir da qual os dados sdo inseridos no sistema e o prontuario
¢ atualizado durante o atendimento de cada paciente, ndo ha a necessidade de avaliar esta fonte.
A dimensdo da Reputacdo também ndo foi selecionada, pois avalia a fonte da informacao que

como mencionado consiste no prontudrio do paciente, ndo sendo este o objeto de estudo.

Sendo assim, na Tabela 7.1 sdo representadas as questdes que formam a Se¢cdo A do
FAQP, agrupadas de acordo com a dimensao de QD a que representam. Algumas questdes foram
ordenadas aleatoriamente no FAQP, de maneira a evitar a proximidade de questdes redundantes.

Para realizar a avaliag¢do qualitativa do PGDCC foram convidados diversos colaboradores
da 4rea da saude e da computacao, possibilitando obter uma melhor visao sobre aspectos técni-

cos percebidos pela drea da computacio e também a usabilidade, a adequacgdo, a organizacdo e
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Tabela 7.1: Questdes relacionadas as dimensdes de QD presentes no questiondrio de avaliagdo

qualitativa.
Dimensao de QD Questoes
A informacdo é facilmente recuperavel
Acessibilidade A informacdo € facilmente acessivel
A informacao € rapidamente obtida
A quantidade de informacdes € suficiente para nossas necessidades
Quantidade Adequada A quantidade de informacdo € alta
A quantidade de informacdo € baixa
A informacdo é confidvel
Credibilidade A informacao ¢ de credibilidade duvidosa
A informacio € verossimil
A informacdo é completa para nossas necessidades
Completude A informacio € suficientemente completa para nossas necessidades

A informacio tem profundidade suficiente para nossas necessidades

Representacao Consistente

A informacao € representada em um formato consistente
As informagdes sobre um mesmo tépico sdo agrupadas de forma consistente
A informacio estd adequadamente organizada

Facilidade de Operacio

A informacao ¢é facilmente inserida
A informacdo € facilmente removida
A informacéo ¢é facilmente alterada

Livre de Erros

A informacao obtida por meio do sistema € correta
A informacao € inserida de forma adequada no sistema
A informacio obtida por meio do sistema € precisa

Interpretabilidade

A informacao € apresentada de modo conciso
A informacao ¢é facilmente interpretada
As unidades de medida para a informagdo sdo claras

Objetividade

A informacio é baseada em fatos
A informacao € objetiva
A informacao apresenta uma visao imparcial

Relevancia

A informacao € util para nosso trabalho
A informacio € essencial para nosso trabalho
A informacao € apropriada para nosso trabalho

Seguranca

A informacdo é protegida contra acessos ndo autorizados
O acesso a esta informacdo € suficientemente restrito
A informacao € passivel de dano

Entendimento

A informacdo ¢ facil de entender
A informacio é facil de compreender
O significado da informacao € facil de entender

a intuitividade do protétipo, percebidos pela drea da saude, para a qual o sistema € destinado.

A atividade de avaliagdo teve inicio com uma reunido na qual foram abordados os objetivos do

projeto no qual estd inserido o protétipo, 0 PGDCC desenvolvido, sua estrutura, os recursos

e um exemplo de utilizacdo. Em seguida, foi explanado sobre o procedimento de avaliagio e

foi disponibilizado um guia com exemplos de dados a serem preenchidos, de modo a auxiliar a

utilizagcdo de todos os recursos oferecidos pelo sistema.

Parte dos entrevistados participou em modo presencial, enquanto outros participaram por

meio de videoconferéncia, com o auxilio da ferramenta Google Hangout?.

De modo a facilitar a coleta das respostas e também facilitar o acesso dos colaboradores

Zhttp://www.google.com/tools/dlpage/res/talkvideo/hangouts/
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em diferentes localizagdes, o formuldrio de avaliacdo foi disponibilizado em formato digital e
na Web, com o auxilio da ferramenta Google Docs>, sendo parte do questiondrio exibido na

Figura 7.1.

Objetivo: Avaliar as caracteristicas do sistema de informacgdo utilizado e da informagdo por ele gerenciada.
OBS.: Margue o tempo despendido, em minutos, para o preenchimento do formuldrio,

*Obrigatorio

Ainformacdo é facilmente recuperdvel. *

DemodoNerhum & @ & @ @& & ® © & @ @& Completamente

A informacdo é facilmente acessivel. *
o 1 2 3 4 5 6 7 8 9 10

DemodaNenhum & @& @ @& & @ & @ ®& ©® @ Completamente

A informacdo é completa para nossas necessidades. *
o t+ 2 3 4 5 &8 7 & 9 10

DemodoNerhum & @& & @ @& & ® @ & @& @ Completamente

Figura 7.1: Formuldrio de avaliacio qualitativa em formato digital disponibilizado na Web.

A avaliacdo do sistema proposta aos entrevistados consistiu em simular o preenchimento
de dados ficticios, possibilitando ao usudrio utilizar todos os recursos oferecidos pelo sistema
e a partir dessa experiéncia responder ao questiondrio de avaliacdo qualitativa. De acordo com
os dados obtidos por meio da Secao C do FAQP, o grupo de entrevistados foi composto por 12
pessoas, sendo trés do sexo feminino e nove do sexo masculino, com intervalo de idade entre 19
e 26 anos. Dentre os entrevistados, oito eram da drea da computacdo e quatro da 4rea da saude,

com tempo de experiéncia variado, como representado na Tabela 7.2.

Para possibilitar a utilizacdo do sistema pelos entrevistados, o protétipo foi disponibili-
zado para acesso por meio da Web em dois servidores em diferentes locais. Um dos servidores
estd instalado no LABI — UNIOESTE?, enquanto o outro servidor’ pertence 2 empresa Heroku®
que disponibiliza sua plataforma para utilizacdo de maneira gratuita durante 750 horas, medi-
ante a realizacao de cadastro. A implantacdo da aplicagdo em duas estruturas se fez necessaria

devido a algumas dificuldades para acesso ao servidor presente no LABI quando o usudrio es-

3https://docs.google.com
“http://200.134.24.164:3000
Shttp://sgdcc-labi.herokuapp.com/
®http://www.heroku.com/
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Tabela 7.2: Perfil dos entrevistados.

Identificacdo Area Idade (Anos) Sexo Tempo de Atuagao
Entrevistado 01 | Computacao 20 Masculino 4 anos
Entrevistado 02 | Computagdo 26 Masculino 5 ou mais anos
Entrevistado 03 Satide 19 Masculino 2 anos
Entrevistado 04 | Computagao 25 Masculino 5 ou mais anos
Entrevistado 05 | Computagdo 25 Masculino 5 ou mais anos
Entrevistado 06 Sadde 24 Feminino Menos de 1 ano
Entrevistado 07 | Computagio 21 Masculino 4 anos
Entrevistado 08 Satde 24 Feminino 2 anos
Entrevistado 09 | Computagdo 21 Masculino 4 anos
Entrevistado 10 | Computagdo 24 Masculino 5 ou mais anos
Entrevistado 11 | Computagdo 23 Masculino 5 ou mais anos
Entrevistado 12 Satide 22 Feminino 4 anos

tivesse conectado por meio da rede interna do PTI e também devido a algumas instabilidades

que acometeram a plataforma Heroku, como relatado pela prépria empresa’.

Ap6s a explicacdo e a exemplificacdo da utilizacdo do sistema, foi solicitado aos usudrios
que avaliassem o protétipo de acordo com a disponibilidade de cada participante, o que ocorreu
no periodo de trés a seis de marco de 2012. De posse dos resultados da avaliacdo, os dados
foram analisados fornecendo uma visdo geral sobre o PGDCC e sobre a informagdo por ele
gerenciada.

Em um primeiro momento foi realizada a andlise dos dados pertencentes a Se¢ao A do
FAQP, que como mencionado consiste em questdes extraidas do IQA, sendo algumas delas

adaptadas, que visam avaliar a QD pertencentes ao sistema de informagao.

O célculo do resultado da avaliacao de cada entrevistado foi realizado com base na média
dos valores definidos para as trés questdes de cada dimensao de QD, bem como o célculo do
desvio-padrao de cada média. Apds realizados os cdlculos, a anélise foi iniciada pelas avalia-
coes dos entrevistados da drea computacional, cujo grupo € formado por uma quantidade maior
de integrantes.

A representacdo gréfica do resultado da avaliagdo realizada pelos entrevistados da drea da
computacao pode ser observada na Figura 7.2, na qual o eixo x representa as dimensdes de QD
avaliadas e o eixo y o valor de cada dimensdo. Ainda nesse grafico é possivel observar que a

area hachurada indica o desvio-padrao da respectiva dimensao.

A anélise dos dados representados na Figura 7.2 indicou que os aspectos pertencentes a
algumas dimensdes de QD necessitam de maior aten¢do. Algumas situa¢des indicaram uma

possivel interpretacdo equivocada de questdes especificas, devido a respostas contraditérias de

https://status.heroku.com/incident/308



80

Avaliacéo da Segdo A do FAQP por Entrevistado — Area da Computagéo
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Figura 7.2: Representacdo gréfica do resultado da avaliacdo da Secao A do FAQP pelos entre-
vistados da drea da computacao.

alguns entrevistados em questdes pertencentes a mesma dimensdo, como observado nos pontos
do gréfico que possuem um desvio-padrdo acentuado. Este fato pode representar um indicativo
da necessidade de um melhor esclarecimento sobre o método de avaliagdo qualitativa aplicado,

bem como o significado das perguntas ou uma possivel reformulac¢io de algumas questdes.

A média geral da avaliacdo dos entrevistados de computacido pode ser observada na Fi-
gura 7.3. Nessa figura também estd representada graficamente a média obtida por meio da
avaliacdo dos entrevistados da drea da saide, que serd posteriormente discutida nesta secdo.
Em relagdo ao resultado da avaliacdo da drea computacional, € possivel notar que os valores sdo
inferiores ao resultado da avaliacdo realizada pela drea da satde. Esse fato pode ser justificado
pelo conhecimento mais apurado sobre a representacdo da informacao em formato digital, as-
sunto relacionado a essa drea. Ja na drea da saude, € possivel notar que a avaliacao foi focada

na utilidade e na usabilidade do protdtipo proposto que € destinado a respectiva area.

Na Tabela 7.3 sdo apresentadas as médias, desvios-padrdo, minimo € maximo referentes
ao resultado da avaliacdo das dimensdes de QD realizada pela drea de computagdo. Os valo-
res inferiores a oito e desvios-padrao com valores superiores a dois foram destacados, por se

diferenciarem da maior parte dos resultados obtidos.

Por meio da andlise do grafico que representa o resultado da avaliacdo da computagdo é
possivel observar que as dimensdes de Interpretabilidade, Objetividade e Seguranca obtiveram

as menores médias, bem como um desvio-padrao acentuado em relacao as demais dimensdes.
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Figura 7.3: Representacio grafica da média geral da avaliacdo da Secao A do FAQP de acordo
com as dreas da computacao e da satde.

Tabela 7.3: Resultado da avaliagdo das dimensdes de QD pela drea da computacao.

Dimensdes de QD Média desvio-padrdao | Minimo | Maximo
Acessibilidade 8,375 1,13492 6 10
Quantidade Adequada 8.5 1,86501 1 10
Credibilidade 8,041667 1,706233 5 10
Completude 8,083333 1,691839 4 10
Representagdo Consistente | 8,208333 1,102533 6 10
Facilidade de Operagao 8,333333 1,833663 4 10
Livre de Erros 8,375 1,345282 4 10
Interpretabilidade 7,791667 2,206299 1 10
Objetividade 7,791667 2,653614 0 10
Relevancia 8,666667 1,659404 5 10
Seguranca 6,083333 3,119597 0 10
Entendimento 8,0416667 0,9545847 6 10

De acordo com o0s conceitos anteriormente apresentados, a dimensdo da Interpretabilidade
visa mensurar se os dados estdo representados em linguagem apropriada. A pouca familiaridade
dos colaboradores da area da computacdo com os dados pertencentes ao dominio da aplicagcdo

pode ter dificultado a avaliagdo dessa dimensao. De qualquer modo, mesmo que o sistema seja
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destinado principalmente a usudrios da drea da sadde, para facilitar a correta interpretacao dos
campos presentes no protétipo podem ser adicionadas notas explicativas as telas do sistema que

sdo exibidas a partir da interacdo do usudrio com os formulérios de cadastro.

Ja a dimensdo da Objetividade visa mensurar se os dados sdo imparciais e ndo tendencio-
sos. Os dados que sdo inseridos no sistema t€m origem nos prontudrios dos pacientes € nao em
um processo de amostragem, portanto sao considerados imparciais. Entretanto, os valores obti-
dos em algumas avaliacdes, por exemplo, o resultado dos entrevistados 01 e 09 na Figura 7.2,
apresentam valores baixos para essa dimensao, sendo uma das hipéteses a interpretagio equivo-
cada do significado de questdes relacionadas a esta dimensdo, como “A informacao apresenta

uma visao imparcial”.

Por sua vez a dimensao de Segurancga visa mesurar a restri¢cao de acesso aos dados. Ape-
sar do sistema apresentar mecanismos de autenticacdo, podem ser adicionadas medidas mais
restritivas, por exemplo, o uso de biometria ou at€ mesmo o uso de assinatura digital, sendo este
ultimo recurso indicado no MCSRES como exigéncia para a obtencao da certificacio NGS2,
como explicado no Capitulo 5. Além de recursos mais avancados de autenticacdo, € interes-
sante adicionar mecanismos que registrem as operagdes realizadas pelos usudrios, de modo a

identificar a origem de possiveis falhas ou erros durante a manipulacio dos dados.

Parte das sugestdes apresentadas anteriormente foi adicionada pelos entrevistados na Se-
¢ao D do FAQP, na qual foi disponibilizado um campo para tal fim.

Em relagdo a area da sadde, o resultado individual das avaliagdes dos entrevistados, assim
como apresentado para a drea da computacao, pode ser visibilizado graficamente na Figura 7.4.
Nessa figura também € possivel observar que as dimensdes de Quantidade Adequada, Obje-
tividade e Seguranga possuem valores de desvio-padrdo considerdveis. Os valores de cada

dimensao podem ser observados na Tabela 7.4.

Assim como na drea da computacao, o resultado das avaliagcdes da drea da satide também
indicou que as dimensdes de Seguranca e Objetividade apresentaram uma média inferior se
comparado com as outras dimensdes de QD. Algumas medidas adicionais de seguranca foram
sugeridas, como citado nos pardgrafos anteriores. Também percebeu-se que a dimensao de

Objetividade requer um melhor esclarecimento para os usuarios.

Ja o desvio-padrdo da dimensdo de Quantidade Adequada foi influenciado pela avaliacao
do entrevistado 08, que ndo considerou a quantidade de informagdo como alta ou baixa, mas
sim como adequada para as necessidades do dominio, de modo semelhante ao entrevistado 05
da 4rea de computacao.

Algumas criticas especificadas na Se¢ao D do FAQP indicaram dificuldades no preenchi-
mento de dados, como o cadastro de diagndstico, e na navegacdo entre diferentes secdes, como
em ocorréncias. Devido a quantidade elevada de campos nas se¢des relacionadas a ocorréncia,

a avaliacdo revelou uma dificuldade maior da utilizacdo do sistema pelos usudrios da saude,
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fator que pode ser minimizado pela realizacdo de um estudo mais aprofundado para a adi¢do

de campos informativos e estruturas mais claras que direcionem o fluxo de preenchimento dos

dados.

Avaliacdo da Secdo A do FAQP por Entrevistado — Area da Saude
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Figura 7.4: Representagdo gréfica do resultado da avaliacdo da Se¢ao A do FAQP pelos entre-

vistados da area da saude.

Tabela 7.4: Resultado da avaliacdao das dimensdes de QD pela drea da sadde.

Dimensodes de QD Média Desvio-Padrdo | Minimo | Mdximo
Acessibilidade 9,25 0,9653073 7 10
Quantidade Adequada 9,166667 2,289634 2 10
Credibilidade 9,75 0,452267 9 10
Completude 9,9166667 0,2886751 9 10
Representagdo Consistente | 9,083333 1,564279 6 10
Facilidade de Operagéo 9,166667 1,193416 6 10
Livre de Erros 9,8333333 0,3892495 9 10
Interpretabilidade 9,3333333 0,9847319 7 10
Objetividade 8,916667 2,874918 0 10
Relevancia 10 0 10 10
Seguranca 8,583333 3,058768 0 10
Entendimento 9,5 0,904534 10

A média geral da Secdo A, que se refere a avaliacdo da QD sob a perspectiva do usudrio,



84

pode ser observada na Figura 7.5. Nesse grafico € possivel observar que o resultado da avali-
acdo de cada dimensdo € satisfatério para a fase em que se encontra o protétipo, apresentando

pequeno declinio em relacao a dimensao de Seguranca.

Média Geral da Avaliagdo da Secado A do FAQP
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Figura 7.5: Representacdo grafica da média geral da avaliacdo da Secao A do FAQP.

Como citado, a Se¢ao B do FAQP é composta por questdes que visam extrair informa-
¢oOes sobre as caracteristicas de usabilidade e importincia do protétipo proposto, que podem ser
visibilizadas no Apéndice A. Na Figura 7.6 € possivel observar graficamente a média do resul-
tado de cada questao da avaliacdo da Secao B do FAQP realizada pelos entrevistados da drea
da computacdo e da drea da saide. Neste grafico o eixo x representa as questdes da respectiva

secdo do FAQP e o eixo y o valor de cada questao.

Entre os aspectos do PGDCC que necessitam de melhoras, de acordo com a avaliacio dos
entrevistados da computacdo, destaca-se o aprimoramento de mecanismos de busca para loca-
liza¢dao de informagdes de maneira mais abrangente, como indicado pela média das respostas
da questao 40. Também se faz necessaria uma validagdo mais abrangente dos campos dos for-
muldrios de cadastro, atualmente presente em algumas partes do sistema. Este fato € indicado
pelas respostas da questdo 39, que também foi avaliada como deficiente pelos entrevistados da
area da saude. Outro aspecto cujo resultado da avaliacdo é semelhante em ambos os grupos, re-
presentado pela questdo 37, consiste na melhoria da interface de algumas sessodes relacionadas
ao cadastro de ocorréncias cirurgicas, tornando a utilizagao do sistema mais intuitiva, fato que

foi melhor percebido pela drea da sadde.
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Avaliagéo da Seg&o B dos FAQP por Area de Conhecimento
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Figura 7.6: Média do resultado da avaliacdo da Secao B do FAQP por area de conhecimento.

De modo mais abrangente, a média geral da avaliacdo da Secao B em conjunto das dreas
de satde e computagdo, que pode ser graficamente observada na Figura 7.7, reafirma as melho-
rias necessdrias ao protdtipo discutidas no pardgrafo anterior.

7.2 Consideracoes Finais

A avaliacdo qualitativa de QD revelou uma boa aceitacdo dos usudrios em relacdo ao
protétipo proposto, indicando que o processo de desenvolvimento adotado no estudo de caso
foi adequado. Esse resultado foi favorecido principalmente pela forte interacdo com os espe-
cialistas da saide e da computagdo durante as fases de levantamento de requisitos, projeto e

desenvolvimento.

O processo de avaliagdo aplicado também possibilitou a identificacdo de aspectos do
PGDCC e de seus dados que requerem uma melhor estruturacdo de maneira a tornar mais sim-
ples e intuitiva a sua utilizacdo. Assim, o FAQP mostrou-se como uma ferramenta de grande
importancia, ndo somente na avaliacdo dos dados de um sistema de informacdo em uso, mas

também em etapas que antecedem a fase de implantacao do software.

Entretanto, o monitoramento do nivel de QD deve ser realizado de modo continuo, pois
ao longo do tempo a experiéncia do usudrio com o sistema serd aprimorada e serdo adicionados

dados com diferentes caracteristicas, fatores que podem revelar necessidades adicionais.
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Figura 7.7: Média geral da avaliacdo da Secao B do FAQP.

Por meio da avaliacdo aplicada e por interacdes posteriores com os entrevistados notou-se
dificuldades na interpretacao de algumas questdes referentes a Secao A, destinada a avaliacdo
de QD. Também podem ser realizados estudos futuros comparando as diferencas na aplicagcao
do IQA, proposto na literatura, e do formulério de pesquisa proposto neste trabalho, derivado

com base no IQA, a partir de discussodes e andlise junto a especialistas.

No préximo capitulo sdo apresentadas as conclusdes obtidas no desenvolvimento deste
trabalho de pesquisa.



Capitulo 8
Conclusao

Neste trabalho foi realizado o estudo da aplica¢do de principios de Qualidade de Da-
dos (QD) durante o desenvolvimento de um sistema de informagdo para a medicina, visando
a criagdo de uma estrutura computacional que auxilie no correto armazenamento dos dados e
disponibilize uma interface grafica apropriada para o manuseio da informagdo. A construcdo de
uma base de dados robusta e adequada contribui tanto para as atividades relacionadas ao respec-
tivo software médico quanto para futuras pesquisas e aplicacdes de processos computacionais

que facam uso desses dados.

O impacto de problemas de QD, como relatado em diversos casos na literatura, pode re-
sultar em perdas econdmicas e sociais. Assim, a pesquisa na drea de QD investiga as causas de
problemas nos dados bem como métodos de avaliacao e processos de melhoria da qualidade. O
enfoque de grande parte das pesquisas nesta drea estd relacionado a identificacdo e a corre¢ao
de problemas existentes. Apesar da importancia de métodos corretivos, a ado¢do de uma abor-
dagem preventiva pode minimizar o esforco necessdrio, € consequentemente 0s custos, para a
garantia do nivel de qualidade. Além disso, a preocupagdo com a qualidade deve ser continua,

0 que requer processos que realizem o monitoramento constante do nivel de qualidade.

Na area médica, todos os procedimentos aplicados durante o atendimento de satde de um
paciente sdo registrados em um prontudrio, tradicionalmente, mantido em papel. Atualmente,
muitas institui¢des de saide t€m optado por gerenciar eletronicamente os dados dos pacientes.
Sendo assim, os Sistemas para Registro Eletronico em Saude devem oferecer uma estrutura
confidvel e segura para a gestdo da informacdo relativa aos cuidados de saude dos pacientes.
Esta preocupacdo motivou a Sociedade Brasileira de Informética em Saudde, juntamente com
o Conselho Federal de Medicina, a criar um processo de certificacdo que assegure o correto
funcionamento dos sistemas de informac¢do submetidos a avaliacdo. O trabalho dessas duas
entidades também resultou na criagdo de um manual, como apresentado no Capitulo 5, que
além de orientar para o processo de certificacdo serve também como guia para a especificacdo

das funcionalidades necessdrias e recomendadas a sistemas que gerenciam dados médicos.

Assim, os conceitos discutidos neste trabalho foram aplicados durante a criacdo do pro-
tétipo de um sistema para gerenciamento de dados de cirurgia coloproctoldgica, que partiu da

87
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andlise de um sistema legado relacionado ao estudo de caso. Neste estudo de caso também
foi proposto o modelo de um processo de monitoramento de QD para auxiliar tanto no cor-
reto preenchimento do sistema quanto na identificacdo dos registros que ndo estejam de acordo
com especificacdes previamente definidas. Esse modelo proposto também pode auxiliar no pro-
cesso de revisdo dos dados, indicando os locais nos quais estio presentes campos de dados que

necessitem de correcao.

Um dos fatores de importancia percebidos durante o processo de desenvolvimento do
sistema consiste na estreita relacdo com os especialistas de dominio em todas as etapas do
projeto. Desse modo foi possivel o levantamento mais preciso dos requisitos necessarios ao
sistema, o refinamento dos modelos definidos durante o projeto do sistema e a revisdo das
funcionalidades implementadas de modo incremental. Para esta tltima fase, as ferramentas
escolhidas possuem recursos que contribuiram significativamente com a criagdo do protétipo
em func¢do das necessidades de QD, como os mecanismos de validagdo de atributos pertencentes

a cada entidade, utilizado pelo processo de monitoramento de QD.

Durante o projeto e o desenvolvimento do sistema, uma das preocupacdes consistiu na
defini¢do de interfaces graficas de simples utiliza¢do, ja que o meio pelo qual os dados sdo inse-
ridos representa uma das causas mais comuns do surgimento de problemas nos dados. Também
foi realizada a modelagem de uma base de dados visando o correto armazenamento da infor-
macao cadastrada, repercutindo em futuras aplicagdes de processos de andlise inteligente de
dados, como o processo de Mineracdo de Dados (MD). Como mencionado no Capitulo 2, este
processo € composto por diversas etapas, cada qual com caracteristicas e responsabilidades di-
ferentes. A preocupacdo com a qualidade do conjunto de dados pode auxiliar na redu¢do do
tempo despendido na fase de pré-processamento e em uma menor influéncia de ruidos sobre o

modelo obtido, por meio da etapa de extragdo de padrdes.

Ap6s implementados os requisitos do protétipo verificou-se o parecer inicial dos usud-
rios em relacdo ao sistema proposto. Uma das abordagens adotadas para definir dados com
qualidade consiste no fato de que os dados devem estar de acordo com as necessidades dos
usudrios. Assim, de modo a analisar essa perspectiva, em relacdo ao sistema e sua informacao,
foi realizada uma avaliacdo qualitativa de QD juntamente a colaboradores da drea da satide e da
area computacional, com base em métodos definidos na literatura, como descrito no Capitulo 7.
Essa avaliacdo indicou pontos para melhoria tanto em relag@o a estrutura e a organizagcao dos
dados do protétipo quanto em relagdo a usabilidade do mesmo, mostrando-se como um método
eficiente, ndo somente para a avaliacdo da informacao de um sistema ja em uso como também

em etapas anteriores a sua implantacgao.

Desse modo, considerando o protétipo desenvolvido e o resultado da avaliagao realizada,

pode-se concluir que:

e O protétipo proposto oferece uma estrutura adequada para o registro de dados de cirur-

gia coloproctoldgica, preenchendo as lacunas existentes em relacdo as funcionalidades
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disponibilizadas pelo sistema legado;

A preocupagdo com a qualidade dos dados de um sistema computacional médico deve

iniciar durante a concepg¢ao do sistema e acompanhd-lo em todo o tempo de atividade;

A relacdo estreita com especialistas dos dominios envolvidos na criagdo de um sistema

computacional médico é um fator essencial para seu desenvolvimento adequado;

O processo de monitoramento de QD proposto neste trabalho pode auxiliar no correto
preenchimento e manutengdo dos campos de dados presentes nos formuldrios de cadastro
e consequentemente na construcao de uma base de dados com qualidade;

A avaliacdo qualitativa de QD mostra-se como um recurso de grande importancia para
averiguar a adequacao tanto do sistema quanto dos dados por ele gerenciados;

As ferramentas de desenvolvimento de software selecionadas oferecem recursos que fa-
vorecem e auxiliam no desenvolvimento de sistemas de informacdo com qualidade, con-

tribuindo, consequentemente, para a qualidade dos dados gerenciados por esses sistemas.

Principais Contribuicoes
As principais contribui¢des deste trabalho podem ser organizadas da seguinte maneira:

Proposta de um processo computacional para monitoramento da QD pelo qual sdao geren-

ciados os registros que apresentam problemas nos dados;

Criagdo de uma estrutura computacional adequada, por meio do protétipo de sistema com-
putacional desenvolvido, para o armazenamento e o gerenciamento de dados de cirurgia

coloproctolégica, cujas principais funcionalidades sdo:

— Mecanismos para controle de acesso restringindo a operacdo somente a usuarios

autorizados;

— Organizacdo da informacdo de acordo com os elementos classicos da propedéutica
médica;

— Disponibilizagdo de grande quantidade de atributos com valores pré-definidos em
listas;

— Possibilidade de adi¢c@o de novos valores as listas por meio de janelas flutuantes sem
que a sessdo seja encerrada;

— Implementa¢do de mecanismos para ocultar campos de dados nao utilizados;

— Mecanismos assistentes para o preenchimento semi-automatizado de formularios

especificos, com base em registros anteriores do paciente;

e Cria¢do de uma base de dados adequada para futuras aplica¢des do processo de MD;
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e Publicacdo de resultados por meio de:

Trabalho publicado e apresentado no 60° Congresso Brasileiro de Coloproctologia;

Trabalho publicado na Revista Brasileira de Coloproctologia;

Trabalho publicado e apresentado na Conferéncia Brasileira de Dindmica, Controle
e Aplicacoes (DINCON) —2011;

Relatorio técnico.

Dadas as limitacdes existentes no sistema legado, que foram apresentadas no Capitulo 6,
foi realizado o planejamento de um novo sistema disponibilizado via Web, oferecendo uma me-
lhor estrutura computacional cuja informacgdo foi organizada de modo a facilitar a utilizagdo
pelo profissional de satide. Também foram implementados recursos na interface grafica visando
facilitar o preenchimento correto dos atributos. Entre esses elementos destacam-se os atribu-
tos que possuem listas de valores pré-definidos e a possibilidade de adicao dindmica de novos
valores a essas listas por meio de janelas flutuantes, sem a necessidade de encerrar a respec-
tiva sessdo. Também foram disponibilizados mecanismos para ocultar dados ndo utilizados de
um formuldrio, melhorando a usabilidade e reduzindo a exibi¢do, em excesso, de campos de
dados desnecessarios. Outro recurso que otimiza a tarefa de cadastro dos dados de pacientes
recorrentes, por parte dos profissionais de saide, consiste no preenchimento semi-automatizado
de determinadas se¢Oes do sistema, tendo como base o ultimo registro do paciente. Assim,
o usudrio necessita apenas realizar a verificacdo dos registros preenchidos além de eventuais

correcoes.

Conforme explanado no Capitulo 6, e mencionado neste capitulo, o modelo de monito-
ramento proposto neste trabalho auxilia na etapa de insercao dos dados no sistema e no moni-
toramento dos registros de pacientes que ndo estdo de acordo com regras definidas em escopos
presentes nas entidades monitoradas. Em um primeiro momento, durante o processo de criacao
de um novo registro, € realizada a andlise dos dados inseridos no formulério pelo usuério. Caso
exista a violagdo de alguma regra pertencente a entidade que estd sendo cadastrada, o usudrio
¢ alertado por meio de mensagens de texto indicando os atributos que necessitam de corregdo.
Assim, o usudrio pode optar por corrigir os respectivos atributos ou ignorar a mensagem de
alerta, dando continuidade a utilizacdo do sistema. Caso seja escolhida a dltima opgdo € exe-
cutada a segunda etapa do processo de monitoramento que consiste na marcagao da entidade
cadastrada de modo a identificar a existéncia de problemas no registro do respectivo paciente e
auxiliar em uma posterior corre¢cdo. Também sdo atribuidos sinais graficos ao registro do paci-
ente com a finalidade de facilitar a navegacdo do usudrio no sistema para localiza¢do da origem
do problema.

O conjunto de dados pertencente ao protétipo proposto foi modelado de maneira a pos-
sibilitar o cadastro adicional de informacdes sobre o paciente, como hébitos sociais e alimen-
tares entre outros. Estas informag¢des complementares foram definidas junto aos especialistas

de dominio por representarem caracteristicas que podem contribuir com o reconhecimento de
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padrdes interessantes em futuras aplicacdes do processo de MD. Além disso, a estrutura de
armazenamento dos dados foi definida com o auxilio do SGBD PostgreSQL, sendo este um
banco de dados robusto que oferece mecanismos para garantir a integridade da informacao, nao

possuindo as limitagdes existentes no sistema legado.

Durante o desenvolvido deste projeto também foi possivel compartilhar com o meio aca-
démico o trabalho realizado por meio da publicacdo de relatério técnico e de artigos. No re-
latério técnico sdo apresentados os protétipos de telas criados durante o desenvolvimento do
sistema, bem como a descri¢ao das mesmas. Para a Conferéncia Brasileira de Dinamica, Con-
trole e Aplicacdes — 2011 foi submetido um artigo relacionado a contribui¢ao do processo de
monitoramento de QD proposto, integrado ao protdtipo desenvolvido. Ja para o 60° Congresso
Brasileiro de Coloproctologia e para a Revista Brasileira de Coloproctologia foram submetidos
trabalhos que relatam de maneira mais abrangente o processo de desenvolvimento do protétipo

proposto neste trabalho, visando a qualidade dos dados.

8.2 Limitacoes

Algumas limitacdes encontradas durante o desenvolvimento deste trabalho incluem:

Custo computacional elevado do algoritmo de monitoramento de QD;

Defini¢do em cédigo das regras para monitoramento de QD;

Registro limitado de problemas de QD;

Realizagdo de uma avaliagc@o qualitativa inicial restrita a um grupo de usudrios das areas
de computacgdo e satde.

Para efetuar a marcacao dos registros de pacientes que apresentam problemas nos dados,
o algoritmo de monitoramento atualiza o estado das entidades relacionadas ao respectivo regis-
tro. Esse processo também € realizado apds a criagdo, atualizagdo ou remoc¢do de um registro
monitorado que apresenta problemas, necessitando de um estudo que avalie o impacto dessas
operacdes sobre a escalabilidade do sistema e vise a otimizac¢do dos procedimentos executados

pelo médulo de monitoramento.

De modo arealizar a customizagdo de regras para o monitoramento de novas dimensdes de
QD ou modificagdo das regras existentes € necessario realizar alteracdes no codigo da entidade.
Apesar da simplicidade deste processo, caso o usudrio deseje monitorar uma nova condi¢do dos
dados, torna-se necessario solicitar ao desenvolvedor alteragdes na codificagdo do sistema.

Atualmente o médulo de monitoramento de QD nao exibe estatisticas sobre os problemas
de acordo com a dimensao de QD cujos requisitos ndo foram atendidos. Sao necessarias im-

plementacdes adicionais para suprir tal necessidade e assim auxiliar em futuras aplicacdes de
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processos de avaliacdo objetiva de QD, por meio do fornecimento de informagdes mais detalha-
das sobre os problemas.

A avaliacdo qualitativa realizada neste trabalho, em uma etapa preliminar a implantacao
do sistema, contou com um grupo restrito de colaboradores cuja distribuicdo foi composta por
uma quantidade diferente de entrevistados das dreas de computacao e da saude. Apos a fase de
implantacdo e inicio da utilizacdo do sistema poderao ser realizadas novas avaliagdes, buscando
ampliar o grupo de colaboradores, possivelmente de diferentes dreas, de modo a manter uma
avaliacdo continua da QD relacionada ao PGDCC.

8.3 Trabalhos Futuros

Durante o desenvolvimento deste trabalho foram identificadas diversas questdes que po-

dem ser tratadas em trabalhos futuros. Algumas delas incluem:

e Desenvolver casos de teste mais amplos para posterior implantacao da primeira versao do

sistema;

e Avaliar o nivel de qualidade dos dados presentes no sistema legado e realizar a corre¢ao

de problemas existentes;
e Adaptar e migrar os dados do sistema legado para o novo sistema;

e Aperfeicoar a heuristica utilizada no médulo de monitoramento de QD e armazenar in-

formacdes adicionais sobre os problemas registrados;

e Disponibilizar uma interface para customizacdo de regras e definicdo dos atributos que

serdo monitorados;
e Possibilitar o envio de relatérios de problemas por e-mail;

e Estudar a aplicacdo de algoritmos de inteligéncia computacional para auxiliar na identifi-
cac¢do de problemas de QD;

e Integrar o sistema proposto neste trabalho com o Sistema de Gestdo de Protocolo de

Cancer Colorretal desenvolvido pelo LABI;

e Realizar avaliagdo continua, com colaboradores de diferentes dreas e experi€ncias, para o

monitoramento da QD.
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Apéndice A

Avaliacao Qualitativa de Qualidade de

Dados

PESQUISA SOBRE QUALIDADE DOS DADOS ORIUNDOS DO

SISTEMA PARA GERENCIAMENTO DE DADOS DE CIRURGIA COLOPROCTOLOGICA

Objetivo: Avaliar as caracteristicas do sistema de informagdo utilizado e da informagdo por ele gerenciada.

Se¢ao A: Qualidade da Informagao

Considerando a qualidade da informacdo obtida pelos sistemas de informagdo,
para cada afirmagdo marque a opgdo que caracteriza o item avaliado. O intervalo
da escala de valores varia de “0” (De modo nenhum) a “10” (Completamente).

De modo nenhum €-> Completamente

1

2

3

4

5

6

7

8

9

10

01

A informacdo é facilmente recuperavel.

02

A informacdo é facilmente acessivel.

03

A informacgdo é completa para nossas necessidades.

04

A informagdo é rapidamente obtida.

05

A quantidade de informagdes é suficiente para nossas necessidades.

06

A informacdo é confiavel.

07

A informacdo é de credibilidade duvidosa.

08

A quantidade de informagao € baixa.

09

Ainformagdo tem profundidade suficiente para nossas necessidades.

10

A informagdo é representada em um formato consistente.

11

As informagdes sobre um mesmo tdpico sdo agrupadas de forma consistente.

12

A quantidade de informagdo é alta.

13

A informagdo é verossimil.

14

A informagdo esta adequadamente organizada.

15

A informagdo é facilmente inserida.

16

A informagdo é facilmente removida.

17

Ainformagdo é facilmente alterada.

18

A informagdo obtida por meio do sistema é correta.

19

A informacdo é suficientemente completa para nossas necessidades.

20

A informacdo é inserida de forma adequada no sistema.

21

A informacdo obtida por meio do sistema é precisa.

22

A informagdo é apresentada de modo conciso.

23

A informagdo é facilmente interpretada.

24

As unidades de medida para a informag&o sdo claras.

25

A informacgdo é util para nosso trabalho.

26

A informacdo é apropriada para nosso trabalho.

27

A informacdo é protegida contra acessos ndo autorizados.

28

A informagdo é passivel de dano.

29

A informacdo é essencial para nosso trabalho.
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30 | Ainformagdo é facil de entender.

31 | Osignificado da informagdo é facil de entender.

32 | O acesso a esta informagdo é suficientemente restrito.

33 | Ainformagdo é baseada em fatos.

34 | Ainformagdo é objetiva.

35 | Ainformagédo é facil de compreender.

36 | Ainformagdo apresenta uma visdo imparcial.

Sec¢do B: Caracteristicas do Sistema de Informagao

Considerando a usabilidade do sistema de informac&o, para cada afirmagio De modo nenhum €-> Completamente

marque a opgdo que caracteriza o item avaliado. O intervalo da escala de valores
varia de “0” (De modo nenhum) a “10” (Completamente). Of1f2]3(f4]|5]6f[7]|8|9|10

37 | O sistema é intuitivo.

38 | O sistema é facilmente acessado por meio de diferentes computadores.

39 | O sistema relata erros no preenchimento dos formularios.

40 | O sistema oferece mecanismos de busca facilmente utilizaveis.

41 | O sistema é de facil uso.

Considerando a importancia do sistema de informacdo para auxiliar na atividade a De modo nenhum € - Completamente

que foi destinado, marque a opgdo que caracteriza o item avaliado. ol1l213lalslel7]8l9] 10

O sistema de informagdo pode contribuir significativamente com o gerenciamento

42
de dados de cirurgia coloproctoldgica.

Considerando o sistema em termos gerais, marque a opgio que caracteriza o item Péssimo € Excelente

avaliado. of1|2(3|4|5|6[7]|8]|9]10

43 | Como vocé avalia o sistema de informagdo?

Sec¢do C: Informagdes do Entrevistado

Informagdes pessoais

44 | Area de atuacdo: ( ) Computagdo ( ) Satude

Tempo de atuagdo na respectiva drea:

45 ()Menosdelano ()lano ()2anos ()3 anos ()4anos ( )5 oumaisanos

46 | Idade:

47 | Sexo: ( ) Masculino ( ) Feminino

Tempo despendido no preenchimento do formulario: min.

Segdo D: Sugestdes e criticas

Sugestoes e criticas




