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Resumo

As ultimas décadas t€m sido marcadas pelo rapido desenvolvimento tecnoldgico, o qual
foi acelerado pela criacdo das redes de computadores, e enfaticamente pela disseminagao e cres-
cimento da Internet. Como consequéncia deste contexto, dados privados e sigilosos das mais
diversas dreas passaram a ser tratados e armazenados em ambientes distribuidos, tornando-se
vital a seguranca dos mesmos. Decorrente ao fato, observa-se um crescimento na quantidade
e variedade de ataques a sistemas computacionais, principalmente pela exploracio de vulnera-
bilidades. Em fun¢do desse contexto, a drea de pesquisa em detec¢do de intrusdao tem ganhado
notoriedade, e os métodos hibridos de deteccdo utilizando técnicas de Inteligéncia Artificial
vém alcancando resultados mais satisfatérios do que a utilizagdo de tais abordagens de modo
individual. Este trabalho consiste em um método Hibrido de detecc¢ao de intrusdo combinando
as técnicas Redes Neurais Artificiais (RNA) e K-Nearest Neighbors (KNN). A avaliacdo do
método Hibrido proposto e a comparagao com as técnicas de RNA e KNN isoladamente fo-
ram desenvolvidas de acordo com as etapas do processo de Knowledge Discovery in Databases
(KDD) . Para a realizacdo dos experimentos selecionou-se a base de dados publica NSL-KDD,
sendo que com o processo de selecdo de atributos derivou-se cinco sub-bases. Os resultados
experimentais comprovaram que o método Hibrido teve melhor acuricia em relagdo a RNA
em todas as configuragdes, ao passo que em relacdo ao KNN, alcancou acuricia equivalente e
apresentou relevante redu¢do no tempo de processamento. Por fim, cabe ressaltar que dentre as
configuracdes hibridas avaliadas quantitativa e estatisticamente, os melhores desempenhos em
termos de acurdcia e tempo de classificacdo foram obtidos pelas abordagens hibridas HIB(P25-
N75)-C, HIB(P25-N75)-30 e HIB(P25-N75)-20.

Palavras-chave: Redes Neurais Artificiais, K-Nearest Neighbor, Seguranca Computacional .



Abstract

The last decades have been marked by rapid technological development, which was accelerated

by the creation of computer networks, and emphatically by the spread and growth of the Inter-
net. As a consequence of this context, private and confidential data of the most diverse areas
began to be treated and stored in distributed environments, making vital the security of this data.
Due to this fact, the number and variety of attacks on computer systems increased, mainly due
to the exploitation of vulnerabilities. Thence, the area of intrusion detection research has gai-
ned notoriety, and hybrid detection methods using Artificial Intelligence techniques have been
achieving more satisfactory results than the use of such approaches individually. This work
consists of a Hybrid method of intrusion detection combining Artificial Neural Network (ANN)
and K-Nearest Neighbors KNN techniques. The evaluation of the proposed Hybrid method and
the comparison with ANN and KNN techniques individually were developed according to the
steps of the Knowledge Discovery in Databases process. For the realization of the experiments,
the NSL-KDD public database was selected and, with the attribute selection task, five sub-bases
were derived. The experimental results showed that the Hybrid method had better accuracy in
relation to ANN in all configurations, whereas in relation to KNN, it reached equivalent accu-
racy and showed a significant reduction in processing time. Finally, it should be emphasized
that among the hybrid configurations evaluated quantitatively and statistically, the best perfor-
mances in terms of accuracy and classification time were obtained by the hybrid approaches
HIB(P25-N75)-C, HIB(P25-N75)-30 and HIB(P25-N75)-20.

Keywords: Artificial Neural Networks, K-Nearest Neighbor, Network Security.
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Capitulo 1

Introducao

As udltimas décadas tem sido marcadas por um alto grau de desenvolvimento tecnolégico,
merecendo destaque a evolucdo das redes de computadores, suas aplicacdes, assim como a
pesquisa e a criagdo de métodos direcionados a seguranca destas redes e das informagdes envol-
vidas. E importante frisar que, neste contexto, a expansio da Internet trouxe muitas facilidades e
permitiu o desenvolvimento de aplicacdes computacionais em diversas dreas de conhecimento,

sejam de institui¢des publicas ou privadas (Tsai et al., 2009).

Como consequéncia deste cendrio, informagdes das mais variadas naturezas sao proces-
sadas a todo momento por sistemas que, geralmente, estdo interligados através da Internet e,
atualmente, em solucdes distribuidas, tais como servidores remotos, computagdo em nuvem,
entre outros. Grande parte desse grande volume de dados sdo confidenciais e privados, entre os
quais pode-se enumerar documentos financeiros, bancdrios, senhas, informacdes pessoais, di-
agnésticos médicos. E notério, que uma quantidade cada vez maior de atividades essenciais sdo
realizadas por meio da Internet e recursos tecnoldgicos, e seu funcionamento correto e confidvel
¢ de fundamental importancia (Shon & Moon, 2007).

Em paralelo ao crescimento tecnoldgico, surgem também dificuldades para se manter a
seguranca das aplicagdes e infraestruturas computacionais, tendo em vista que conjuntamente
com o aumento da quantidade de servigos disponiveis, cresce também a possibilidade de existi-
rem vulnerabilidades. Isto faz com que técnicas especiais de seguranga se tornem indispensaveis

nos sistemas computacionais modernos (Lima, 2005)

Apesar de a ARPANET, predecessora da Internet, ter sido criada apenas nos anos no final
dos anos 60, a preocupacdo com a seguranca de dados existe a milénios. No periodo antes de
Cristo o Imperador da Roma antiga, Julio César, utilizava cifra de substituicdo baseada no alfa-
beto. Tal método consistia no uso de uma chave criptografica por meio de deslocamento, sendo
o alfabeto tratado de modo ciclico, e por conseguinte, a letra do texto natural era substituida pela
terceira letra do alfabeto apds a mesma (Goodrich & Tamassia, 2013). Muitas outras técnicas
foram desenvolvidas ao longo do tempo, no entanto esse tema tornou-se primordial a partir do

desenvolvimento dos computadores pessoais e dos ambientes em rede e distribuidos.



A partir dos anos 70 houve uma grande evolu¢do no desenvolvimento de métodos de segu-
ranca computacional, merecendo destaque a implementacdo de alguns métodos criptograficos,
entre os quais: Data Encryption Standart (DES) (Feistel, 1973), RSA (Rivest et al., 1978), fi-
rewalls (Tanenbaum et al., 2003), Message-Digest algorithm 5 (MDS5) (Rivest, 1992), Secure
Hash Algorithm 1 (SHA-1) (Preneel, 1999), Advanced Encryption Standard (AES) (Encryption,
2016). No entanto, o desenvolvimento de novas aplicacdes computacionais também permiti-
ram a exploracdo de vulnerabilidades por meio de usudrios maliciosos que usam tais brechas
para praticas ilicitas, com o objetivo de obter conteudo digital privilegiado, seja para beneficio
préprio ou mesmo para demonstrar suas habilidades e conhecimento técnico. Neste cendrio,
muitas técnicas intrusivas sdo disseminadas pela propria Internet, aumentando potencialmente

tais ocorréncias (Goodrich & Tamassia, 2013).

Neste contexto, os ataques as redes e servigos, visando a captura de informagdes privile-
giadas, sdo comuns e a diversidade dos ataques gera a necessidade de investimento financeiro
e intelectual na seguranca de redes de computadores. Existem intimeras ferramentas e técnicas
desenvolvidas para prover seguranca computacional. No entanto, o nimero, a variedade e a
complexidade dos incidentes referentes a seguranca tém crescido expressivamente, como pode
ser observado na Figura 1.1, que apresenta os incidentes de seguranca reportados ao Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br).

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2016  647.112
2015 722.205
2014 1.847.031
2013 352.925
2012 466.029
2011  399.515
2018 142.844
2009  358.343
2008 222.528
2007 160,050
2006  197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.832
2001 12.3601
2000 .997
1999 .107

=

w

w

100k 200k 300k 400k 500k 600k 700k gook 900k 1M 1.1H
Incidentes

Figura 1.1: Incidentes de seguranca reportados ao CERT.br por ano. Fonte: www.cert.br

Este cendrio tem motivado a pesquisa e o desenvolvimento de trabalhos aplicando técnicas
de inteligéncia artificial na segurangca computacional, com o objetivo de melhorar os métodos

convencionais de deteccao e contornar as suas limitacdes. Na sequéncia apresentam-se alguns



trabalhos que contribuiram para o delineamento do presente trabalho.

Em 2010, Wang et al. (2010) propuseram uma abordagem chamada FC-ANN, que aplica
Redes Neurais Artificiais (RNA) e clusterizacdo fuzzy para detec¢do de intrusdes. Primeira-
mente a técnica de agrupamento fuzzy foi utilizada para gerar védrios sub-conjuntos de treina-
mento, e na sequéncia diferentes modelos de RNA foram treinados com base nestes dados para
gerar diferentes modelos base. Posteriormente o médulo de agregacao fuzzy foi empregado pa-
rar agrupar os resultados. Os experimentos foram realizados sobre a base KDD CUP 99 Data
e demonstraram que a abordagem FC-ANN supera os métodos bem conhecidos como arvores

de decisdo e Naive Bayes quanto a precisao de detec¢do.

O trabalho de Govindarajan & Chandrasekaran (2011) apresenta dois métodos de classi-
ficagdo tradicionais, o primeiro uma rede neural Multi-Layer Perceptron (MLP), e o segundo
uma rede neural Radial Basis Function (RBF) (Russell & Norvig, 2010). A proposta caracte-
riza um método de classificac@o hibrido, utilizando redes neurais MLP e RBF. A saida de cada
classificador é dada com um peso, na escala (0-1), dependendo do desempenho de generaliza-
cdo. Se ambos os classificadores produzirem a mesma saida, ela € aceita, caso exista conflito,
o classificador com maior peso determina a saida. Os resultados do trabalho mostraram que o
método hibrido proposto teve uma uma precisao significativamente maior que a utiliza¢io tnica
dos métodos.

Em 2015, Lin et al. (2015) publicaram um trabalho que consistia em uma abordagem
hibrida para deteccao de intrusdo utilizando a técnica k-Nearest Neighbors (KNN) juntamente
com a clusterizagdo. Tal método utiliza um valor baseado na soma de duas distincias para
representar cada amostra em um classificador KNN, onde a primeira consiste na distancia entre
cada amostra e o centro de seu cluster, e a segunda € a distancia entre cada amostra e o seu
vizinho mais préximo no mesmo cluster. Utilizando a base de dados KDD CUP 99 Data
como conjunto de dados, os autores obtiveram resultados melhores ou semelhantes a abordagem
KNN individual em relacio a precisdo de deteccdo, e além disso, com um menor tempo de

processamento.

Também € digno de nota que diversos trabalhos vém sendo realizados em parceria entre
o Laboratério de Seguranga Computacional (LaPSeC) da Universidade Estadual do Oeste do
Parand (UNIOESTE) e o laboratério DMC-NS (Distributed Mobile Computing and Network
Security), situado no Departamento de Informadtica e Estatistica da Universidade Federal de
Santa Catarina (UFSC). A colaboragao entre as instituicdes citadas acontece desde 2005 e desde
entdo vem trazendo avancos na drea de atuagdo, como uma proposta de abordagem utilizando
sistemas imunoldgicos artificiais para a identificacdo de ataques a redes, desenvolvida em um
programa de mestrado unindo esfor¢os das duas institui¢des (Machado, 2005b).

Por meio dessa breve contextualizagdo sobre a evolugdo das técnicas de seguranca com-
putacional e a importancia de ser ter um bom mecanismo de seguranca, é possivel observar que

novas abordagens de deteccao de intrusdo devem ser desenvolvidas em busca de melhorias na



seguranca de redes.

Motivado por dar continuidade a esta linha de pesquisa, o trabalho ora proposto situa-se
na area de deteccdo de intrusdes com o emprego de métodos de inteligéncia artificial. Assim,
propde-se neste trabalho, um método de detec¢ao de intrusdo hibrido, utilizando Redes Neurais
Artificiais e também o algoritmo k-Nearest Neighbors, visando alcancar melhores indices de

deteccao de ataques em relacdo as estas mesmas técnicas abordadas de maneira individual.

1.1 Proposta desta Dissertacao

Os trabalhos analisados, sobre o estado da arte, apresentam vdrias técnicas e abordagens
que foram pesquisadas e propostas. Os métodos hibridos de detec¢do propostos atualmente,
criados pela combinagdo ou integracdo de multiplas técnicas de classificacdo, estdo obtendo

resultados mais satisfatérios que a utilizag@o das técnicas de maneira individual.

Com o objetivo de propor um método hibrido, observou-se que o método KNN possui
uma alta taxa de detec¢do tanto para eventos intrusivos quanto para eventos nao intrusivos e
que, no entanto, possui uma alta taxa de processamento e de tempo de execugdo durante o
processo de classificacdo. Isso deve-se ao fato de que o KNN realiza o célculo de distincia
comparando a instancia a ser classificada com todos os exemplos presentes na base, e ainda
usando todos os seus atributos. Por outro lado, um modelo neural (RNA) j4 treinada, possui um
tempo de execugdo muito pequeno para classificagdo, pois ¢ um modelo matematico em que

cada amostra € aplicada, no entanto sua taxa de deteccdo € inferior ao método KNN.

Desse modo, o método hibrido proposto consiste em uma abordagem composta por uma
RNA e pelo algoritmo KNN. O objetivo é melhorar a taxa de detec¢do da técnica RNA, de modo
que alcance essa melhoria com menos processamento para a classificagdo dos exemplos do que
a técnica KNN.

Foram selecionadas para compor o método hibrido proposto uma RNA Feedfoward do
tipo Multilayer Perceptrons, devido a capacidade de resolver problemas ndo linearmente sepa-

raveis.

A segunda técnica utilizada no método proposto € o algoritmo KNN. O objetivo do al-
goritmo KNN ¢é determinar a classe de uma amostra baseado nos exemplos, considerando os
K vizinhos mais préximos. Inicialmente definimos um valor de K igual a 1 para a abordagem

proposta.

O protocolo proposto inicia com o estabelecimento dos modelos neural € KNN. A ins-
tancia a ser classificada é primeiramente apresentada a RNA, gerando uma saida entre -1 e 1
para cada amostra, onde os exemplos mais préximos de -1 se assemelham ao comportamento

nao intrusivo, e os exemplos mais proximos de 1 se assemelham ao comportamento intrusivo.



Neste contexto, os exemplos que obtiveram valores intermedidrios da saida do modelo neural,
passam por um segundo método de classificagao, que € o KNN. A defini¢do da faixa interme-
diaria, assim como a geracdo dos modelos e sua avaliacdo foi realizada aplicando a base de
dados NLS-KDD (Tavallaee et al., 2009).

1.2 Estrutura do Trabalho

No Capitulo 2 € apresentado o problema da seguranca em redes de computadores. Tam-
bém sdo abordados conceitos relacionados a deteccdo de intrusdo, que envolvem a deteccao de
intrusdo, como padronizac¢do, métodos de deteccao e variacdes arquiteturais.

O Capitulo 3 é destinado a apresentar conceitos relativos a Inteligéncia Artificial (IA),

com &nfase em métodos tais como aprendizado de maquina, RNA algoritmo KNN.

No Capitulo 4 apresentam-se alguns trabalhos cientificos, considerando-se o estado da
arte em deteccao de intrusdo. Nas abordagens selecionadas destacam-se os métodos e recursos

computacionais aplicados.

No Capitulo 5 € definido o método proposto, a base utilizada para experimentacao, além

de toda a metodologia definida para a realizacdo dos experimentos.

No Capitulo 6 sdo apresentados as taxas de acurdcia, taxas de erro, além dos valores de
verdadeiros positivos, verdadeiros negativos, falsos positivos e falsos negativos obtido por cada
um dos métodos. Neste capitulo também sdo discutidos os resultados obtidos, considerando-se
todas as experimentagdes realizadas, assim como uma andlise estatistica dos modelos avalia-

dos..

No Capitulo 7 sdo apresentadas as conclusdes, contribui¢cdes e propostas para trabalhos

futuros.

Para a elaboracao do texto aplicou-se algumas padronizacdes, termos em inglés sao apre-
sentados em itdlico e ferramentas e técnicas computacionais sdo destacadas com fonte empha-

sise.






Capitulo 2

Seguranca de Redes e Deteccao de
Intrusao

2.1 Consideracoes Iniciais

Este capitulo é dedicado a abordar conceitos de seguranca de redes de computadores e
métodos utilizados para identificar ataques e violacdes de seguranca. Para isso, inicialmente
serdo descritas as principais ameagas a seguranca computacional, classes e caracteristicas das
técnicas intrusivas existentes. Com foco na detec¢do e solugdo de tais problemas também serao
abordados conceitos, funcionalidades, classificacdo e padronizacao referentes aos Sistemas de

Detecgdo de Intrusdo (Intrusion Detection System - 1IDS).

2.2 Seguranca Computacional

Com o desenvolvimento das redes computacionais, € enfaticamente com a populariza¢do
da Internet, observou-se um crescimento expressivo de aplicagdes computacionais, de modo
que o valor dos dados e a sua privacidade passaram a ser de grande importancia. Diante deste
novo contexto tecnolégico, surgiram dificuldades para se manter a seguranca de aplicacdes e
dos dados, tendo em vista que as técnicas para explorar vulnerabilidades desta infraestruturas
computacionais sao constantemente aperfeicoadas, com o objetivo de adquirir acesso a siste-

mas, obter e fazer uso indevido de informagdes sensiveis.

As vulnerabilidades de sistemas computacionais sdo exploradas por usuarios maliciosos
para realizar atividades ilicitas, motivado por distintos motivos, entre os quais obter conteido
digital privilegiado que possa trazer algum beneficio ao invasor e/ou causar algum dano signifi-

cativo ao alvo dos ataques.

Em contrapartida, a drea de seguranga computacional preocupa-se em proteger sistemas

e recursos contra invasdes e acessos indevidos. Os principios elementares da seguranca com-
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putacional estdo centrados em trés (3) caracteristicas, expressas por meio do acronimo C.1.D.
(do inglés C.I.A., confidentiality, integrity, availability), que significa confidencialidade, inte-
gridade e disponibilidade (Goodrich & Tamassia, 2013). A seguir conceitua-se tais principios
(Goodrich & Tamassia, 2013):

e Confidencialidade: Consiste na protecdo dos dados, de modo que o acesso aos mes-
mos somente ocorre mediante autorizacdo. Baseia-se na premissa que somente pessoas

autorizadas devem ter acesso a esses dados;

e Integridade: Tal principio procura garantir que as informac¢des nao devem sofrer altera-
¢oes indevidas, sejam elas feitas por softwares maliciosos ou por pessoas ndo autorizadas.
Por exemplo, durante uma transmissao de informacgdo, a mensagem enviada deve trafegar

do emissor até o receptor sem sofrer alteracdes;

e Disponibilidade: Propriedade de que a informacgao deve estar sempre acessivel e modi-
ficavel aqueles que possuem autorizacao para o fazé-lo. Uma informacao que ndo estiver

disponivel quando requisitada perde sua utilidade.

2.3 Tipos de Ameacas

Um ataque consiste em uma acdo maliciosa, realizada com o intuito de comprometer e
violar os principios de seguranca. A principal estratégia utilizada para alcancar tal objetivo € a
exploracao de vulnerabilidades dos sistemas. Os resultados de um ataque podem caracterizar
uma invasao, acarretar indisponibilidade de servicos ou mesmo acesso indevido a informacdes
confidenciais (Bace & Mell, 2001).

De acordo com Bace & Mell (2001), os tipos de ataques mais comumente reportados
por IDS sdo: ataques de sondagem (Scanning Attacks), negacdo de servico (Denial of Service

Attacks - DoS) e ataques de penetracdo (Penetration Attacks).

2.3.1 Ataques de Sondagem

Os ataques de sondagem consistem no envio de pacotes de dados a fim de examinar uma
rede ou host alvo. Usando as respostas recebidas do alvo, o invasor pode aprender caracteris-
ticas e vulnerabilidades do sistema. Esse tipo de ataque possibilita a extragdo de informacdes
importantes, tais como: tipos de trafego utilizados, enderecos de servidores, servigos ativos, sis-
temas operacionais, versdes dos servicos, entre outras. Ao obter essas informacdes o atacante

pode utilizar ataques e ferramentas que explorem estas vulnerabilidades (Bace & Mell, 2001).



2.3.2 Negacao de Servico

Os ataques de negacdo de servigo sdo projetados para interromper temporariamente ou
impedir completamente 0 acesso a servigos, recursos, hosts e redes. Neste tipo de ataque um
intruso é capaz de monopolizar um recurso ao utilizd-lo de modo anormal, fazendo com que as

solicitagdes feitas pelos demais usudrios sejam negadas (Denning, 1987).

Existem dois tipos principais de ataques desta natureza:

e Exploracao de falhas: Técnica que explora falhas no alvo para provocar o esgotamento
de recursos;

e Inundacao: Métodos que enviam pacotes a taxas que o alvo ndo tenha capacidade para

processar.

2.3.3 Ataques de Penetracao

Os ataques de penetracdo consistem na aquisi¢ao ou alteracao ndo autorizada de privilé-
gios. Esse tipo de ataque € mais perigoso se comparados a sondagem e de DoS, pois podem
comprometer a disponibilidade, integridade e controle de sistemas. Ataques de penetracdo tém
por objetivo assumir o controle de um sistema por meio da exploracio de falhas e vulnerabili-
dades de software.

Os ataques de penetragdo variam quanto a seus detalhes e impactos. Os tipos mais comuns
sdo:

e User to Root: Um usudrio local em um host obtém controle completo do host alvo;

e Remote to User: Um invasor utiliza a rede e consegue uma conta de usudrio no host de
destino;

e Remote to Root: Um invasor, por meio da rede, obtém o controle completo do host alvo;

e Remote Disk Read: Um invasor na rede adquire a capacidade de ler arquivos de dados

privados no host de destino sem a autoriza¢do do proprietdrio;

e Remote Disk Write: Um cracker, usudrio da rede, angaria a capacidade de escrever em

arquivos de dados privados no host de destino sem a autoriza¢io do proprietario.

2.4 Deteccao de Intrusao

Uma intrusdo, de acordo com Crosbie & Spafford (1995), pode ser definida como um
conjunto de a¢des realizadas com o intuito de ultrapassar as barreiras de defesa de uma aplicacao

para comprometer a integridade, confidencialidade e disponibilidade de recursos.
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A drea de pesquisa de Deteccdo de Intrusdo tem como objetivo propor e aplicar téc-
nicas computacionais para identificar intrusdes e implementar mecanismos de contramedidas
(Machado, 2005b).

Ja os sistemas de deteccdo de intrusdo t€ém como objetivo reconhecer comportamentos
intrusivos em uma rede e alertar os administradores ou realizar acdes de contra medidas auto-
maticamente (Bace & Mell, 2001).

Os IDS sao inseridos como a ultima linha de defesa dentro de uma arquitetura computa-
cional, o que os torna de importincia vital, possibilitando inferir sobre a legitimidade de acdes
realizadas e possuindo comportamento pré-ativo em situacdes de ataque (Bernardes, 1999).

2.4.1 Estrutura e Padronizaciao dos IDS

Atualmente existem vdrios métodos e ferramentas para a detec¢do de intrusdo, as quais
diferem no que concerte a importantes decisdes de projeto, entre as quais: métodos de captura de

eventos, mecanismos de classificacdo de eventos e técnicas para a realizacdo de contramedidas.

Essa diversidade de abordagens dos métodos de detec¢do de intrusdo, associados a imple-
mentacao de ataques cada vez mais sofisticados, motivaram o estabelecimento de padronizacdes
para a definicao da arquitetura de um IDS. Deste modo contribui-se para a interacao e integragao

entre ferramentas desse género.

Uma das padronizagdes mais aceitas € a Common Intrusion Detection Framework (CIDF)
(Staniford-Chen et al., 1998) criada pelo CIDF Work Group. Entre os objetivos deste grupo
estd o desenvolvimento de protocolos e interfaces de programacgdo, de modo que os variados
projetos e pesquisas relacionadas a IDS pudessem partilhar informacdes e recursos (Staniford-
Chen et al., 1998).

A padronizacdo CIDF define uma arquitetura integrada por caixas (médulos) que intera-
gem entre si, constituindo um modelo para IDS aplicando a Common Intrusion Specification
Language (CISL) para a comunicacdo entre os componentes. Como pode ser observado na
Figura 2.1, a padronizacdo CIDF possui os seguintes modulos: E-Box (gerador de eventos),
A-Box (analisador de eventos), D-Box (base de dados de eventos) e C-Box (contra medidas).
Os componentes E-box e A-box sdo as mais utilizadas e estdo presentes em todos os IDS.

A seguir sdo descritas as funcionalidades de cada um dos médulos de acordo com Staniford-
Chen et al. (1998):

e A Caixa E-box trata dos métodos aplicaveis para capturar eventos gerados fora do IDS
e padroniza-los. Esse tipo de componente ndo realiza processamento sobre os dados,
apenas os captura e os envia para os componentes de andlise e armazenamento. Os com-

ponentes do tipo A-box definem os mecanismos para andlise dos eventos capturados pelos
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C-BOX
Contra medidas

A
A-BOX D-BOX
- >
Analise Armazenamento
E-BOX
Eventos

Figura 2.1: Relagdo de componentes no padrao CIDF. Adaptado de (Barbosa & Moraes, 2000).

componentes do tipo E-box.

e A caixa A-box recebe os eventos capturados pela E-box, busca por padrdes que caracteri-
zem um ataque e 0s envia para outros componentes, como a D-box, para armazenamento,
e a C-box, para a execucdo de contramedidas. E o componente com o papel mais impor-
tante em um IDS, pois € nele que sdo realizadas as classificacdes dos eventos, identifi-

cando eventos intrusivos € eventos nao intrusivos.

e As Bases de Dados de Eventos (D-box) foram projetadas para armazenar os eventos pro-
venientes da E-box para futura andlise, ou provenientes da A-box, neste caso, tratando-se

de eventos j4 analisados. Esses registros formam a base de conhecimento do IDS.

e A ultima caixa € a C-box, conhecida como Unidade de Contramedidas. Este componente
¢ formado por unidades de resposta que possuem o objetivo de realizar atividades para
responder as intrusdes detectadas. Tais contramedidas sdo executadas pela C-box, e sdo
classificadas como passiva, através da emissdo de relatérios para que haja interagdao hu-
mana, ou ativa, através de intervencdes automaticas, como encerramento de processos e

desligamento de servidores.

O Intrusion Detection Working Group (IDWG) é um grupo criado com o objetivo de
definir formatos de dados e procedimentos para compartilhamento de informagdes entre IDS.
A arquitetura desenvolvida pelo IDWG € mais detalhada em relagao ao CIDF, tendo como

componentes principais os sensores, o analisador e o gerente (Wood & Erlinger, 2007).
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Os sensores sdo responsdveis por reunir 0s eventos suspeitos e repassa-los ao analisador.
Os analisadores classificam os eventos de acordo com a politica de seguranca definida. Caso
o evento seja classificado como intrusivo é gerado alerta para o gestor, o qual notifica o ope-
rador, que entdo tomarad providéncias, sejam elas automaticas ou ndo. O gestor € manipulado
pelo administrador da rede e possui fun¢des como configurar os demais componentes, avaliar e

mensurar os eventos notificados (Wood & Erlinger, 2007).

Existem outras abordagens que utilizam organizacdes diferentes, no entanto, em todas

estdo presentes os capturadores de eventos e algum mecanismo de andlise.

2.4.2 Classificacao de IDS

Os IDS sdo compostos por uma estrutura de hardware e software que tem por objetivo a
deteccao de eventos intrusivos em redes de computadores. Essa estrutura pode variar em relagao
a maneira que é implantada, pela frequéncia de operagdo, pelos dados que analisam ou pelas
andlises feitas sobre esses dados (Campello & Weber, 2001).

A Figura 2.2 apresenta uma representagao geral das diferentes classificagdes de IDS, cujos

métodos aplicaveis sao descritos nas subsecdes seguintes.

Anomalia
Abuso Baseado em
rede
Hibrido Baseado em
host
Segurnio o alve Hibrido
Arquitetura Segundo a
localizagdo Centralizado

riddica

Figura 2.2: Classificacdo dos Sistemas de Deteccdo de Intrusido. Fonte: (Campello & Weber,
2001).
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Método de Deteccao

Os IDS podem ser classificados de acordo com os métodos de detec¢do empregados. As
duas abordagens primdrias amplamente utilizadas para analisar eventos e detectar ataques sao:

deteccao por anomalia e deteccao por abuso (Northcutt et al., 2001).

Na deteccdo por abuso, as agdes monitoradas sdo comparadas com eventos intrusivos
predefinidos, normalmente armazenadas em uma base de dados sequencias de eventos que ca-
racterizam uma intrusdo. Esses padrdes previamente conhecidos sdo chamados de assinaturas
e apesar de permitir uma rdpida deteccdo e diminuir a ocorréncia de alarmes falsos, possui a
limita¢do de apenas detectar esses ataques conhecidos (Northcutt et al., 2001). Este método é

utilizado pela maioria dos sistemas de antivirus comerciais (Bace & Mell, 2001).

A deteccdo por anomalia assume que toda atividade intrusa € necessariamente andmala,
ou seja, toda atividade que ndo se enquadra nos modelos de comportamentos definidos como
normais € considerada uma intrusdo. A grande vantagem da técnica de deteccdo por anomalia
€ o fato de permitir detectar novos ataques e/ou variagdes de ataques conhecidos, uma vez que
ndo € necessario conhecé-los anteriormente. No entanto, essa técnica tem maior tendéncia de

classificar eventos erroneamente, pois nem toda atividade andomala € uma intrusao (Machado,
2005b).

Ambos os métodos supracitados possuem vantagens e desvantagens, cada um se torna
mais adequado para detectar certo tipo de ataque. Devido a isso, muitos trabalhos estdo pro-

pondo abordagens hibridas combinando deteccdo por anomalia e por abuso.

Arquitetura Segundo o Alvo

Uma outra classificagdo dos IDS € definida em funcdo do alvo. Alguns IDS analisam
os pacotes de rede para encontrar atacantes, enquanto outros analisam fontes de informacdo

geradas pelo sistema operacional ou por demais softwares (Bace & Mell, 2001).

Em um IDS baseado em /host, também conhecido como Host Based Intrusion Detection
System (HIDS), todos os componentes, desde a coleta dos eventos até a classificacdo, estdo
localizados no mesmo host € os mecanismos de monitoramento de eventos e de andlise dos
eventos utilizam apenas informacdes do proprio computador. Os eventos podem ser originados
a partir de logs do sistema, dados sobre usudrios, servicos e processos. Essa abordagem possi-
bilita a independéncia da rede e a deteccdo de ataques internos, mas possui como desvantagem
a dificuldade em tratar ataques da rede e ataques ao préprio IDS (Bace & Mell, 2001).

Os IDS baseados em rede sao conhecidos como Network Based Intrusion Detection Sys-
tem (NIDS). Nessa abordagem os eventos e atividades sao obtidos capturando o trafego de rede
em modo promiscuo. Os IDS baseados em rede geralmente consistem em um conjunto de sen-

sores colocados em varios pontos estratégicos da rede. Uma das dificuldades existentes neste
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tipo de abordagem € determinar os melhores locais para posicionar os sensores. No entanto,
esta estratégia possibilita a detec¢do de ataques externos e € mais independente de plataforma,
quando comparado aos demais tipos de IDS (Mukherjee et al., 1994).

Arquitetura Segundo o Local

Os IDS também podem ser classificados de acordo com o modo pelo qual os seus com-
ponentes estdo dispostos. Desse modo, os IDS podem ser classificados em centralizados, parci-
almente distribuidos e distribuidos (Campello & Weber, 2001).

Os IDS centralizados possuem todos seus componentes funcionais em apenas um unico
ponto, desde a captura dos eventos até a configuracdo e geréncia. Como vantagens, esse tipo
de IDS apresenta facilidade no desenvolvimento, instalacdo e configuracio. Como desvanta-
gem, uma solugdo totalmente centralizada pode ser invidvel em sistemas complexos (Porras &
Neumann, 1997).

Na abordagem parcialmente distribuida, os componentes sdo dispostos de modo distri-
buido e sdo coordenados por médulos gerentes centralizados, obedecendo uma estrutura hierar-
quica. Assim, embora alguns componentes sejam distribuidos, os componentes de tomada de

decisdo ficam concentrados em um tnico ponto.

Os IDS que possuem seus componentes dispostos em pontos diversificados € se comuni-
cam através de mensagens sao chamados de IDS distribuidos. Esse tipo de IDS pode ter grupos
de detectores e analisadores em locais distintos o que fornece maior abrangéncia de detecg¢ao,

com modulos espalhados por diferentes pontos do sistema (Asaka et al., 1999).

Comportamento Pos-deteccao

O comportamento pds-detec¢do corresponde a geracdo de respostas apds a deteccdo de
um evento intrusivo. Algumas das respostas comumente geradas por IDS sdo confeccdes de

relatdrios de resultados, coleta de informacdes e reconfiguracdes de servigos (Bace & Mell,
2001).

Abordagens passivas pds-deteccao consistem na emissdo de alarmes e notificagdes para
informar aos usudrios quando um ataque é detectado. A outra classe de abordagens pds-
deteccdo € a ativa, onde uma das principais respostas utilizadas € a coleta de informacgdes
adicionais sobre os ataques. Além disso, outra resposta vidvel € interromper um ataque em

andamento e em seguida bloquear o acesso do atacante (Bace & Mell, 2001).
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Frequéncia de Uso

A frequéncia de uso do IDS refere-se ao tempo decorrido entre os eventos que sao moni-

torados e a analise desses eventos.

Os IDS baseados em intervalos, também conhecidos como IDS de anélise periddica, ndo
possuem fluxo continuo entre os pontos de monitoramento € os mecanismos de andlise. Os
dados coletados pelos pontos de monitoramento sao analisados em periodos predefinidos. Desse
modo, o uso de processamento pode ser reduzido e melhor gerenciado (Ilgun, 1993). Importante

ressaltar que IDS baseados em intervalos ndo conseguem realizar respostas ativas (Ilgun, 1993).

Diferentemente dos IDS baseados em intervalo, os IDS de monitoramento continuo, tam-
bém conhecidos como IDS de tempo real, realizam uma anélise imediata nos eventos coletados
pelos pontos de monitoramento utilizado por solugdes baseadas em rede, pois os dados anali-
sados sdo provenientes de trafego constante de pacotes na rede, exigindo uma andlise imediata
(Bace & Mell, 2001). As solugdes baseadas em host também podem operar em modo tempo
real, porém esta abordagem acaba por degradar o desempenho do host, prejudicando as demais

tarefas que o host esteja executando.

2.5 Consideracoes Finais

Neste capitulo apresentaram-se os conceitos relativos a seguranca de redes de compu-
tadores e a importancia dos mecanismos de protecao. Também foram abordados também os
conceitos, funcionalidades, padronizacao e classificagdo de sistemas de detec¢do de intrusao.

No Capitulo 3 sao trabalhados os conceitos de Inteligéncia Artificial (IA), Redes Neurais
Artificiais (RNA), algoritmo K-Nearest Neighbor (KNN), entre outras técnicas. Por fim serao
discutidas algumas caracteristicas estruturais relevantes e alternativas de aplicacdo de aborda-
gens e técnicas de [A.
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Capitulo 3

Inteligéncia Artificial

3.1 Consideracoes Iniciais

Em Russell & Norvig (2010) sdo apresentadas diversas defini¢des para o termo Inteli-
géncia Artificial (IA). Embora ndo haja um consenso, que de forma geral, as conceitualiza¢des
convergem para a capacidade de fazer maquinas reproduzirem atividades inteligentes e capaci-

dades cognitivas encontradas em humanos.

Ao analisarmos de modo mais enfético as solu¢des atualmente propostas na drea de se-
guranga computacional, verifica-se cada vez mais forte a pesquisa e a aplicacdo de inteligéncia

computacional para a melhorias no processo de detec¢do de intrusdes.

Motivado por este contexto, neste capitulo apresenta-se conceitos de inteligéncia compu-
tacional, com énfase em assuntos relacionados ao presente trabalho, tais como: mineragdo de
dados, Redes Neurais Artificiais (RNA) e do algoritmo K-Nearest Neighbor (KNN), expondo

algumas caracteristicas estruturais relevantes e alternativas de aplicacgao.

Para facilitar o entendimento do Capitulo, na primeira se¢ao sao apresentados os concei-
tos e etapas do processo de mineragdo de dados. Na 3.3 seguinte sd@o abordadas técnicas de
selecdo de atributos que sdo aplicadas na etapa de pré-processamento. Nas secoes 3.4 € 3.5 sdo
abordadas as técnicas RNA e KNN, respectivamente, essas técnicas sdo aplicadas na etapa de

processamento do processo de mineragcdo de dados.

3.2 Mineracao de Dados

A minera¢do de dados consiste na utilizagao de técnicas com o objetivo de extrair conhe-

cimento dos dados, sendo tal processo denominado Knowledge Discovery in Databases (KDD)
(Fayyad, 1996).

De acordo com Fayyad (1996), KDD € o processo de extrair conhecimento de alto nivel a

17
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partir de um conjunto de dados de baixo nivel. De modo complementar, cabe definir que o pro-
cesso de KDD é composto por um conjunto de etapas: selecdo de dados, pré-processamento,
transformacdo de dados, mineracdo de dados (data mining) e pds-processamento (interpreta-

cdo/avaliacdo dos modelos).

Esta secdo € dedicada a apresentar uma visao geral o processo de KDD, abordando todas
as suas fases e dedicando atencdo especial a etapa de processamento, tendo em vista a sua

importancia para o presente trabalho, onde sdo aplicadas as técnicas de data mining.

3.2.1 Selecao de Dados

A primeira etapa do processo de KDD € a selecdo de dados, a qual consiste na selecao do
conjunto de dados pertencentes ao dominio que fard parte da anélise. Deste modo, esta etapa
possui influéncia nas demais fases e principalmente vai ter forte impacto sobre o resultado final

do KDD, isto €, analise realizada no pos-processamento (Fayyad, 1996).

3.2.2 Pré-processamento

A etapa de pré-processamento € crucial para o sucesso do processo de KDD, tendo em
vista que a qualidade dos dados vai impactar na eficicia dos algoritmos de mineragdo. E nesta
fase que sdo aplicadas técnicas para eliminar dados redundantes e inconsistentes, avaliar dados
discrepantesoutliers e lidar com dados faltantes (Fayyad et al., 1996). Além disso, pode-se
também utilizar técnicas para redugao de atributos, com o intuito de melhorar o desempenho do

algoritmo de andlise.

3.2.3 Transformacao dos Dados

Ap0s o pré-processamento ter sido realizado, realiza-se uma padronizacdo dos dados, com

o intuito de facilitar a manipulacdo dos mesmos pelos algoritmos de anélise (Norton, 1999).

3.2.4 Processamento

Apesar de todas as etapas do processo KDD terem importancia, o processamento/andlise
recebe maior destaque para efeito deste trabalho. E nesta etapa que o conjunto de dados é sub-
metido as técnicas de data mining. Data mining € o processo de explorar grandes quantidades

de dados de modo a extrair conhecimento dos mesmos (Fayyad et al., 1996).

Nao existe técnica ideal para todos os problemas de data mining. Cada método possui

vantagens e desvantagens, e se adequa melhor face as caracteristicas do problema e objeti-
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vos. Entre as técnicas comumente usadas cita-se: Redes Neurais Artificiais (Haykin, 2001),
Arvores de Decisdo (Russell & Norvig, 2010), algoritmos de classificacio baseada em exem-
plos (Mitchell, 1997), Support Vector Machine (SVM) (Steinwart & Christmann, 2008), entre

outros.

3.2.5 Pos-processamento

O p6s-processamento € a ultima fase do processo de KDD, momento em que os resultados
alcancados, face a utilizacdo dos métodos de andlise aplicados sobre o conjunto de dados, sd@o
analisados e avaliados (Fayyad et al., 1996).

Ap6s a apresentacao de todas as fases do KDD, sdao abordadas na préxima secdo algumas

técnicas de selecdo de atributos, que fazem parte da etapa de preprocessamento.

3.3 Selecao de Atributos

A atividade de selec@o de atributos tem como objetivo selecionar um subconjunto de
atributos para serem utilizados, buscando uma melhoria na taxa de classificagdo e no tempo de

processamento.

Os atributos podem ser selecionados de acordo com a sua relevancia e qualidade para a
tarefa de classificagdo. Uma das maneiras para se medir a qualidade de um atributo € avaliar
o seu grau de associacdo com a classe através da medida do ganho de informacdo (Manzoor
et al., 2017).

Considerando uma base de dados D(A;, As, ..., A,,C),comn >= 1, onde C' é o atributo
classe e o seu dominio é (cy, ¢z, ..., ¢, ), cOm m >= 2, assume-se que os valores dos atributos e

da classe sao discretos.

A medida ganho de informacgdo € baseada no conceito de entropia. Considerando como
entropia a medida de impureza e falta de homogeneidade de um atributo, a férmula da entropia é
apresentada na Equag@o 3.1 para um atributo A (Quinlan, 1986), cujo dominio é (a4, as, ..., ax),
com k£ >= 1. Os valores p;, com 1 <= 7 <= k, correspondem a razdo entre o nimero de

instancias da base em que ocorre o valor a; para o atributo A e o nimero total de instincias.

Entropia(A) = ipi log, (p;i) 3.1

i=1

A entropia da classe C, representada por Entropia(C'), pode ser calculada da mesma
forma, considerando p; a razio entre o nimero de instdncias em que o valor ¢; da classe, com

1 <=7 <= m, ocorre na base e o nimero total de instancias (Quinlan, 1996).
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O ganho de informacdo de um atributo é determinado pela reducdo da sua entropia. A
Equag@o 3.2 calcula o ganho de informagao de um atributo A em relacio a classe C' (Karegowda
et al., 2010).

Ganho(C, A) = Entropia(C) — Entropia(C, A) (3.2)

onde Entropia(C) é a entropia da classe C, e Entropia(C, A) é entropia da classe re-
lativa ao atributo A, Calculada pela Equagdo 3.3. Onde Entropia(C|A = A;) é a entropia
relativa ao subconjunto de instincias que tem um valor A; para o atributo A. Se A ¢ um bom
descritor para a classe, cada valor de A tera uma baixa entropia distribuida entre as classes, ou

seja, cada valor deve estar predominantemente em uma classe.

Entropia(C,A) = = > pA, C)logy(pA, C)) (3.3)

=1

Temos que o valor de ganho de informagdo consiste na variacdo da impureza, ou seja,
atributos com menor entropia possuem maior ganho de informacgdo. Esta medida tem um bias

natural pois favorece atributos que possuem muitos valores (Quinlan, 1993).

A medida de razdo de ganho de informacao tenta corrigir o bias do Ganho de Informacao
(Quinlan, 1993).

(3.4)

_ ~ Ganho(C,A)  Entropia(C) — Entropia(C, A)
Razao de Ganho(C', 4) = Entropia(A) Entropia(A)

Ap6s o cdlculo do mérito de cada atributo pela Equacdo 3.4, é gerado um ranking e

seleciona-se os /N melhores atributos desse ranking de acordo com algum critério.

Nas préximas secoes sao abordadas as técnicas RNA e KNN. Essas técnicas sdo utilizadas
na etapa de processamento e foram utilizadas para compor o método hibrido proposto neste
trabalho.

3.4 Redes Neurais Artificiais

O trabalho em Redes Neurais Artificiais (RNA), desde sua concepg¢io, foi motivado pelo
reconhecimento de que o cérebro humano processa informagdes complexas de modo diferente

e mais efetivo, quando comparado a computadores digitais convencionais(Haykin, 2001).

As RNA possuem diferentes arquiteturas e tem sido aplicadas no apoio a resolugdo de

problemas em diferentes dreas de conhecimento, dado que sua estrutura paralelamente distri-
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buida e sua capacidade de aprender e generalizar, constitui uma poderosa ferramenta para varias
aplicacdes. Dentre as dreas de conhecimento em que sao aplicadas RNA, citam-se: reconhe-
cimento de padroes (Azad et al., 2014), finangas (Kristjanpoller & Minutolo, 2015), quimica
(Silva et al., 2015), etc.

As RNA tem como inspiragdo as redes neurais bioldgica. Na proxima subsecdo apresentam-
se tais conceitos.

3.4.1 Inspiracao Biolégica

Tendo em mente a inspira¢ao das redes neurais na biologia, é apropriado abordamos bre-

vemente o cérebro humano e seus niveis estruturais de organizacao.

De acordo com (Haykin, 2001), o sistema nervoso humano possui trés (3) estdgios, os
quais estdo ilustrados na Figura 3.1. O 6rgdo central do sistema € o cérebro, representado
pela rede neural nervosa, que recebe continuamente estimulos, os processa e toma decisoes.
Os receptores sao responsdveis por receber estimulos do corpo humano ou do ambiente ex-
terno e converté-los em impulsos elétricos, que transmitem informagdes para a rede neural. Os
atuadores por sua vez, convertem os impulsos elétricos gerados pela rede neural em respostas
discerniveis como saidas do sistema. As setas da esquerda para direita indicam a propagacgdo
do sinal de informacdo e as setas da direita para esquerda indicam a presenca de realimentacdo
no sistema.

—P

Estimulo Rede Neural < Atuadores  ——J» Resposta

Figura 3.1: Representacdo em diagrama em blocos do sistema nervoso. Adaptado de (Haykin,
2001).

O corpo humano € constituido por complexos circuitos neurais cerebrais, 0s quais pos-
suem indmeras interconexdes. Estes circuitos sd@o formados por células nervosas chamadas
neur6nios. O neurdnio € a unidade fundamental dos circuitos neurais, com a fun¢do basica de
receber, processar e enviar informagdes. Estima-se que existam aproximadamente 86 bilhdes
de neurdnios no encéfalo humano adulto (Haykin, 2001).

Embora os neurdnios possuam formas e tamanhos diferentes, cada um apresenta quatro
regides especializadas morfologicamente com papéis especificos. Para ilustrar, na Figura 3.2

apresentam-se os dendritos, o corpo celular, os axdnios, e as terminac¢des do axonio.

O corpo celular € onde esta localizado o nicleo e as organelas necessarias para man-

ter a vitalidade do neurdnio. Ao redor do corpo celular de um neurdnio exitem conjuntos
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Figura 3.2: Neurdnio biol6gico. Fonte: (Machado, 2005a).

de fibra irregulares, conhecidos como dendritos. Os dendritos sdo numerosos prolongamen-
tos especializados em receber estimulos e funcionam como dispositivos de entrada, recebendo
estimulos nervosos do ambiente e de outros neurdnios e os repassando para o corpo celular
(Machado, 2005a).

O axdnio € um prolongamento longo e fino, e consiste na parte do neurdnio responsdvel
pela conducgdo de impulsos que partem do corpo celular até pequenas ramificacdes conhecidas
como terminacdes do axonio. Essas ramificagdes funcionam como dispositivo de saida, seja
para um musculo ou para outros neuronios (Squire et al., 2012)(Kovécs, 2002).

Os neur6nios entram em contato com outros neurdnios passando-lhes informacdes através
das terminagdes axodnicas. De acordo com (Machado, 2005a), os locais onde ocorrem esses
contatos sdo chamados de sinapses. Os neurdnios que transmitem as informacdes sao chamados
pré-sindpticos e os que as recebem sdo chamados pds-sindpticos. A transmissdo dos sinais

através das sinapses pode tanto excitar como inibir os neurénios pos-sindpticos (Lent, 2004).

Um fen6meno interessante que ocorre no neurdnio € o acimulo de um potencial de ativa-
¢d0 na membrana axonal, que € definido como uma onda de despolarizacdo de curta duragdo,

através do recebimento de estimulos vindos de outros neurdnios.

A membrana de um neurdnio estd polarizada quando possui carga elétrica positiva do
lado externo e negativa do lado interno. Quando um estimulo chega ao neurdnio, pode ocorrer
alteracdo da permeabilidade da membrana, permitindo entrada de sédio e saida de potdssio, e,

deste modo, ocorre uma inversao de cargas e a membrana fica despolarizada (Machado, 2005a).
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Tais estimulos recebidos pelo neurdnio podem agir de maneira excitatdria, despolarizando
a membrana, ou de maneira inibitéria, hiperpolarizando a membrana. Quando uma membrana
sofre despolarizagdo suficientemente alta para superar um valor conhecido como limiar de dis-
paro, o impulso nervoso € transmitido de um neurdnio para outro. Logo apds a passagem do
impulso a membrana sofre repolarizagdo e volta ao seu estado de repouso (Squire et al., 2012).

Os neurdnios bioldgicos sdo cinco (5) vezes mais lentos que as portas 1ogicas de silicio.
No entanto, o cérebro compensa isso através do grande nimero de neur6nios, com conexdes ma-
cicas entre si, formando uma enorme estrutura paralela de processamento (Machado, 2005a). O
processamento inteligente das redes neurais € realizado através dessas interligacdes dos neurd-

nios, que sdo organizados de forma complexa, ndo-linear, e paralela (Haykin, 2001).

3.4.2 Fundamentos Teoricos

O cérebro possui neurdnios densamente interconectados formando uma estrutura alta-
mente complexa, inspirados nessa estrutura os neurdnios artificiais foram propostos (Haykin,
2001).

O neurdnio artificial € uma estrutura 16gico matematica que tem como objetivo simular
a forma, o comportamento e as fungdes do neurdnio biolégico. Os dentritos sdo substituidos
por entradas, e as ligacdes dessas entradas com o corpo celular artificial sdo conhecidas como
pesos, os quais simulam as sinapses. Os estimulos recebidos pelas entradas sdo processados
pela funcdo de soma e o limiar de disparo do neurdnio biolégico € simulado pela funcao de

ativacdo no neurdnio artificial (Chua & Yang, 1988).

A Figura 3.3 apresenta o modelo simplificado de um neurénio artificial. Onde o neurdnio

k recebe uma entrada x (x1, xo, ..., ;) que entra pela sinapse j.

Cada sinal z; da entrada z, que se conecta com sinapse j ,€ multiplicada por um peso
wy;. O resultado deste processo passa por uma fungdo que soma os sinais de entrada ponde-
rados pelos pesos das respectivas sinapses juntamente com um bias externo (b;). Em relagao
a determinado peso sindptico wy;, o primeiro indice (k) refere-se ao neurdnio em questdo e o
segundo indice (7) refere-se a entrada da sinapse ao qual o peso esta relacionado (Haykin, 2001).

O bias by, citado anteriormente, possui a atribui¢do de aumentar ou diminuir o valor
gerado pelo somador, antes de repassa-lo para uma func¢ado de ativagdo. Tal funcdo transforma a
saida em um intervalo fechado geralmente entre [0, 1] ou [—1, 1], o qual é repassado para outros
neurdnios (Haykin, 2001)(Fausett & Fausett, 1994).

Em termos matematicos um neurdnio pode ser descrito pelo seguinte par de equagdes
(Fausett & Fausett, 1994):
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Figura 3.3: Modelo simplificado de um Neur6nio Artificial. Adaptado de (Haykin, 2001).

v = Zwijj 3.5
j=1
yr = @(vy + ) (3.6)

De acordo com Dalton & Deshmane (1991), os pesos sindpticos possuem importante pa-
pel em neurdnios artificiais. O proposito dos pesos € ponderar a influéncia dos sinais de entrada
nos neurdnios pés-sindpticos. Os pesos positivos tendem a incrementar o nivel de ativagdo
de um neur6nio, o que consiste em uma conexao excitatoria. J4 os pesos negativos tendem a

diminuir o nivel de ativacdo, sendo chamadas conexdes inibitorias.

A fun¢do de ativagdo, que na Figura 3.3 estd representada por ¢(.), define qual serd a
saida do neurdnio de acordo com a entrada recebida (Haykin, 2001). Portanto, temos que a
fungdo de ativacdo ¢(v) define a saida do neur6nio, de acordo com o resultado do somatério (v)
das entradas ponderadas.

Existem varios tipos de funcdo de ativacdo utilizadas em redes neurais, entre elas:
e Funcao Limiar: A funcdo de ativacdo limiar, descrita na Figura 3.4 e na Equagdo 3.7

(Haykin, 2001), define a saida em termos do resultado do somatorio v:

1 se v>0
= - 3.7
() {Osev<0 S

Portanto, neste modelo, caso o resultado do somador do neurdnio em questao for maior ou
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Figura 3.4: Func¢do de ativacdo Limiar. Fonte: (Haykin, 2001).

igual a O (positivo), a saida do neurdnio assume valor . Em contrapartida, se o resultado
do somatdrio for negativo, o valor de saida do neurdnio serd 0. Desse modo, a saida do

neuronio k que emprega essa funcdo de ativagdo pode ser expressa como (Haykin, 2001):

1 se v, >0
= - 3.8
Y { 0 se v, <0 (3:8)
onde vy, corresponde a
Vg = Zwijj + bj (39)

J=1

O modelo de neurdnio que utiliza esse tipo de func¢do de ativacdo € conhecido como
modelo McCulloch-Pitts devido ao trabalho pioneiro de McCulloch e Pitts em 1943
(Haykin, 2001).

Funcao Linear por Partes: A funcido linear por partes é descrita na Figura 3.5. Este
tipo de funcd@o possui duas situacdes particulares. Possui resultado linear se a regido de
operacdo ¢ mantida fora da faixa de saturacdo, ou seja, se v estiver no intervalo —0.5 até
0.5. Caso a faixa de saturacdo seja atingida, ou seja, v € menor que —(0.5 ou maior que
0.5, o comportamento da funcdo se iguala a funcdo limiar. A Equacdo 3.10 apresenta a
funcao linear por partes (Haykin, 2001).

1 se v>0.5
o) =14 v se 0.5>v>-0.5 (3.10)
0 se v<0.5

Funcao Sigméide: A funcio de ativacdo sigmdide tem grafico em forma de "S", e é uma
das funcdes de ativacdo mais usadas em RNA. Ela exibe um balanceamento adequado

entre comportamento linear e ndo linear. Um exemplo de comportamento sigmoéide é
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Figura 3.5: Funcido de ativacdo Linear por partes. Fonte: (Haykin, 2001).

a funcdo Logistica, definida na Equacdo 3.11, onde a € o parametro de inclinacdo da
fun¢do sigmdide. Quando este parametro tende ao infinito, a fun¢do aproxima-se da
funcdo limiar. Enquanto a fun¢do limiar assume o valor de 0 ou 1, ao passo que a funcao
logistica assume um intervalo continuo de valores entre O e 1 (Haykin, 2001). A Figura
3.6 apresenta funcdes sigméides com variagdes no valor de a e as variacdes de inclinagao

obtidas a partir disso.

1

Tt exp(—av) G

p(v)

0.8

0.6 "-.,_Aumentondo a

Figura 3.6: Funcdo de ativacdo sigmoéide para parametro de inclinacdo a varidvel. Fonte:
(Haykin, 2001).

As fungdes de ativacao ilustradas nas Equacoes 3.7, 3.10 e 3.11 se estendem de O a 1. No
entanto, algumas vezes € necessdrio que a funcao de ativacdo se estenda de -1 a 1. Desse
modo, a fun¢do limiar da Equacdo 3.7 € agora definida na Equacgao 3.12 para valores entre
-1 e 1 (Haykin, 2001).
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1 se v>0
p(v)=41 0scv=0 (3.12)
-1 se v <0

Para a forma correspondente de uma funcao sigmodide pode-se usar a fungdo tangente
hiperbdlica, que é definida na Equagao 3.13. Esta funcdo € similar a sigmdéide logistica,

porém seus valores continuos variam de -1 a 1.

p(v) = tanh(v) (3.13)

O fato de permitir que uma fungdo de ativacdo assuma valores negativos fornece benefi-

cios analiticos e vantagens durante a fase de treinamento (Haykin, 2001).

3.4.3 Processo de Aprendizagem

Uma caracteristica essencial para uma RNA € a habilidade de aprender através de seu
ambiente e de melhorar seu desempenho por meio de treinamento. Uma RNA aprende mais
sobre o ambiente em que estd inserida através de um processo iterativo de ajuste dos seus pesos
sindpticos e niveis de bias, processo este definido como treinamento. A RNA se torna mais

conhecedora de seu ambiente apds cada iteragdo do processo de treinamento (Haykin, 2001).

O processo de aprendizagem comumente envolve os seguintes eventos:

e RNA ¢ estimulada por um ambiente;
e RNA sofre modificacdes em seus parametros devido a esta estimulacgdo;

e RNA responde de maneira nova devido as modificagdes feitas em seus parametros.

O conhecimento da RNA ¢ representado por meio dos pesos sindpticos, formando uma
representacdo compacta e distribuida desse conhecimento e proporcionando capacidades de
generalizagdo e adaptabilidade a rede neural. No entanto, o fato das RNA nao serem baseadas
em regras, torna impossivel explica, de forma abrangente, o processo computacional pelo qual
tomou a decisdo exposta por suas saidas (Haykin, 2001).

A seguir sdo apresentados sucintamente os dois (2) paradigmas de aprendizado comu-
mente adotados:

e Aprendizagem Supervisionada: O paradigma de aprendizagem supervisionada é tam-
bém conhecido como aprendizado com professor, devido ao fato de receber auxilio de um

supervisor que possui conhecimento sobre o ambiente e o representa através de conjunto
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de treinamento, com entradas e saidas desejadas. A Figura 3.7 apresenta o diagrama em
blocos representando este modo de aprendizado.

Conforme pode ser observado na Figura 3.7 ,o supervisor passa o seu conhecimento atra-
vés de um conjunto de entradas e respectivas saidas desejadas, sendo possivel assim ava-

liar o desempenho obtido pela rede e entdo melhora-lo (Dalton & Deshmane, 1991).

Vetor descrevendo o
estado do ambiente
Ambiente Professor
Resposta
desejada
a .
Resposta real
Sistema
/ ,

Sinal de erro

Figura 3.7: Diagrama em blocos da aprendizagem supervisionada. Adaptado de (Haykin,
2001).

Ap6s o processo de treinamento, o professor terd transferido seu conhecimento para a
RNA, podendo ser dispensado, deixando a rede lidar com as novas situagdes por si propria
(Lima, 2005).

e Aprendizagem Nao Supervisionada: Diferentemente do paradigma de aprendizagem
supervisionada, onde existe o papel de um professor que supervisiona o treinamento, no
paradigma de aprendizagem ndo supervisionada o processo de aprendizagem ocorre sem
a presenga de um supervisor (Zurada, 1992). Este tipo de aprendizado envolve processos

de competicdo e colaboragdo entre os neurdnios.

Existem muitas técnicas de aprendizagem para projeto de RNA, cada uma com vantagens
e desvantagens especificas. A diferenca neste modo de aprendizagem € que € feito o ajuste dos
pesos sindpticos dos neurdnios. Entre as técnicas aplicadas em RNA, destacam-se a aprendiza-

gem por correcao de erro, a aprendizagem baseada em memdria, e a aprendizagem competitiva.

A técnica de aprendizagem por correcdo de erro se enquadra no paradigma de aprendi-
zado supervisionado. Nesta abordagem os pesos sdo atualizados de acordo com o erro obtido

entre a saida obtida e a saida esperada, com o objetivo de minimizar este erro (Haykin, 2001).

Considerando o caso simples de um neur6nio k, que € o Gnico né na camada de saida

de uma rede neural alimentada adiante, conforme ilustrado na Figura 3.8. O neurdnio &k ¢é
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estimulado por um sinal z(n), produzido por uma ou mais camadas ocultas, estas por sua vez
acionadas por um estimulo aplicado nas camadas de entrada. O argumento n representa o passo

de tempo de um processo iterativo de ajuste dos pesos sindpticos do neuronio k£ (Haykin, 2001).

A

Uma ou mais | X(n)

Vetor de camadas de Neusr:i?il: de q
entrada neurdnios K k(n)
ocultos

Figura 3.8: Diagrama em blocos de uma rede neural, ressaltando Ginico neur6nio da camada de
saida. Adaptado de (Haykin, 2001).

O sinal de saida do neur6nio k é representado por yx(n). Este sinal é comparado com a
saida desejada ou saida alvo, que é representada por di(n). Considerando essas duas saidas é

determinado o sinal de erro e, (n), através da Equagdo 3.14 (Haykin, 2001).

ex(n) = de(n) — yr(n) (3.14)

A partir de entdo € realizado um conjunto de ajustes corretivos nos pesos sindpticos do

neur6nio, com o objetivo de aproximar passo a passo o sinal de saida y,(n) da saida desejada

Para determinar o ajuste a ser aplicado sobre o peso sindptico de um neurdnio pode-se
utilizar a fung@o delta apresentada na Equagdo 3.15 (Haykin, 2001). Considerando que wy;(n)
representa o valor de peso sindptico wy; do neurdnio k, estimulado por um elemento z,(n) do
vetor de entrada x(n) no passo n de tempo. 7 é uma constante positiva que determina a taxa de
aprendizado (Haykin, 2001).

Awgi(n) = nek(n)z;(n) (3.15)

Desse modo, o novo valor para o peso wy; € obtido através da Equagdo 3.16 (Haykin,
2001).

wij(n+ 1) = wy;(n) + Awg;(n) (3.16)

Os termos wy;(n) e wy;(n + 1) sdo os valores antigo e novo do peso sindptico wy;. A

Figura 3.9 ilustra o processo de aprendizado por corre¢do de erro.

Na aprendizagem baseada em memoria, todas as amostras apresentadas sdo armazenados
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Wii(n+1) = Wkj(n) + AWkj(n)

Figura 3.9: Processo de aprendizagem por Correcado de Erro. Adaptado de (Haykin, 2001).

em uma memoria de exemplos de entrada e saida classificadas corretamente. As amostras dessa
base de exemplo servirdo de base para as classificacdes futuras, através da busca por similari-
dades (Haykin, 2001).

Na técnica de aprendizagem competitiva, os neurOnios competem entre si para determi-
nar apenas um neurdnio ativo, que serd a saida da rede neural. Portanto a camada de saida
terd apenas um neurdnio ativo de cada vez. Nesse tipo de aprendizado, entradas que possuem

semelhangas tendem a excitar o mesmo neurdnio de saida (Rojas, 2013).

3.4.4 Topologias de Redes Neurais

A maneira que os neur6nios estdo dispostos em um rede neural estd diretamente relacio-
nada com o algoritmo de aprendizagem. Para efeito do presente trabalho, abordaremos as duas
principais classes de topologias de redes neurais, as redes neurais alimentadas adiante (Russell

& Norvig, 2010) e as redes neurais recorrentes (Haykin, 2001).

Em uma RNA em que os neurdnios sdo dispostos em camadas, normalmente aplica-se
a arquitetura de rede alimentadas adiante, conhecidas face a lingua Inglesa como redes feed-
foward. Este modelo ndo possui ciclos de realimentacio entre os neuronios, portando o fluxo
do processo sindptico ocorre da camada de entrada em direcdo a camada de saida. A RNA
alimentadas adiante podem ser classificadas em redes de camada unica e de multiplas camadas
(Mitchell, 1997).

As redes neurais de camada tnica possuem apenas uma camada de neurdnios, a qual
realiza todo o processamento. Uma RNA com esta topologia € ilustrada na Figura 3.10. Neste
exemplo a RNA estd estruturada com seis neuronios de entrada e dois neurdnios de saida. A

nomenclatura camada tinica se refere a camada de saida da rede. A camada de entrada nao é
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considerada em nenhuma topologia, pois ndo realiza nenhum tipo de processamento (Mitchell,
1997).

Camada de Camada de
entrada saida

g

Figura 3.10: Rede neural alimentada adiante com camada tinica. Adaptado de (Russell & Nor-
vig, 2010).

As redes neurais de multiplas camadas se diferenciam das rna de camada unica, justa-
mente pela presenga de uma ou mais camadas ocultas, conforme € apresentado na Figura 3.11.
As camadas ocultas possuem a funcdo de intermediar de forma titil e ndo-linear o processamento
entre a entrada e a saida da rede, aumentando o poder de processamento, tornando a rede capaz
de extrair estatisticas de ordem elevada. As saidas da camada de entrada se tornam entrada nos

neur6nios de segunda camada, e assim sucessivamente, até a camada de saida (Haykin, 2001).

Camada de Camada de
Camada oculta B
entrada saida

Figura 3.11: Rede neural alimentada adiante com multiplas camadas. Adaptado de (Russell &
Norvig, 2010).

Uma RNA ¢ considerada totalmente conectada quando cada neur6nio de uma determi-

nada camada esta conectado diretamente a todos os neurdnios da camada seguinte. Caso exista
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um neurdnio que ndo possua conexdo com algum neurdnio da camada seguinte, esta rede é
considerada parcialmente conectada (Haykin, 2001).

Ao contrario das redes alimentadas adiante, as redes recorrentes também conhecidas como
redes feedback (do ingés), possuem no minimo um processo de repeti¢do entre seus neurdnios.

A Figura 3.12 apresenta uma rede desta arquitetura.

L 4

— Saida

v

Entradas —

Figura 3.12: Rede neural recorrente. Adaptada de (Haykin, 2001).

A realimentacdo pode estar presente em neurdnios de camadas anteriores ou na mesma
camada,ou até mesmo a saida de um neurdnio pode alimentar sua préopria entrada, sendo este
ultimo caso denominado auto-realimentagcdo. De acordo com (Russell & Norvig, 2010), a pre-
senca de lacos de realimentacdo em RNA pode fazer com que elas apresentem comportamentos
instaveis e cadticos, no entanto também tem impacto positivo, tanto na capacidade de aprendi-

zado da rede quanto em seu desempenho.

3.4.5 Redes Neurais Perceptron

Em 1958, Rosenblatt (1958) propoés um modelo de rede neural chamado de Perceptron.
Neste modelo, os neurdnios eram dispostos exclusivamente em camadas de entrada e saida e os

pesos das conexdes eram adaptados com o objetivo de obter uma melhor performance da rede.

A rede Perceptron é uma RNA simples, aplicavel para a classificacao de padrdes linear-
mente separdveis. Neste modelo cada neurdnio da camada de entrada € diretamente conectado
em cada neurdnio da camada de saida. Desse modo as entradas sdo diretamente mapeadas em
um conjunto de padrdes de saida, ndo sendo possivel a formagao de uma representacdo interna
(Russell & Norvig, 2010).

Neste tipo de RNA, os padrdes de entrada com estruturas similares mas que pertencem a

classes diferentes, ndo sdo possiveis de serem identificados e corretamente classificados. Isso
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ocorre porque as RNA Perceptron funcionam adequadamente quando as classes envolvidas sdao
linearmente separdveis. Isso significa que os padrdes envolvidos devem ser separados suficien-
temente para assegurar que a superficie de decisdo consista em um hiperplano. A Figura 3.13a
apresenta um exemplo bidimensional onde os dois padrdes 47 e 6, estdo separados suficien-
temente, sendo possivel tracar uma superficie de decisdo em forma de hiperplano, neste caso
uma reta. Entretanto, se os dois padrdes forem muito préximos, como o exemplo apresentado
na Figura 3.13b, ndo é possivel utilizar um hiperplano como superficie de decisdo, e portanto,
os padrdes ndo sdo linearmente separdveis. Esta é uma situacdo que estd além da capacidade
das redes Perceptron de uma unica camada (Haykin, 2001).

Fronteim de
decisin

(a) (b)

Figura 3.13: (a) Padrdes linearmente separdveis. (b) Padrao nao linearmente separédveis. Fonte:
(Haykin, 2001).

Exemplos classicos de padroes linearmente separaveis sdo os conectivos légicos E (AND)
e OU (OR), ilustrados nas Figuras 3.14a e 3.14b. A Figura3.14c apresenta a representacdo gra-
fica do padrao ndo linearmente separdvel OU Exclusivo (XOR), que estd além das capacidades
de uma rede perceptron de uma tinica camada, pois ndo € possivel construir uma linha reta como

fronteira de decisdo entre as classes (Rojas, 2013).

As limitagOes do Perceptron de Rosenblatt (1958) foram abordadas em uma fundamen-
tacdo matematica solida no livro Perceptrons de Marvin Minsky e Seymour Papert (Minsky &
Papert, 1969). Os autores demostraram que as RNA Perceptron de uma camada ndo sao capazes
de solucionar problemas que ndo sejam linearmente separdveis, e além disso, ndo acreditavam
na possibilidade de desenvolvimento de um método de treinamento para redes Perceptron com
mais de uma camada, e concluiram assim, que as redes neurais sempre seriam suscetiveis a
esta limitacdo. A publicagdo deste livro langou sérias dividas sobre as capacidades compu-
tacionais das redes neurais e até causou desinteresse de alguns pesquisadores, até que novas
técnicas surgiram para superar essas limitagdes, como as perceptron de multiplas camadas, que

sdo abordadas na proxima se¢do (Engelbrecht, 2007).
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Figura 3.14: (a) Representacao grafica de padrdo linearmente separdvel (conectivo E). (b) Re-
presentacdo gréfica de padrao linearmente separdvel (conectivo OU). (c) Representacio gréfica
de padrao ndo linearmente separdvel (conectivo XOR). Fonte: (Lima, 2005).

3.4.6 Rede Perceptron de Multiplas Camadas

Para solucionar as limitagdes das RNA Perceptrons simples surgiram as redes neurais
alimentadas adiante com multiplas camadas, e por isso conhecidas como Multi Layer Perceptron
(MLP). Esse tipo de rede neural consiste em um conjunto de unidades sensoriais na camada de
entrada, uma ou mais camadas ocultas de neurdnios computacionais e uma camada de saida de
neurdnios computacionais. A propagac¢do do sinal nesse tipo de rede ocorre para frente através
da rede, camada por camada (Haykin, 2001).

As demonstragdes das limitagdes das redes neurais de uma tnica camada foram um fa-
tor significante para o declinio do interesse em redes neurais na década de 70. No entanto, a
descoberta e disseminagdo generalizada de método efetivo de treinamento para redes de mul-
tiplas camadas fez ressurgir o foco nas RNA como uma ferramenta para resolver uma grande

variedade de problemas (Rumelhart et al., 1985).

O treinamento realizado em redes de multiplas camadas é aplicagdo do método super-
visionado por meio do algoritmo de treinamento conhecido como retro-propagacdo de erro

(back-propagation), o qual € baseado na aprendizagem por corre¢ao de erro (Haykin, 2001).

O processo de aprendizagem por retro-propagacdo de erro consiste de dois passos prin-
cipais. No primeiro, o padrido apresentado a camada de entrada é propagado pelas camadas
subsequentes, produzindo uma resposta pela camada de saida. Nesta etapa os pesos sindpticos

se mantém inalterados em toda a rede (Haykin, 2001).

No segundo passo, os pesos sindpticos sdo ajustados de acordo com a regra de corre¢ao
de erro apresentada na Equacdo 3.15 da sec@o 3.4.3. A resposta gerada pela camada de saida
€ comparada com a saida desejada, produzindo um sinal de erro. Este sinal de erro entdo é

propagado para trds através da rede, camada por camada, de modo a ajustar os pesos sindpticos
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internos de acordo com a regra delta, estimulando assim que as respostas geradas pela rede
sejam estatisticamente mais proximas das respostas desejadas (Haykin, 2001).

O algoritmo de retro-propagacdo converge quando o sinal de erro for suficientemente
pequeno, sendo este um dos critérios de parada para finalizar o treinamento. Apds o término
do processo de treinamento, a RNA esta treinada e pronta para ser utilizada, passando a operar

apenas em modo progressivo (feedfoward) (Lima, 2005).

O treinamento de redes neurais utilizando o algoritmo backpropagation possui alguns pa-
rametros que devem ser ajustados de modo a otimizar o aprendizado da rede. O parametro
taxa de aprendizagem é utilizado para definir a taxa de variacdo dos pesos sindpticos da rede.
Neste sentido, quanto menor for a taxa de aprendizagem, menor serd a atualizacdo dos pesos
sindpticos a cada iteracdo do processo de aprendizagem, proporcionando uma atualizacio gra-
dativa dos pesos, e tendo como custo de um tempo de treinamento normalmente mais longo.
Aumentando a taxa de aprendizagem, o processo de treinamento € acelerado com ajustes mais
significativos dos pesos sindpticos a cada iteracdo. No entanto, taxas de aprendizado muito
alta podem ocasionar oscilagdes no treinamento, deixando a rede instavel e comprometendo o
processo de aprendizagem (Danh et al., 1999).

O problema das oscilagdes no treinamento causadas por uma taxa de aprendizado alta
pode ser contornado adicionando o termo de momentum a regra delta. Esse termo consiste
em um ndmero positivo comumente conhecido como contante de momento, o qual tem como
objetivo aumentar a velocidade do treinamento e diminuir os riscos de instabilidade (Mitchell,
1997).

O aprendizado utilizando o algoritmo de retro-propagacao resulta das vdrias apresenta-
coes de um conjunto de exemplos de treinamento a rede. Uma apresentacdo completa do con-
junto de treinamento € denominado uma época. O processo de aprendizado € realizado de época
em época, até que os pesos sindpticos e o bias sejam estabilizados e o erro médio convirja para
um valor minimo. A forma de apresentacdo dos exemplos do conjunto de treinamento a rede
pode ser realizado de modo sequencial, onde o ajuste dos pesos ocorre a cada exemplo de trei-
namento apresentado a rede, ou de modo por lote, onde os pesos sdo ajustados somente apos
todos os exemplos de treinamento terem sido apresentados (Haykin, 2001).

Na préxima secdo sdo apresentados os conceitos relacionados ao algoritmo KNN.

3.5 K-Nearest Neighbor

Os métodos de aprendizado, como as RNA, constroem modelos e descri¢des gerais ex-
plicitas da fun¢do alvo, quando sdo fornecidos os dados de treinamento. No entanto, os méto-
dos de aprendizagem baseada em instancias simplesmente armazenam os dados de treinamento

(Russell & Norvig, 2010). Deste modo, a cada nova instancia a ser classificada, é calculada
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sua relacdo com os exemplos previamente armazenadas, a fim de atribuir um valor de funcao

destino.

O algoritmo KNN ¢é o método mais basico de aprendizado baseado em instancias, o qual
assume que todos as exemplos correspondem a pontos em um plano n-dimensional R", onde
n é o nimero de atributos utilizados para representar os exemplos. O KNN utiliza uma func¢ado
distancia para determinar o quao proximo uma instancia estd da outra (Mitchell, 1997). Embora

seja um algoritmo simples, ele possui baixa taxa de erro (Cover & Hart, 1967).

Na Figura 3.15 € ilustrado este problema de classificacdo, onde temos a classe positiva e
a classe negativa. O conjunto de exemplos de treinamento € descrito por dois atributos. Consi-
derando o algoritmo KNN para classificagdo, com k = 1, 0 novo exemplo X; seria classificado

de acordo com o tnico vizinho mais proximo, que € da classe negativa.

®

®
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Atributo 2

& ®
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©
O, C

Atributo 1

Figura 3.15: Exemplo de classificacdo do método KNN. Adaptado de (Ferrero, 2009).

Para classificar uma instancia X;, ainda ndo classificada, o algoritmo realiza as seguintes

atividades:



37

1. E calculada a similaridade entre a instancia X; e cada uma das instancias que foram
previamente classificadas pelos especialistas que construiram a base de exemplos;

2. As k instancias da base de exemplos mais similares a instancia X; sdo selecionadas (K

vizinhos mais préximos);

3. A instancia X; € classificada em determinada categoria de acordo com algum critério de

agrupamento dos & vizinhos mais préximos selecionados na etapa anterior.

O algoritmo KNN possui trés pontos importantes que devem ser considerados: conjunto
de exemplos de treinamento, medida de similaridade entre os exemplos e tamanho do k. Nas

proximas subsecoes sdo descritos estes trés (3) critérios.

3.5.1 Conjunto de Exemplos de Treinamento

A quantidade de exemplos de treinamento a serem armazenados pelo KNN possui in-
fluéncia no tempo de processamento e na qualidade da classificagdo, pois € necessdrio compa-
rar as novas instancias com todas as instdncias armazenadas na base de exemplo (Russell &
Norvig, 2010). Como existem problemas que possuem dominios muito grandes, com muitos
exemplos, o processo de classificacdao pode se tornar muito lento, a ponto de extrapolar o tempo

maximo de resposta do problema (Russell & Norvig, 2010).

Para reduzir o custo de classificagdo de novos exemplos e o espago de armazenamento
em memoria da base de exemplos, ao invés de armazenar todos as instancias de treinamento
na base de exemplos, normalmente opta-se por manter somente as instancias mais representa-
tivas de cada classe, resumindo a informag¢do mais importante em uma quantidade menor de
instancias. Vdrias pesquisas foram realizadas para selecionar instancias mais representativas e
reduzir a quantidade de amostras de treinamento (Aha et al., 1991)(Dasarathy, 1994)(Kuncheva
& Bezdek, 1998)(Hattori & Takahashi, 1999).

3.5.2 Medida de Similaridades

Um ponto importante do algoritmo é o modo de medir a similaridade entre a nova instan-
cia a ser classificada em relacdo aos exemplos armazenados na base. Para tal proposito, existem

diversas medidas, entre as quais estdo as medidas de distancia e de correlagdo (Ferrero, 2009).

Para calcular a similaridade, quando o conjunto de dados € descrito por atributos nu-
méricos, sdo utilizadas medidas de distancias, de modo que a menor distancia corresponde a
maior similaridade. Dentre as medidas comumente aplicadas, destaca-se a grande utilizacao da

Distancia Euclidiana apresentada na Equacao 3.17 (Mitchell, 1997).
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D= \/(p1 —q)*+ o (P~ @)? = (3.17)
onde, p = (p1,--Pn) € ¢ = (q1, ..qn) sdo dois pontos n-dimensionais.
Para classificar uma instincia x descrita pelo vetor de atributos:
[al(‘r)aGQ(I)a“van(x)} (318)

onde, o a; denota ao valor do atributo ,th da instincia z, e calcula-se a distincia entre
cada uma das instancias da base de exemplos.

Para calcular a distdncia da instdncia x com uma instancia y da base de exemplos, é
utilizada a Distancia Euclidiana apresentada na Equacdo 3.17. O atributo £ da instancia x €
calculado com o atributo k£ da instancia y. Entdo, a distancia entre duas instancias =z e y €

definida como D(x, y), e apresentada na Equagdo 3.19 (Mitchell, 1997).

(3.19)

Portanto para N amostras com D atributos, esta abordagem escala como O[DN?].

A similaridade entre exemplos pode também ser determinada pelo coeficiente de correla-
¢do, levando em consideragdo o padrao dos valores dos atributos e ndo a magnitude (Ferrero,
2009).

A medida de similaridade possui influéncia no resultado da classificagdo. Um estudo
mais aprofundado sobre a influéncia da métrica de similaridade no desempenho do KNN foi
realizado por Short & Fukunaga (1981).

3.5.3 Tamanho do k

O algoritmo KNN classifica novas instancias considerando a classe dos k exemplos mais
proximos. Se & = 1, entdo € atribuida a essa nova instdncia a mesma classe do exemplo
mais proximo segundo a medida de similaridade utilizada. Se k£ > 1, entdo sdo levadas em
consideragdo as classes dos & exemplos mais proximos para realizar a classificacdo, sendo que
neste caso, a abordagem mais comum € atribuir a nova instincia a classe majoritdria presente

no conjunto dos k exemplos mais proximos.

A Figura 3.16 ilustra os dois casos de classificacao citados anteriormente para a classifica-

¢do de um exemplo ;. Temos um conjunto de exemplos positivos (+) e negativos (—) descritos
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Atributo 2
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Atributo 1 Atributo 1
(a) (b)

Figura 3.16: (a) Exemplo de INN. (b) Exemplo de 4NN. Adaptado de (Ferrero, 2009).

por dois atributos.

A Figura 3.16a apresenta o caso de £k = 1, onde o exemplo x; serd classificado como
negativo, devido ao fato, do exemplo mais préximo ser negativo. Por outro lado, é possivel
observar que o mesmo exemplo x; terd uma classifica¢do diferente na Figura 3.16b, isto porque,
foi utilizado £ = 3. Como a classe majoritdria entre os trés exemplos mais préximos € positiva,
o exemplo z; seré classificado como positivo (Ferrero, 2009).

Conforme demonstrado, o nimero de vizinhos a ser considerado na classificagdo possui
forte influéncia no resultado da classificacdo. No entanto ndo existe um valor de k ideal, apro-
priado para todos os problemas, e deste modo, esse valor deve ser avaliado e analisado para cada
problema em particular. Na abordagem em que se rotula a nova instancia com a classe majori-
taria entre os K exemplos mais préoximos € recomendado utilizar £ impar para evitar situacdes
de empate (Ferrero, 2009).

3.6 Consideracoes Finais

Esse capitulo foi destinado a apresentar os conceitos de Inteligéncia Artificial, mineracao

de dados, com &nfase nos conceitos e caracteristicas de Redes Neurais Artificiais e do algoritmo
K-Nearest Neighbor.

No préximo capitulo sdo abordados alguns trabalhos cientificos, considerando-se o estado
da arte em detecc¢do de intrusdo utilizando métodos de inteligéncia artificial. Nas abordagens

selecionadas destacam-se os métodos e recursos computacionais aplicados.
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Capitulo 4

Trabalhos Relacionados

4.1 Consideracoes Iniciais

Neste capitulo apresentam-se trabalhos cientificos, considerando-se o estado da arte em
detecc¢do de intrusdo, com énfase em métodos aplicando recursos de inteligéncia artificial e nos

dados utilizados para avaliacdo.

4.2 Estado da Arte

Para a validagdo e a experimentacdo de métodos de deteccao de intrusdo, os pesquisado-
res utilizam bases de dados publicas, permitindo mensurar as taxas de deteccao de intrusdo e
acurdcia. Neste contexto as mais comumente aplicadas sio a KDD CUP 99! e a DARPA?. Tais
bases sdo constituidas por exemplos de ataques e atividades normais capturados em redes de

computadores.

A base KDD CUP é composta por 42 atributos, dos quais 41 contém caracteristicas de
comportamentos da rede e um (1) denota o rétulo de classificacao deste, determinando assim
algum tipo de ataque ou comportamento normal (Tavallaee et al., 2009).

Estudos realizados nestas bases observaram que elas possuem algumas deficiéncias, como
grande quantidade de amostras, exemplos redundantes e atributos excessivos (McHugh, 2000).
Com o intuito de melhorar esta base, os pesquisadores Tavallaee et al. (2009) propuseram uma
nova base denominada NSL-KDD?. Esta base vem sendo amplamente utilizada (Raman, Somu,
Kirthivasan, Liscano & Sriram, 2017; Aburomman & Reaz, 2017; Ashfaq et al., 2017; Gunu-
pudi et al., 2017; Osanaiye et al., 2016). A base NSL-KDD consiste em registros selecionados
do conjunto completo de dados da KDD CUP 99, buscando sanar os problemas supra mencio-

nados.

"http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
Zhttps://1l.mit.edu/ideval/data/
Shttp://www.unb.ca/cic/datasets/nsl.html
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Em 2007, os pesquisadores Boukerche et al. (2007) propuseram um método de detecc¢ao
de intrusdo baseado nos paradigmas do sistema imunolégico humano e de agentes moveis. A
arquitetura do modelo é baseada em host e paradigma de detec¢dao por anomalia. A andlise dos
eventos foi realizada usando as ferramentas Syslog-ng* e Logcheck®. As tarefas de monitora-
mento, distribuicdo de carga de trabalho de detec¢do e armazenamento de informagdes foram
realizadas pelos agentes moveis.

O poder de generalizacdo das Redes Neurais Artificiais (RNA) facilita o reconhecimento
de variacdes de um mesmo tipo de ataque, permitindo classificd-lo corretamente. Esta caracte-
ristica motivou varios trabalhos aplicando RNA para detectar intrusdes. Dentro deste contexto,
Vieira et al. (2010) propuseram um sistema que integra abordagens de andlise por conheci-
mento e por comportamento, para detectar intrusdes em ambiente de nuvem. Neste trabalho
foi utilizada uma RNA feed-forward para a abordagem comportamental, permitindo identifi-
car atividades legitimas e desvios do comportamento esperado. Ja a abordagem de andlise por
conhecimento aplicou regras, também conhecidas como assinaturas de atividades maliciosas,
onde realiza o monitoramento do fluxo de eventos para encontrar circunstancias que se enqua-
drem em alguma das regras conhecidas. Neste método cada né identifica eventos locais que
podem ser violacdes e alertam os outros nés. Apds 0s experimentos observou-se que a anélise
individual em cada n6 reduz a complexidade e o volume de dados em relacdo a abordagens que

concentram as andlises em um unico ponto.

Em 2010, Wang et al. (2010) propuseram uma abordagem chamada FC-ANN, utilizando
RNA e clusterizacdo fuzzy para detectar intrusoes. Tal método utilizou o agrupamento fuzzy para
gerar varios subconjuntos de treinamento, e diferentes modelos de RNA foram treinados com
base nos subconjuntos, gerando diferentes modelos. Posteriormente o mdédulo de agregacao
fuzzy foi empregado parar concatenar os resultados. Os experimentos foram realizados sobre
a base KDD CUP 99 e os resultados mostraram que a abordagem FC-ANN obteve uma taxa
de acurdcia de 96,71% e superou os métodos clédssicos até entdo aplicados no que concerne ao
nivel de precisao de detec¢do, tais como os classificadores RNA que obteve 96,65% de acuricia
e Naive Bayes (Russell & Norvig, 2010) que obteve 96,11% de acuricia.

Outra técnica para classificagdo utilizada no dominio de deteccao de intrusao € o algo-
ritmo K-Nearest Neighbor (KNN), ja abordado na secdo 3.5. Este algoritmo armazena todos
os exemplos de treinamento e, quando um evento é submetido para ser classificado, os exem-
plos do conjunto de treinamento sao recuperados e utilizados para classificar por similaridade o
novo evento. A seguir sdo apresentados alguns trabalhos da literatura empregando este método

de classificacdo para detec¢do de intrusao.

Em 2010, Tsai & Lin (2010) propuseram uma abordagem hibrida (TANN) para deteccao

de intrusdo utilizando clusterizacio e o algoritmo KNN. Primeiramente aplicaram o algoritmo

“https://syslog-ng.org/
Shttp://logcheck.org/
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k-MEANS (Mitchell, 1997) para obter os centros dos cluster correspondentes as classes de ata-
ques. A partir deste passo, calculavam uma nova caracteristica para cada exemplo, baseada na
area triangular de cada exemplo em relacdo a pares de centros de cluster. Finalmente, o clas-
sificador KNN era aplicado para categorizar ataques semelhantes com base no novo atributo
representado pela drea triangular. Para a experimentacgdo foi utilizada a base KDD CUP 99. De
acordo com os autores Tsai & Lin (2010), os resultados demonstraram que a taxa de deteccdo
de acuricia da abordagem TANN € de 99,01% e supera os métodos KNN e Support Vector Ma-
chine (SVM) (Mitchell, 1997) que obtiveram 93,87% e 94,98% de acuricia, respectivamente.

Os pesquisadores Govindarajan & Chandrasekaran (2011), em 2011, desenvolveram um
método que consiste no emprego de duas técnicas de classificacio tradicionais, uma RNA Mul-
tiLayer Perceptron (MLP) e uma RNA Radial Basis Function (RBF) (Haykin, 2001). Tal mé-
todo possui caracteristicas hibridas, de modo que cada saida do classificador recebe um peso,
na escala (0-1), dependendo do desempenho de generalizagdo. Quando ambos os classificado-
res produzirem a mesma saida, ela € aceita, e em caso de peso conflitante, o classificador com
maior peso determina a saida. Os resultados obtidos neste trabalho mostraram que o método
hibrido proposto teve uma uma precisao significativamente maior que a utilizacdo das técnicas

empregadas de maneira individual.

Em 2011, os autores (Panda et al., 2011) propuseram o uso de 10 (dez) diferentes abor-
dagens de aprendizado de maquina para detectar intrusdes. Para a avaliacdo experimental dos
métodos foi utilizado a base de dados NSL-KDD.

Kim et al. (2014) propuseram uma abordagem para detec¢do de intrusdo hibrida, a qual
aplica um modelo de detec¢do por abuso e por anomalia, de modo hierdrquico. Primeiramente o
modelo de detec¢do por abuso foi construido com base no algoritmo de arvore de decisao C4.5
(Quinlan, 2014). Entdo os resultados das deteccdes de ataque do modelo baseado em abuso
sao considerados, e os eventos classificados como normais sdo decompostos em subconjuntos
menores, € a partir disso, sdo criados varios modelos de SVM (Mitchell, 1997). Como resultado,
cada modelo de deteccdo de anomalia ndo usa apenas a informacdo de ataque conhecida, mas
também constréi os perfis do comportamento normal de forma muito precisa. De acordo com
os autores, o experimento demonstrou que a abordagem hibrida proposta ¢ melhor do que os
métodos convencionais em termos de desempenho de deteccao, tempo de treinamento e tempo

de teste.

Assim como a abordagem TANN (Tsai & Lin, 2010), outros trabalhos aplicando KNN
para detecc¢do de intrusdo juntamente com outras técnicas foram realizados. Os autores Lin
et al. (2015) propuseram, em 2015, uma abordagem hibrida (CANN) para detec¢do de intrusdao
utilizando a técnica KNN conjuntamente com clusterizacdo. Esta abordagem utiliza um valor
baseado na soma de duas distancias, para criar uma nova caracteristica para cada exemplo. A
primeira consiste na distancia entre cada amostra e o centro de seu cluster, e a segunda, a distan-

cia entre cada amostra e o seu vizinho mais proximo no mesmo cluster. Entdo um classificador
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KNN ¢ aplicado para detectar os exemplos intrusivos com base nesta nova caracteristica. Utili-
zando a base de dados KDD CUP 99 como conjunto de dados, os pesquisadores obtiveram taxas
de deteccao melhores ou semelhantes, € com um menor tempo de processamento em relacao as
abordagens com KNN individual e com SVM (Mitchell, 1997).

Os autores Singh et al. (2015) conceberam um método de detec¢do de intrusdo baseada
na rede neural Online Sequential Extreme Learning Machine (OS-ELM) (Liang et al., 2006). O
trabalho utiliza trés (3) técnicas para realizar a selecdo de atributos: Filtros, Correlacido e Con-
sisténcia. Com o objetivo de reduzir o nlimero de amostras a serem processadas durante a fase
de treinamento, as conexdes duplicadas e similares sdo agrupadas pelo algoritmo de clusteriza-
¢do Density-based spatial clustering of applications with noise (DBSCAN) (Ester et al., 1996).
Os centros de cluster representem perfis de conexao. Por fim, a OS-ELM ¢é treinada com os
perfis de conexao resultantes do passo anterior. Os experimentos foram realizados com a base
NSL-KDD e no trafego real coletado da Universidade de Kyoto. A abordagem proposta obteve
no experimento com a base NSL-KDD uma taxa de acuracia de 98,66%, superior as abordagens
de RNA que obteve 94,89% de acuricia e da Naive Bayes (Russell & Norvig, 2010) que obteve
87,29% de acuracia.

Como os Sistemas de Deteccao de Intrusdo (IDS) trabalham com uma grande quantidade
de dados, € de suma importancia manter a qualidade dos recursos que representam todos os
dados e remover caracteristicas redundantes e irrelevantes. Neste contexto, se enquadram as
técnicas de selecdo de atributos, uma vez que a sua aplicacdo diminui a dimensionalidade dos
dados, podendo também melhorar o desempenho do classificador. Os pesquisadores Eesa et al.
(2015) propuseram uma abordagem de redugdo de atributos baseada no algoritmo Cuttlefish
(Eesa et al., 2013). Tal trabalho aplicou Arvores de Decisdo para o processo de classificagio. Os
resultados dos experimentos, por meio da base KDD CUP 99, demonstraram que o subconjunto
reduzido pela abordagem Cuttlefish obteve uma melhor acuricia e taxa de detec¢do, em relacdo

aos resultados obtidos com a base completa.

Com base nas abordagens TANN (Tsai & Lin, 2010) e CANN (Lin et al., 2015), Wang
et al. (2016) propuseram um método de deteccao de intrusdo combinando caracteristicas como
densidade, centros de cluster e vizinhos mais préximos. Neste contexto, foi aplicada a mesma
técnica que a abordagem CANN para criar uma nova caracteristica para cada exemplo do con-
junto de dados, e além disso, adicionaram uma outra caracteristica baseada na densidade local
de cada ponto de amostra. O classificador KNN foi aplicado para detectar os eventos com base
nessas duas novas caracteristicas. Os resultados experimentais, utilizando a base KDD CUP 99,
mostraram uma melhor taxa de detec¢do em relagdao a abordagem CANN e ao algoritmo KNN.
No entanto comparacdes com outros métodos classicos de deteccao de intrusao ndo foram rea-

lizadas

Em 2016, (Ma et al., 2016) propuseram um sistema (SCDNN) que combina Agrupamento
Espectral (Clustering Spectral - SC) (Ng et al., 2002) e Redes Neurais Profundas (Deep Neural
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Network - DNN) (Goodfellow et al., 2016). Para a avaliacio do modelo proposto os autores
executaram experimentos com as bases KDD CUP 99, NSL-KDD e um conjunto de dados de
sensores de rede. Os resultados obtidos mostraram que a abordagem SCDNN obteve melhores
taxas de detec¢do que RNA Multi-Layer Perceptron e SVM (Mitchell, 1997).

Ainda em 2016, os autores Osanaiye et al. (2016) propuseram um método para selecdo de
atributos multi-filtro baseado em conjuntos. A abordagem combina a saida de quatro métodos
de selecdo de filtros: Ganho de Informacao (Information Gain - IG), Rela¢do de Ganho (Gain
Ratio - GR), chi-squared e ReliefF para obter uma solugao ideal. Para a avaliagdo experimen-
tal, o método proposto foi aplicado na base de dados NSL-KDD utilizando o classificador de
Arvore de Decisdo J48, uma versdo do algoritmo C4.5 (Quinlan, 2014). Os resultados demons-
traram que a abordagem proposta pode efetivamente reduzir o nimero de atributos de 41 a 13 e
possui alta taxa de detec¢do e precisdo de classificacdo quando comparado a outras técnicas de

classificagao.

O trabalho desenvolvido por Chen et al. (2016) teve como foco o desenvolvimento de
um classificador usando um sistema imunolégico artificial (Artificial Immune Systems - ALS)
(De Castro & Timmis, 2002) , combinado com uma variagdo de Algoritmos Genéticos cha-
mada Population-Based Incremental Learning (PBIL) (Baluja, 1994) e filtragem colaborativa
(Collaborative filtering - CF) para deteccdo de intrusdo de rede. PBIL € um processo de apren-
dizagem que foi utilizado para melhorar o efeito de evolugao do AIS para a criacdo de novos
anticorpos. Para a avaliac@o experimental, foi utilizada a base KDD-CUPP 99 e uma base de
dados da Australia Credit Approval. Os resultados obtidos sdo positivos em relacio a outros
métodos tradicionais como SVM (Mitchell, 1997), Naive Bayes (Russell & Norvig, 2010) e
KNN.

Atualmente, o movimento Internet of Things (IoT) estd se difundindo em todas as dreas
que aplicam recursos computacionais. A introducdo destes novos tipos de dispositivos pequenos
e baratos, e que, além disso, sdo capazes de se conectar a Internet fez com os objetos usados no
dia-a-dia, pudessem ser conectados a Internet e a dispositivos como computadores e smartpho-
nes (Tsai et al., 2014) (Miorandi et al., 2012) (Dhillon et al., 2017) (Ni et al., 2017). A ideia
consiste em cada vez mais tornar o mundo fisico e o digital um s, através da comunicagao dos
objetos com outros dispositivos, 0s data centers e suas nuvens. Os ambientes inteligentes estdao
se tornando reais e possiveis por meio da IoT, porém também ndo estio livres de ameacas de
seguranca e vulnerabilidade. O 10T torna possivel ter ambientes domésticos inteligentes e estes
podem ser bem comprometidos através da andlise simples do trafego de rede. Os autores Zodik
(2015) discutem uma direcao futura para a seguranca e privacidade em solucdes IoT. A pesquisa

de Schurgot et al. (2015) concentra-se em consideracOes relacionadas a seguranca para IoT.

Em 2017, cientes dos recursos limitados dos dispositivos utilizados nas aplicagdes de
IoT e da complexidade computacional das tarefas de deteccdo de intrusdo, os pesquisadores

Gunupudi et al. (2017) propuseram um método em que uma fun¢do de pertinéncia fuzzy foi
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projetada para reduzir a complexidade computacional e melhorar a precisdo dos algoritmos
classificadores. O método foi validado através de varios experimentos com as conhecidas bases
NSL-KDD e DARPA, usando os classificadores KNN, J48 que consiste em uma versao do
algoritmo C4.5 (Quinlan, 2014) e CANN (Lin et al., 2015). Os resultados alcangados revelaram
uma melhora na precisao de deteccdo dos ataques U2R (User to Root) e R2L (Remote to Local).

Manzoor et al. (2017) realizaram experimentos de selecdo de atributos com a base KDD
CUP 99, com o intuito de reduzir a dimensionalidade da base sem promover perda de desem-
penho em relagdo a abordagem normal. Para este propdsito, foram utilizadas duas abordagens
para ranquear os atributos, a primeira baseada em ganho de informac@o formando o conjunto
GI, e a segunda baseada em correlagdo, formando o conjunto CR. A escolha dos atributos para
compor o modelo reduzido foi realizada através da unido dos 10 (dez) primeiros atributos de
GI com os 10 (dez) primeiros de CR, formando um conjunto final de 15 (quinze) atributos,
sendo que cinco (5) atributos foram escolhidos pelas duas abordagens. Em seguida, outros 10
(dez) atributos foram adicionados ao conjunto final, oriundos da intersec¢do dos 11-30 de GI
com os 11-30 de CR. Os demais atributos foram descartados por serem considerados inuteis.
Portanto, ocorreu uma reducao de 41 para 25 atributos. Com o objetivo de avaliar a eficdcia do
método proposto foram realizados experimentos com uma RNA feed foward com 10 neur6nios
na camada oculta. O método relatou um aumento da taxa de deteccdo e diminui¢cdo da taxa de

alarmes falso em relacdo a base com 41 atributos.

O trabalho realizado por Ashfaq et al. (2017) definiu uma nova abordagem de aprendiza-
gem semi-supervisionada baseada em fuzzy, utilizando amostras ndo categorizadas com algo-
ritmo de aprendizado supervisionado para melhorar o desempenho do classificador. Uma RNA
feed foward com uma (1) camada oculta, € treinada com o conjunto de treinamento original para
produzir um vetor de associacdo difuso, as amostras ndo categorizadas sao entdo categorizadas
em trés grupos (baixa, média e alta confusdo). O classificador € treinado depois de incorporar
cada grupo separadamente no conjunto de treinamento original. Os resultados experimentais
obtidos aplicando o método proposto no conjunto de dados NSL-KDD mostram que amostras
ndo categorizadas pertencentes a grupos de confusao baixos e altos fazem grandes contribuicoes

para melhorar o desempenho do classificador.

As técnicas tradicionais propostas para deteccao de intrusdao, como RNA, possuem certa
instabilidade na deteccdo de ataques menos frequentes. Com o objetivo de melhorar a de-
teccdo de ataques menos frequentes, os autores Raman, Somu, Kirthivasan & Sriram (2017)
propuseram uma abordagem hibrida usando a propriedade Helly dos Hipergrafos e uma RNA
Probabilistica (Probabilistic Neural Network - PNN) (Specht, 1990) baseada em residuos arit-
méticos. A propriedade Helly dos Hipergrafos foi aplicada para encontrar o subconjunto 6timo
de atributos e os residuos aritméticos do conjunto 6timo de atributos sdo utilizados para treinar
a PNN. A abordagem foi avaliada através de experimentos com a base de dados KDD CUP 99,
e os resultados demonstraram um melhor desempenho da abordagem proposta em relacao aos

classificadores existentes, em termos de detec¢cdo de ataques menos frequentes.
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O método proposto pelos autores Hoque et al. (2017) consiste em uma abordagem de de-
teccdo de ataques distribuidos de negagdo de servigo (Distributed Denial of Service - DDoS),
em tempo real, que usa uma nova medida de correlagdo para identificar ataques DDoS. A efica-
cia do método € avaliada com trés (3) conjuntos de dados da rede. Foram utilizadas as bases de
dados DARPA e duas outras bases especificas de ataques DDoS: CAIDA DDoS 2007° e TUIDS
(Xuan et al., 2010). Além disso, o método proposto foi implementado em um Field Program-
mable Gate Array (FPGA) 7 para analisar seu desempenho. Os resultados dos experimentos
mostram que o método produz alta precisdo e devido a implementagcdao de FPGA leva menos de

um microssegundo para identificar um ataque.

Os sistemas tradicionais de detec¢do de intrusdo sdo capazes de classificar apenas as intru-
soes previamente definidas no projeto do sistema. O trabalho de Leite & Girardi (2017) propde
a HyLAA, uma arquitetura de software agent que combina raciocinio baseado em casos (Case
Based Reasoning - CBR) (Mitchell, 1997) e detec¢do por abuso (regras, assinaturas). Através
do seu mecanismo de aprendizagem, essa abordagem € capaz de adaptar-se ao ambiente e iden-
tificar novas intrusdes nao especificadas no projeto do sistema. Isso € feito aprendendo novas

regras para a detecc@o por abuso, através das solugdes recorrentes do sistema CRB.

O trabalho realizado por Raman, Somu, Kirthivasan, Liscano & Sriram (2017) consiste
em um método de deteccdo de intrusdo adaptativa usando Algoritmos Genéticos baseada em
Hipergrafos (HG-GA) para selecdo de atributos, e configuragdo de parametros de uma SVM
(Mitchell, 1997). A abordagem HG-GA SVM foi avaliada experimentalmente utilizando a
base de dados NSL-KDD em dois cendrios: (i) utilizando todos os atributos e (ii) utilizando
apenas atributos selecionados pelo HG-GA. Os resultados dos experimentos demostram que
a abordagem proposta tem um desempenho melhor que as técnicas existentes em relacdo a

acuricia, taxa de deteccdo e taxa de falsos alarmes.

Em complemento aos trabalhos supramencionados, o presente trabalho integra uma li-
nha de pesquisa em seguranca computacional da qual sdo parceiros o Laboratério de Segu-
ranga Computacional (LaPSeC) da Universidade Estadual do Oeste do Parand (UNIOESTE) e
o laboratério DMC-NS (Distributed Mobile Computing and Network Security), situado no De-
partamento de Informaética e Estatistica da Universidade Federal de Santa Catarina (UFSC). A
colaboragdo entre as instituicdes citadas acontece desde 2005 e desde entdo vem trazendo avan-
cos na drea de atuagdo, como uma proposta de abordagem utilizando sistemas imunoldgicos
artificiais para a identificacdo de ataques a redes (Machado, 2005b) e um sistema de deteccdo
de intrusdo utilizando redes neurais artificiais (Lima, 2005)

O trabalho realizado por Machado (2005b) consiste em uma abordagem para deteccdo de
intrusdo inspirada nos conceitos, principios e propriedades do sistema imunolégico humano. A

abstracdo computacional aplica a técnica de detec¢ao baseada em anomalias e tem por base a

Ohttp://www.caida.org/data/passive/ddos-20070804_dataset.xml
"FPGA é um circuito integrado projetado para ser configurado por um consumidor ou projetista apés a fabrica-
¢do.
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monitoracdo dos registros de auditoria dos sistemas operacionais Unix-like. Sua arquitetura é
baseada em host e distribuida. O processo de geracao de eventos € realizado pelo Syslog-ng, a
andlise € responsabilidade da ferramenta Logcheck e a distribui¢cdo e persisténcia dos registros,
assim como a incorpora¢do de acdes reativas e pré-ativas sao implementadas por uma arquite-
tura baseada em agentes moveis. A aplicacdo da abordagem foi realizada em dois ambientes
computacionais: uma empresa de computagdo e um provedor de internet. Os resultados indica-
ram uma reducdo significativa do nimero de registros reportados e analisados, como também
facilitou a observacao e andlise eficaz das atividades dos hosts monitorados e possibilitou a im-
plementacdo de respostas pro-ativas. Os trabalhos propostos por Bodnar (2013) e Costa (2014)
reimplementaram o modelo em tecnologias mais atuais, mantendo as caracteristicas originais
do método. Em de tal modelo, umas das melhorias necessdrias € a utilizacdo de métodos de

deteccdo com maior acurdcia na caixa de andlise, tais como técnicas de inteligéncia artificial
(Boukerche et al., 2007).

O trabalho realizado por Lima (2005) caracteriza uma abordagem de deteccio de intru-
sdo, aplicando técnicas de inteligéncia artificial para a classificacdo de eventos em redes de
computadores. Para tal propdsito o autor utilizou monitoramento do fluxo de dados da rede, o
qual € considerado subsidio para o uso de andlise semantica e redes neurais artificiais. Os resul-
tados gerados pelo processo de andlise sdo valores numéricos, os quais classificam os eventos
analisados em padrdes considerados intrusivos ou normais. A efici€ncia desta classificagdo é
modelada durante a fase de aquisi¢cao de conhecimento, denominada treinamento. O método de
deteccao aplicando RNA multilayer perceptron conseguiu chegar a uma precisao de 94,36%.

4.3 Consideracoes Finais

Os trabalhos analisados, sobre o estado da arte, apresentam varios métodos e abordagens
que foram pesquisadas e propostas. Conforme pode ser observado, os métodos hibridos de
deteccdo, criados pela combinacao ou integracdao de multiplas técnicas de classificagdo, alcan-
caram resultados mais satisfatérios que a utilizagc@o das técnicas de maneira individual (Kumar
et al., 2010; Tombini et al., 2004; Guo et al., 2014).

No Préximo Capitulo serd apresentado minuciosamente o método hibrido para detecc¢ao
de intrusdo, os materiais, as configuracdes experimentais e todas as defini¢des técnicas propos-

tas neste trabalho.



Capitulo 5

Materiais e Métodos

5.1 Consideracoes Iniciais

Neste capitulo serdo apresentados os materiais e métodos aplicados neste trabalho, o qual
consiste em um método hibrido para detec¢do de intrusao. Também serd descrito em detalhes o
modelo experimental para a avaliacdo do método proposto para detecc@o de intrusoes.

Para a validacdo e experimentacdo do método proposto neste trabalho, o0 mesmo serd
comparado e avaliado estatisticamente em relacdo as abordagens individuais de Redes Neurais
Artificiais (RNA) e K-Nearest Neighbor (KNN). Para subsidiar os experimentos, foi utilizada
a base de dados puiblica NSL-KDD (Tavallaee et al., 2009), que consiste em uma melhoria do
conjunto completo de dados da KDD CUP 99 (Blake & Merz, 1998).

5.2 Método Hibrido para Deteccao de Intrusao

O método proposto neste trabalho foi motivado pelas observacdes de que os métodos
hibridos, disponiveis na bibliografia (Capitulo 4), alcancaram maior €xito para o processo de
detec¢do de intrusdo (Kumar et al., 2010; Tombini et al., 2004; Guo et al., 2014).

Assim, lanca-se a hipotese de que a utilizacdo de um método hibrido composto por uma
Redes Neurais Artificiais (RNA) e pelo algoritmo K-Nearest Neighbors (KNN), alcangard de-
sempenho superior em relagdo as abordagens individuais destas técnicas.

A partir desse contexto, delineou-se o presente trabalho, o qual consiste em uma abor-
dagem hibrida, aplicando RNA e o algoritmo KNN. A arquitetura do método € apresentada na
Figura 5.1.

De acordo com a padronizacido CIDF (Se¢do 2.4.1), a abordagem hibrida proposta € clas-
sificada como um método da caixa de andlise (A-Box). Além disso, em termos de classificacao

de IDS, a abordagem se enquadra como um método para IDS baseados em rede (Secao 2.4.2).
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NN

Resultado final

Base de dados

3
==

Exemplos que ficaram dentro da
faixa intermediaria

Figura 5.1: Ilustracdo da abordagem proposta. Fonte: O autor.

Na sequéncia serdo apresentados os componentes arquiteturais da solucao e o protocolo

da abordagem proposta.

5.2.1 Rede Neural Artificial - RNA

Um dos métodos de classificacdo adotados no método proposto foi a RNA Feedfoward
do tipo Multilayer Perceptrons, face a sua capacidade de resolver problemas nao linearmente
separdveis. Para o treinamento foi escolhido o algoritmo de retro-propagacao de erro (Backpro-
pagation) (Haykin, 2001). A funcdo tangente hiperbdlica foi utilizada como fun¢do de ativacio
da rede, pois determina resultados dentro do limiar de -1 a 1, que foi definido para a saida do

modelo neural.

De acordo com as caracteristicas de rede presentes em cada amostra da base de dados, e
da necessidade de classificacdo em apenas duas categorias (intrusivo e ndo intrusivo), fixou-se
a entrada da rede neural em 41 neuronios, referente aos 41 atributos da base de dados, e a saida

em 1 neurdnio.

Para a camada oculta, Lippmann (1987) afirma que a mesma deve ter s(e + 1) neurdnios,
onde s é o numero de neurdnios de saida e e o nimero de neur6nios na entrada. Portanto
utilizou-se esse calculo para determinar a quantidade de neur6nios na camada oculta, os quais
atuam como extrator de caracteristicas e se conectam ao neuronio de saida. Por fim, o neur6nio

de saida informa o valor final para cada amostra analisada.
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5.2.2 K-Nearest Neighbor - KNN

O método proposto também utiliza o algoritmo KNN. O objetivo principal do algoritmo
KNN € determinar a classe de uma instancia a ser classificada, baseado nos exemplos presentes
na base construida pelos especialistas do dominio. Este algoritmo considera os K vizinhos mais
proximos. Inicialmente definimos um valor de KX = 1. O valor de K foi escolhido baseado em

resultados obtidos em testes anteriores (Rosa, 2017).

Além disso, para o calculo de similaridade da instancia a ser classificada em relagdo
as instancias do conjunto de treinamento, utilizou-se a distancia Euclidiana, cuja féormula €

apresentada na Sec¢do 3.5.2.

5.2.3 Protocolo de Funcionamento do Método Proposto

A sequéncia de agdes realizadas pelo método hibrido consiste em passar as instincias
a serem classificadas primeiramente pelo modelo neural, o qual gera uma saida entre -1 e 1
para cada exemplo submetido. Neste contexto de classificagdo, os exemplos mais proximos
a -1 se assemelham ao comportamento ndo intrusivo. Ja os exemplos mais proximos de 1 se
assemelham ao comportamento intrusivo. Por fim, as instancias que obtiveram valores de saida
intermedidrios caracterizam situagdes em que o modelo neural ndo obteve clareza ou precisao.
Nestes casos, inicialmente prop0s-se a utilizacdo dos valores entre -0.7 e 0.7 como os valores

de fronteira dessa faixa, denominada neste trabalho como faixa intermedidria.

Deste modo, a ideia da presente abordagem € obter o valor de saida do modelo neural
para cada exemplo, e submeter os exemplos cujos valores de saida estdo dentro da faixa inter-
medidria 2 um segundo método de classificacao, no caso, o algoritmo KNN, com o objetivo de

ter uma classificacdo mais precisa desses exemplos.

Para realizar a classificagao utilizando a abordagem hibrida, os exemplos s@o primeira-
mente submetidos a RNA, os exemplos que obtiveram valores fora dos limites da faixa interme-
didria sao armazenados em um arquivo de classificacdo final. Os exemplos que obtém valores
de saida dentro da faixa intermedidria sao submetidos ao algoritmo KNN. Por fim, apds estes
exemplos serem classificados pelo algoritmo KNN, os mesmos sdo salvos no arquivo de classi-
ficacdo final. A Figura 5.1 ilustra o processo de classificagdo de uma base de dados utilizando

abordagem proposta.

Para ajustar os valores de fronteira da faixa intermedidria foram realizados experimentos

levando em consideracao as faixas de inicio e fim dos falsos negativos e falsos positivos.
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5.3 Local de Experimentacao

Os experimentos foram realizados no Laboratério de Pesquisa em Seguranca Compu-
tacional (LaPSeC), da Universidade Estadual do Oeste do Parana (UNIOESTE), utilizando o
computador de alto desempenho (HPC), disponibilizado pela Universidade Federal do Parana
(UFPR) através do Centro de Computacgdo Cientifica e Software Livre (C3LS).

5.4 Materiais Aplicados

Os materiais utilizados na experimentagao foram os seguintes:

Notebook;

Linguagem R! versdo 3.3.2;

Linguagem Python® versdo 2.7.12;

Biblioteca Keras>;

Biblioteca de inteligéncia de maquina TensorFlow*;

Biblioteca Scikitlearn® versdo 0.18.1;

Computador de alto desempenho HPC®;

5.4.1 Configuracgoes
e Notebook: Acer Aspire 4733, com processador Intel Pentium Dual Core CPU T4500 @
2.30GHz, memoria RAM de 4 GB, HD de 500 GB;
e HPC

— Composi¢do: 6 nodos de processamento, cada um com 4 sockets Intel Xeon ES5-
4627 v2 @ 3.30GHz (8 nucleos por socket);

— Memoria RAM: 256 GB de RAM.

Thttps://www.r-project.org/
Zhttps://www.python.org/
3https://keras.io/
*https://www.tensorflow.org/
Shttp://scikit-learn.org
Ohttps://www.c3sl.ufpr.br/c3hpc/
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5.5 Método Hibrido de Deteccao de Intrusao e Método Ex-

perimental

Para a realizacdo do presente trabalho, primeiramente foram realizados estudos da litera-
tura contemplando os seguintes temas: seguranca de redes de computadores, tipos de ataques e
técnicas de invasdo computacionais, sistemas de detecc¢io de intrusdo e métodos especificos de
Inteligéncia Artificial.

O objetivo da abordagem introduzida neste trabalho € realizar a deteccao de ataques, mas
nao identificar qual € o tipo do ataque. Portanto a saida do método serd apenas a classificagao

de cada exemplo em intrusivo ou ndo intrusivo.

O método aplicado para a avaliagdo da abordagem hibrida proposta e sua comparacao com
outros métodos, foi desenvolvido de acordo com as atividades e técnicas propostas no processo
de Knowledge Discovery in Databases (KDD) abordado no Capitulo 3. Dentro deste contexto,
passa-se a abordar as decisdes de projeto realizadas em cada uma de suas fases, as quais sdao

apresentadas nas proximas segoes.

5.5.1 Selecao de Dados

Para a validagado e experimentagdo de métodos de deteccao de intrusdo, os pesquisadores
geralmente utilizam bases de dados publicas, permitindo mensurar as taxas de deteccdo de
intrusdo e acurdacia. Neste contexto as mais comumente aplicadas sdo a KDD CUP 99 e a
DARPA’. Tais bases sdo constituidas por exemplos de ataques e atividades normais capturados
em redes de computadores (Ashfaq et al., 2017).

Cada exemplo da base KDD CUP 99 possui 42 atributos, dos quis 41 sdo caracteristicas
comportamentais da rede e sdo extraidos dos pacotes capturados durante a atividade da mesma.
O ultimo atributo € o que rotula a instdncia como algum tipo de ataque ou comportamento

normal.

Os 41 atributos presentes na base KDD CUP 99 Data podem ser divididos em 4 categorias:
atributos bdsicos, atributos de contetido, atributos de trafego baseados em tempo e atributos de

trafego baseados em conexao.

A Tabela 5.1 apresenta os atributos que podem ser extraidos de um pacote de rede, sem
considerar a carga ttil do mesmo, ou seja, extraidos do cabecalho do pacote. Tais atributos s@o

denominados basicos.

A Tabela 5.2 apresenta os atributos extraidos da carga util dos pacotes de rede, com o

intuito de observar o comportamento suspeito dentro do segmento de carga ttil, sdo chamados

"https://1l.mit.edu/ideval/data/
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Tabela 5.1: Atributos bésicos capturados de pacotes de rede. Fonte: (Ashfaq et al., 2017).

# | Atributo Descricao Tipo

1 | duration Durac¢ao da conexao Continuo
2 | protocol_type Tipo de protocolo (tcp, udp, etc) Discreto
3 | service Tipo de servigco de destino (HTTP, Telnet) Discreto
4 | flag Estado da conexao Discreto
5 | src_bytes Numeros de bytes da origem ao destino Continuo
6 | dst_bytes Numero de bytes do destino a origem Continuo
7 | land 1 se o Host e a porta da origem e destino sdo os | Discreto

mesmos, 0 caso contrario

8 | wrong_fragment | Numero de fragmentos errados Continuo
9 | urgent Numero de Pacotes Urgentes Continuo

de atributos de conteuido.

Tabela 5.2: Atributos de contetudo capturados de pacotes de rede. Fonte: (Ashfaq et al., 2017).

# | Atributo Descricao Tipo
10 | hot Numero de a¢gdes "hot"em uma conexao, como: | Continuo
inserir um diretdrio do sistema, criar € executar
programas
11 | num_failed_logins Numero de tentativas de login com falha Continuo
12 | logged_in 1 se o login obteve sucesso e 0 caso contrario Discreto
13 | num_compromised Numero de condi¢des comprometidas Continuo
14 | root_shell 1 se o shell root € obtido O caso contrario Discreto
15 | su_attempted 1 se houver tentativa de conseguir “su root” 0 | Discreto
caso contrario
16 | num_root Numero de acessos como root Continuo
17 | num_file_creations Numero de operagdes de criacio de arquivos Continuo
18 | num_shells Numero de shell prompts abertos Continuo
19 | num_access_files Numero de operagdes a arquivos de controle de | Continuo
acesso
20 | num_outbound_cmds | Nimeros de comandos externos (sessdo FTP) Continuo
21 | is_hot_login 1 se o login pertence a lista “hot”, 0 caso con- | Discreto
trario
22 | is_guest_login 1 se o login € do tipo “guest”, 0 caso contrdrio | Discreto

Os demais atributos correspondem a informagdes estatisticas relacionadas ao trafego an-
terior e atual, e por essa razdo sao chamados de atributos de trafego. Tais dados sdo divididos
em dois grupos: atributos de trafego baseados em tempo, que levam em consideragdo as ulti-
mas conexdes em um intervalo de tempo; e os atributos de trafego baseados em conexdes, que

consideram um nimero especifico de tltimas conexdes.

Os atributos de trafego levam em considerag@o dois pontos:

e atributos de mesmo host: sdo levadas em considerac@o apenas as sessdes que possuem 0
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mesmo host que o pacote atual;

e atributos de mesmo servico: sdo levadas em consideracdo apenas as conexdes que pos-
suem O mesmo servigo que o pacote atual.

Na Tabela 5.3 apresenta-se o grupo de atributos de trafego baseados em tempo, levando
em consideracao os ultimos dois (2) segundos.

Tabela 5.3: Atributos de trafego baseados em tempo, no intervalo dos dltimos dois segundos.
Fonte: (Ashfaq et al., 2017).

# Atributo Descricao Tipo

23 | Count Numero de conexdes para o mesmo host da co- | Continuo
nexao atual

24 | srv_count Numero de conexdes ao mesmo servico da co- | Continuo
nexao atual

25 | serror_rate % de conexdes que tiveram erros do tipo | Continuo
“SYN”, dentre as conexdes consideradas em
count (23)

26 | srv_serror_rate % de conexdes que tiveram erros “SYN”, dentre | Continuo
as conexodes consideradas em srv_count (24)

27 | rerror_rate % de conexdes que tiveram erros do tipo “REJ”, | Continuo
dentre as conexdes consideradas em count (23)

28 | srv_rerror_rate % de conexdes que tiveram erros “REJ”, dentre | Continuo
as conexodes consideradas em srv_count (24)

29 | same_srv_rate % de conexdes a0 mesmo servico, dentre as co- | Continuo
nexodes consideradas em count (23)

30 | diff_srv_rate % de conexdes a diferentes servicos, dentre as | Continuo
conexodes consideradas em count (23)

31 | srv_diff host_rate | % de conexoes a diferentes hosts, dentre as co- | Continuo
nexdes consideradas em srv_count (24)

No entanto, existem vdrios ataques de sondagem lenta que exploram, os hosts ou portas,
usando um intervalo de tempo maior do que dois (2) segundos, por exemplo, um em cada

minuto. Tais ataques ndo produzem padrdes de intrusdo com uma janela de tempo definido
(Stolfo et al., 2000).

Para resolver este problema, os recursos “mesmo host*“ € “mesmo servi¢o‘ sdo recalcu-
lados, mas com base na janela de conexdo de 100 conexdes em vez de uma janela de tempo
de dois (2) segundos. Tais atributos sdo apresentados na Tabela 5.4 e pertencem ao grupo de
atributos de trafego baseados em conexao, levando em consideracdo as ultimas 100 conexdes.

As instincias da base estdo classificadas em comportamento normal ou em ataque. A
classificacdo de ataque pode ser de 22 tipos diferentes, listados na Tabela 5.5. Estes tipos de
ataque podem ser agrupados em quatro (4) categorias principais: DoS, U2R, R2L e PROBE.

A Tabela 5.6 apresenta os valores que os atributos categdricos podem possuir. Os atributos

como land, logged_in, root_shell, su_attempted, is_host_login, is_guest_login podem possuir
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Tabela 5.4: Atributos de trafego baseados em conexao. Fonte: (Ashfaq et al., 2017).

Atributo

Descricao

Tipo

32

dst_host_count

Numero de conexdes para 0 mesmo host
da conexao atual dentre as ultimas 100 co-
nexoes

Continuo

33

dst_host_srv_count

Numero de conexdes a0 mesmo Servico
da conexao atual dentre as tltimas 100 co-
nexoes

Continuo

34

dst_host_same_srv_rate

% de conexdes a0 mesmo servigo, dentre
as conexoes consideradas em count (32)

Continuo

35

dst_host_diff srv_rate

% de conexdes a diferentes servigos, den-
tre as conexdes consideradas em count
(32)

Continuo

36

dst_host_same_src_port_rate

9% de conexdes a mesma porta de ori-
gem, dentre as conexdes consideradas em
dst_host_srv_count (33)

Continuo

37

dst_host_srv_diff host_rate

% de conexOes a diferentes hosts,
dentre as conexdes consideradas em
dst_host_srv_count (33)

Continuo

38

dst_host_serror_rate

% de conexdes que tiveram erros do tipo
“SYN”, dentre as conexOes consideradas
em dst_host_count (32)

Continuo

39

dst_host_srv_serror_rate

% de conexdes que tiveram erros “SYN”,
dentre as conexdes consideradas em
dst_host_srv_count (33)

Continuo

40

dst_host_rerror_rate

% de conexdes que tiveram erros do tipo
“REJ”, dentre as conexoes consideradas
em dst_host_count (32)

Continuo

41

dst_host_srv_rerror_rate

% de conexodes que tiveram erros do tipo
“REJ”, dentre as conexOes consideradas
em dst_host_srv_count (33)

Continuo

dois valores, 0 ou 1. Outros recursos, como o tipo de protocolo, o servico e a flag, possuem mais
de dois (2) valores diferentes. O atributo protocol_type possui 3 valores distintos, o atributo flag

possui 11 valores distintos e o atributo service possui 66 valores distintos.

Estudos realizados nestas bases observaram que elas possuem algumas defici€ncias, como
grande amostras redundantes (McHugh, 2000). Com o intuito de resolver tais problemas, os
pesquisadores Tavallaee et al. (2009) propuseram uma nova base denominada NSL-KDD?.

Para a realizacdo dos experimentos deste trabalho foi utilizada a base NSL-KDD. Ela
foi construida com registros selecionados do conjunto completo de dados da KDD CUP 99,
mantendo os mesmos atributos, e otimizando a questdo de redundancia de amostras. A base
NSL-KDD € constituida de 125973 registros.

8http://www.unb.ca/cic/datasets/nsl.html



Tabela 5.5: Tipos de ataques. Fonte: (Ashfaq et al., 2017).
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Deniel of service (DoS) | User to root (U2R) | Remote to local (R2L) | Probing (PROBE)
Back Perl FTP write IP sweep
Ping of death Buffer overflow Guess password NMAP
Neptune Load module IMAP Port sweep
Smurf Rootkit Multi HOP Satan
Land Phf
Teardrop SPY
Wareclient
Warezmaster

Tabela 5.6: Valores dos atributos categoricos. Fonte: (Ashfaq et al., 2017).

height Atributos categéricos

Valores

#. de valores

protocol_type

tep, udp, icmp

3

service smtp, ntp_u, shell, kshell, imap4, urh_i, net- | 66
bios_ssn, ftp_u, mtp, uucp, nnsp, echo, tim_i,
ssh, iso_tsap, time, netbios_ns, systat, host-
names, login, efs, supdup, http_8001, courier,
ctf, finger, nntp, ftp_data, red_i, ldap, http, ftp,
pm_dump, exec, klogin, auth, netbios_dgm, ...

flag RSTR, S3, SE, RSTO, SH, OTH, S2, RSTOSO, | 11
S1, SO, REJ

land 0,1

logged_in ,

root_shell

2

su_attempted

is_host_login

-
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5.5.2 Pré-processamento

Conforme apresentado na se¢do 5.5.1, os exemplos das bases KDD CUP 99 e NSL-KDD

sdo rotulados em 23 classes, sendo que 22 concernem a tipos de ataque € 1 a comportamento

normal. O foco do presente trabalho € detectar comportamentos intrusivos € nao intrusivos,

nao havendo uma preocupacdo em determinar a classe ou o ataque especifico. Deste modo, a

base foi modificada, de modo a rotular os exemplos apenas como intrusivos ou ndo intrusivos,

onde as 22 classes de ataques passaram a compor uma Unica classe de amostras intrusivas. Tal

procedimento € demonstrado na Figura 5.2.

O passo seguinte na etapa de pré-processamento foi a selecdo de atributos. A atividade

de selecdo de atributos tem como objetivo selecionar um subconjunto de atributos para serem

utilizados, buscando uma melhoria na taxa de classificacdo e no tempo de processamento (Hall,

1999).
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NSL-KDD 125973 42 23

NSL-KDD Binaria 125973 42 2

Intrusivo 1

Nao-Intrusivo 0

Figura 5.2: Transformagdo da base NSL-KDD. Fonte: O autor.

Os atributos podem ser selecionados de acordo com a sua relevancia e qualidade para a
tarefa de classificacdo. Uma das maneiras para se medir a qualidade de um atributo € avaliar o
seu grau de associagdo com a classe, através da medida do ganho de informacao.

Uma abordagem comumente utilizada para selecao de atributos € ilustrada na Figura 5.3,
aplicando-se o algoritmo Gain Ratio Attribute Evaluation (Karegowda et al., 2010). Para um

melhor entendimento do processo aplicado, pode-se definir a realizacdo das seguintes etapas:

e Aplicagdo do algoritmo Gain Ratio Attribute Evaluation na base completa;

e O algoritmo retorna um valor para cada atributo da base, o qual corresponde a taxa de
ganho de informacdo do atributo;

e Os atributos sdo entdo ranqueados de acordo com o valor da taxa de ganho de informagao;

e A partir deste ranqueamento € realizada a selecdo dos melhores atributos.

Galnﬂaﬂoﬁttrlbuteﬁ!al Selegdo de k atributos

>

—

Figura 5.3: Diagrama da selecdo de atributos. Fonte: O autor.

A Tabela 5.7 apresenta os atributos ranqueados de acordo com o valor da taxa de ganho
de informagdo obtido por cada um deles apds a aplicagao do algoritmo Gain Ratio Attribute
Evaluation na base NSL-KDD.
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No processo de selecdo de atributos foram formados trés (3) subconjuntos, considerando
o ranqueamento produzido pelo algoritmo Gain Ratio Attribute Evaluation, conforme ilustrado
na Figura 5.4. As sub-bases possuem os 12, 20 e 30 atributos melhor classificados, respectiva-
mente.

Atributos

L
|| ‘..........!"h Atributos

Figura 5.4: Sub-bases criadas através da selec@o de atributos. Fonte: O autor.

-] L= 1 ¥

Além dessas sub-bases previamente definidas, criou-se outra sub-base composta por atri-
butos mais facilmente obtidos no processo de captura de pacotes em rede. Deste modo, a gera-
¢do deste conjunto nao foi definida com base no o algoritmo Gain Ratio Attribute Evaluation,
e sim a partir da observacdo de ferramentas cldssicas de captura de pacotes, entre as quais o
TCPDUMP?. Dentre os atributos basicos apresentados na Tabela 5.1, foram selecionados seis
(6), os quais sao listados a seguir:

protocol_type;
e service;
o flag;

e src_bytes;

dst_bytes;

o land;

“http://www.tcpdump.org/
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Tabela 5.7: Atributos ranqueados através de ganho de informacao. Fonte: O autor.

Classificacdo | Atributo Ganho de Informacio
1 src_bytes 0.8162001
2 service 0.6715649
3 dst_bytes 0.6330489
4 flag 0.5193882
5 diff srv_rate 0.518689
6 same_Srv_rate 0.5098491
7 dst_host_srv_count 0.4759185
8 dst_host_same_srv_rate 0.4382138
9 dst_host_diff srv_rate 0.4109107
10 dst_host_serror_rate 0.4059611
11 logged_in 0.4047515
12 dst_host_srv_serror_rate 0.3980669
13 serror_rate 0.39274
14 count 0.3835886
15 SIrv_serror_rate 0.3791249
16 dst_host_srv_diff host_rate | 0.2708369
17 dst_host_count 0.1980381
18 dst_host_same_src_port_rate | 0.1888756
19 srv_diff host_rate 0.1415535
20 srv_count 0.0942455
21 dst_host_srv_rerror_rate 0.0882668
22 protocol_type 0.0626391
23 rerror_rate 0.0567407
24 dst_host_rerror_rate 0.0521774
25 SIv_rerror_rate 0.0515668
26 duration 0.0367247
27 hot 0.0115545
28 wrong_fragment 0.00961
29 num_compromised 0.0065041
30 num_root 0.003717
31 num_access_files 0.0021548
32 is_guest_login 0.0011684
33 num_file_creations 0.0009183
34 su_attempted 0.000514
35 root_shell 0.0003241
36 num_shells 0.0001043
37 num_failed_logins 0.0000604
38 land 0.0000381
39 urgent 0

40 num_outbound_cmds 0

41 is_host_login 0
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5.5.3 Transformacao dos Dados

A base NSL-KDD (Tavallaee et al., 2009) é uma base de dados publica ja consolidada
e formatada no padrdo necessario para ser interpretada pelos métodos de andlise. Desse modo

nao foi necessdrio nenhuma atividade de formatacao dos dados.

5.5.4 Processamento

Nesta fase do processo KDD foram executados os experimentos, considerando os méto-
dos de detec¢do abordados (Secdo 5.2) no trabalho e o conjunto de dados selecionado nas fases
anteriores (Sec¢do 5.5.1).

Para a avaliacdo dos métodos de deteccao utilizando uma base de dados publica NLS-
KDD, foi escolhida a técnica de amostragem cross-validation, para realizar a avaliagdo da acu-

récia dos modelo de detecgdo.

Técnica de Amostragem

Como método de amostragem foi aplicado o cross-validadion utilizando 10 folds. Deste
modo, a base é dividida em 10 subconjuntos de modo aleatdrio. A cada iteracdo sao usados nove
conjuntos para treinar € um para testar. Este processo € realizado por 10 iteragdes alternando o

subconjunto de teste, conforme pode ser observado na Figura 5.5.

Base de dados

lteraciol | 1 | 2 | 3| 4|56 |7 ]8]? .
lteragio2 | 1 | 2 | 8 | 4 | 5 |6 7]8 . 10
lteragio3 | 1 | 2 | 3 | 4 | 56 |1 . g f10

Iteragdo 9 1.3 U O T I I (]
Itera;inln. 2 |13 )4]5

6 1
Dados para treino . Dados para teste

8 9] 10

Figura 5.5: Representagdo do processo de cross-validation com 10 folds. Fonte: O autor.

Em relac@o ao processo ilustrado na Figura 5.6 é importante salientar que, inicialmente,

o conjunto de instancias da base de dados € dividida, aleatoriamente, em 10 subconjuntos de
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mesmo tamanho. O conjunto de dados original da base NLS-KDD é composta por 125973
instancias, e apds essa etapa, cada um dos subconjuntos ficou com 12597 exemplos.

Sub-base 1 Sub-base 6

Sub-base 2 Sub-base 7

Sub-base 3 Sub-base 8

Sub-base 4 Base de dados Sub-base 9

Sub-base 5 E Sub-base 10

Figura 5.6: Processo de criag@o das 10 sub-bases de dados. Fonte: O autor.

Para cada uma das 10 iteracdes do processo de cross-validation sdo utilizados nove sub-
conjuntos de dados para treinar os métodos de classificacdo. Os nove subconjuntos sdo apli-
cados para a fase de treino da RNA, auxiliando na calibracdo deste modelo, o qual atualiza os
pesos das conexdes sindpticas de acordo com tais amostras (Figura 5.7b).

Estes mesmos nove subconjuntos, aplicados no treinamento da RNA, sdo utilizados para
construir a base de exemplos do método de deteccao KNN (Figura 5.7b).

—) ot Nwra
Base de dados de
treino Treino RNA
(a)
— —

Base de dados de
treino Treino KNN

(b)

Figura 5.7: (a) Processo de treino do modelo neural. (b) Processo de criacao da base de exem-
plos do algoritmo KNN. Fonte: O autor.

Ap6s a construgdo dos modelos, aplica-se o subconjunto de teste, conforme apresentado

na Figura 5.8. A parte (a) da referida Figura permite observar que o subconjunto ndo aplicado
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no treinamento € utilizado para testar o modelo neural. A partir deste processo € possivel avaliar
o modelo neural gerado em relacdo a sua capacidade de predicao.

Na parte (b) da Figura 5.8 ilustra-se o processo de teste do método KNN, onde aplica-
se 0 mesmo subconjunto de teste utilizado para a avaliacio da RNA. Nesta etapa do KNN,
todas as instancias do subconjunto de teste sdo comparadas com todos os exemplos da base
KNN, realizando a classificacdo por similaridade. Deste modo, avalia-se também a capacidade
preditiva do método KNN.

ﬁ Modelo Neural q

Base de dados de Arquivo de resultado

teste Teste RNA final
(a)

—

Arqguivo de resultado
final

Base de Exemplos

Teste KNN
(b)

Figura 5.8: (a) Processo de teste do modelo neural. (b) Processo de teste do algoritmo KNN.
Fonte: O autor.

O resultado do processo de cross-validation consiste em uma média dos resultados das

execucdes dos 10 folds.
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Bases de Dados Utilizadas nos Experimentos

Para o processo de experimentacio foram utilizadas as seguintes bases:

Tabela 5.8: Bases utilizadas nos experimentos. Fonte: O autor.

Bases Descricao

NSL-KDD completa Base publica NSL-KDD completa

NSL-KDD com 30 atributos | Sub-base derivada da base NSL-KDD com 30 atribu-
tos, definida a partir do processo de selec@o de atribu-
tos (Secdo 5.5.2)

NSL-KDD com 20 atributos | Sub-base derivada da base NSL-KDD com 20 atribu-
tos, definida a partir do processo de selecao de atribu-
tos (Secdo 5.5.2)

NSL-KDD com 12 atributos | Sub-base derivada da base NSL-KDD com 12 atribu-
tos, definida a partir do processo de selecao de atribu-
tos (Secdo 5.5.2)

NSL-KDD com 6 atributos | Sub-base derivada da base NSL-KDD com 6 atribu-
tos, definida a partir do processo de sele¢do de atribu-
tos (Se¢do 5.5.2)

Etapas do Processo de Experimentaciao

O processo de experimentacgao foi dividido em duas etapas:

e Na primeira realizou-se experimentos para encontrar as melhores faixas intermedidrias

do método hibrido, considerando cada umas das sub-bases definidas;

e Posteriormente foram executados experimentos para comparar o método hibrido proposto
neste trabalho, com as técnicas RNA e KDD aplicadas isoladamente.

1? Etapa: Experimentos para Definir Valor de Fronteira da Faixa Intermediaria

A abordagem hibrida proposta no presente trabalho possui uma faixa intermedidria, a
qual delimita quais classificacdes sdo aceitas a partir do modelo neural, e quais instancias sao
submetidas a um segundo método de classificacdo, que neste caso € o KNN. Os detalhes em

relacdo ao protocolo experimental foram definidos na Sec¢édo 5.2.3.

Neste contexto, o objetivo da primeira classe de experimentos foi encontrar uma faixa
intermedidria que englobe a maioria dos falsos positivos e falsos negativos gerados pela RNA.
Para um melhor entendimento, é importante ressaltar que a RNA gera uma saida entre -1 e
1 para cada amostra. Neste contexto, as instancias que geram resultados mais préximos a -1
se assemelham a comportamento nao intrusivo, e os exemplos com saidas mais proximas a 1

aproximam de comportamento intrusivo.
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Deste modo, para a definicdo da faixa intermedidria foi utilizado o conhecimento gerado
durante o processo de treinamento. Apds o treino, obtém-se o valor de saida do neur6nio para
cada instancia, sendo estes utilizados para separar os conjuntos em resultados positivos e nega-
tivos. Cada um destes conjuntos € ordenado de modo crescente. A partir disso foram definidas

as faixas intermedidrias, seguindo os critérios referenciados na Tabela 5.9.

Tabela 5.9: Informacdes do método experimental para definir os valores de fronteira da faixa
intermedidria. Fonte: O autor.

Abordagens | Método de deteccao | Faixa Intermediaria
P1-N75 Hibrido 1° valor positivo a 75° percentil negativo
P1-N50 Hibrido 1° valor positivo a 50° percentil negativo
P1-N25 Hibrido 1° valor positivo a 25° percentil negativo
P1-N1 Hibrido 1° valor negativo a 1° valor negativo
P25-N75 Hibrido 25° percentil positivo a 75° percentil negativo
P25-N50 Hibrido 25° percentil positivo a 50° percentil negativo
P25-N25 Hibrido 25° percentil positivo a 25° percentil negativo
P25-N1 Hibrido 25° percentil positivo a 1° valor negativo

Para um melhor entendimento da nomenclatura aplicada na Tabela 5.9, P indica positivo
e N negativo. A titulo de exemplo, a abordagem P1-N75 significa que os limites da faixa

intermedidria sao:

e Limite superior: primeiro valor do conjunto positivo;

e Limite inferior: 75° percentil do conjunto negativo.

Na Figura 5.9 ilustra-se os limites superiores e inferiores das abordagens propostas na
Tabela 5.9.

As abordagens para estabelecimento dos limites da faixa intermedidria, apresentadas por

meio da Tabela 5.9 e da Figura 5.9, foram avaliadas nas cinco bases definidas na Tabela 5.8.

Ap6s a execugdo dos experimentos, as médias das taxas de detecg@o do processo de cross-
validation obtidas por cada abordagem (Tabela 5.9), foram avaliadas para encontrar as melhores
abordagens para a determinagdo das faixas intermedidrias em cada uma das cinco bases de
dados definidas na Tabela 5.8.

Posteriormente, estas abordagens selecionadas foram utilizadas na Etapa 2, que serd des-

crita a seguir.
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1 250 b 250 1 250 1 250
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percentil | percentil |
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L 10 valor o 12 valor
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P1NT5 P1-N50 P1-N25 P1-N1 P25N75 P25-N50 P25N25 P25N1

Figura 5.9: Representagdo dos valores para o célculo da faixa intermedidria. Fonte: O autor.

2? Etapa: Experimentos entre os Métodos

Esta etapa de experimentos foi definida no intuito de avaliar comparativamente o método
hibrido de detec¢do de intrusdo, proposto neste trabalho, em relagdo aos métodos individuais
baseados em RNA e KNN. Para tal propésito foram utilizadas as mesmas bases de dados defi-
nidas na Tabela 5.8.

A Figura 5.10 ilustra uma "caixa preta"criada para melhor representacdo do método expe-
rimental, contendo as técnicas de classificacado RNA, KNN e Hibrida. Conforme demonstrado,
pode-se aplicar variacdes do método Hibrido, tendo em vista as abordagens que forem selecio-

nadas na etapa anterior para delimitar as faixas intermedidrias.

Na caixa preta, primeiramente ¢é realizado a divisao da base de dados de modo aleatério
em 10 sub-bases de mesmo tamanho, de acordo com o processo de cross-validation abordado na
Secdo 5.5.4. Apos esta divisdo, as 10 sub-bases sdo utilizadas na execugdo do cross-validation
para cada uma das abordagens de deteccao (RNA, KNN e Hibridas [1..N]).

Na execucdo de cada iteracdo do processo cross-validation, os modelos sdo treinados e
testados. Por fim, os resultado de cada abordagem de deteccao consiste na média dos resultados

das 10 iteracdes do processo cross-validation.

Conforme demonstrado na Figura 5.11, o protocolo experimental descrito anteriormente

(Figura 5.10) € repetido para cada uma das bases definidas na Tabela 5.8.

Com o intuito de melhorar a confiabilidade dos resultados, aplicou-se um espaco amostral

de 10 execucdes do método experimental, conforme observa-se na Figura 5.12. Deste modo,
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-
Base de dados Ilsss s

Caixa preta

Figura 5.10: Representacdo da caixa do método experimental. Fonte: O autor.

os experimentos realizados em cada uma das bases (Figura 5.11) foi repetido 10 vezes, e os
resultados foram avaliados na etapa de Pés-processamento do processo KDD.

Para a implementagdo dos métodos descritos nesta Se¢do foram utilizadas as seguintes

tecnologias:

Linguagem de programacao Pyton;

Biblioteca Keras;

Biblioteca Tensorflow;

Biblioteca Scikitlearn.
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Base completa

= = | =

Base 6 atributos
Método experimental

Figura 5.11: Representacdo do método experimental. Fonte: O autor.

Andlise
Estatistica

LR
1301818808

Execug@o dos experimentos

Figura 5.12: Representacdo do método completo com 10 execucdes. Fonte: O autor.
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5.5.5 Pés-processamento

Nesta etapa do KDD, os resultados dos experimentos foram avaliados, a fim de comparar
o método hibrido, proposto neste trabalho, em relacdo as técnicas RNA e KNN utilizadas de

modo individual. Para este propdsito, foram considerados os seguintes critérios de classificagado:

e Falsos Negativos (FN): Instincias classificadas como normais pelo método de detecgao,

e que sdo intrusodes;

e Falsos Positivos (FP): Exemplos ndo intrusivos, e classificados como tal pela técnica de

deteccao de intrusdo;

e Verdadeiros Negativos (VN): Essa categoria abrange instancias ndo intrusivas, e corre-

tamente classificados pelo método de deteccao;

e Verdadeiros Positivos (VP): Categoria que inclui exemplos corretamente reportados

como intrusos pela técnica de detec@o de intrusao.

A partir desta definicdo e dos resultados dos experimentos, foram calculadas alguns indi-

cadores, tais como:

e Taxa de acurécia: Porcentagem de instancias classificadas corretamente;
e Taxa de erro: Porcentagem de instancias que foram classificadas incorretamente;

e Sensibilidade: Consiste no numero de exemplos classificados como ataques dentre todos

os exemplos intrusivos;

e Especificidade: Quantidade de instincias classificadas como situagdo ndo intrusiva, den-

tre todos os exemplos ndo intrusivos.
A taxa de acuricia € definida na Equacgdo 5.1.

. VP+ VN
ACUT&C@G_VP+VN+FP+FN 5.1

A taxa de erro € calculada conforme a Equacgdo 5.2.

FP+FN
T = 2
axa de erro VP I VN FPLEN (5.2)

A sensibilidade € calculada conforme a Equacao 5.3.

— VP
Sensibilidade = VPTFN (5.3)

A especifidade € determinada de acordo com a férmula apresentada na Equacgao 5.4.
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VN
E  fict = 4
speci ficidade VN L FP 5.4

Na etapa de pds-processamento também foi realizada a avaliagdo estatistica, no intuito
de comparar os métodos Hibrido, RNA e KNN. Tal comparacdo entre os grupos foi realizada

tendo em vista a taxa de acuracia.

Primeiramente, para definir o método estatistico a utilizar, foi realizado o teste de nor-
malidade dos dados, utilizando-se o método Shapiro-Wilk (Shapiro & Wilk, 1965). De acordo
com o método, utiliza-se a seguinte formulag@o de hipdtese:

e [y: A amostra possui uma distribui¢do normal.

e [;: A amostra ndo possui uma distribuicao normal.

Neste trabalho foi utilizado um nivel de significancia do teste de 95%. Portanto caso o

valor p — valor obtido através do método Shapiro-Wilk seja:

e p—wvalor > 0,05: Hy é aceito, e podemos afirmar com nivel de significancia de 95% que

a amostra provém de uma popula¢ao normal.

e p —wvalor <= 0,05: Hy, é rejeitado, e podemos afirmar com nivel de significancia de

95% que a amostra nao provém de uma popula¢do normal.

Ap6s a verificacao da normalidade dos dados, foi necessdrio a aplica¢do de outros testes
estatisticos para verificar a existéncia de diferencas significativas entre as amostras.

Os dados utilizados na avaliacdo foram as taxas de acuricia obtidas através do processo
de cross-validation, caracterizando dados numéricos, ndo pareados e ndo dependentes. Dadas

tais caracteristicas, sao possiveis dois métodos para a avaliagdo:

e Andlise de Variancia (ANOVA) (Fisher, 1992): Teste paramétrico utilizado para os grupos

que sejam independentes, caso as amostras sigam uma distribuicao normal;

e Teste de Kruskal-Wallis (Kruskal & Wallis, 1952): Aplicavel caso os resultados ndo ca-

racterizem uma distribuicdo normal.

Assim como no testes estatisticos de normalidade, os testes ANOVA e Kruskal-Wallis sdo
testes de hipdteses, e considera-se que:

e Hy: As médias de acurdcia das abordagens sdo iguais;

e [1;: Existe pelo menos uma das médias de acurdcia que € diferente.
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Para a comparaciao das médias dos grupos também foi utilizado o nivel de significancia
do teste de 95%. Portanto caso o valor p — valor obtido através do método de comparacdo

utilizado seja:

e p—ualor > 0,05: Hy é aceito, concluindo-se que com nivel de significancia de 95% que

os grupos nao sao significativamente diferentes;

e p—walor <= 0,05: Hy é rejeitado, e pode-se afirmar com nivel de significancia de 95%

que ao menos um dos grupos € diferente dos demais.

Quando rejeitamos a hipétese nula Hj no teste ANOVA ou no Kruskal-Wallis, ao menos
um dos grupos € diferente dos demais. Porém, ndo tem como saber quais sdo diferentes. Assim,
recomenda-se a aplicacdo do pds-teste Dunn (Everitt et al., 2001) para verificar onde estdo as
diferencas.

Na etapa de pés-processamento os resultados dos experimentos foram avaliados estatis-
ticamente. Para este propésito foi utilizado o ambiente matemdtico e grafico R'?, juntamente

com a linguagem R!'!.

5.6 Consideracoes Finais

Nesse capitulo foram apresentadas a abordagem hibrida para detec¢do de intrusdo, pro-
posta neste trabalho, as bases de dados utilizadas para a avaliagdo experimental, o processo de
selec@o de atributos, bem como o processo experimental seguindo as etapas do KDD.

No préximo capitulo serdo apresentados e discutidos os resultados alcangados neste tra-
balho.

1Ohttps://www.rstudio.com/
https://www.r-project.org/
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Capitulo 6

Resultados e Discussoes

6.1 Consideracoes Iniciais

No Capitulo 5 foram definidas a abordagem proposta e a arquitetura da Rede Neural
Artificial (RNA) utilizada, além da configuracao do algoritmo K-Nearest Neighbor (KNN).

Com o objetivo de avaliar o modelo proposto, vérios experimentos foram realizados com
a abordagem proposta e com abordagens individuais de RNA e KNN. Deste modo, os resultados

experimentais demonstram as vantagens e diferenciais da abordagem proposta neste trabalho.

Neste capitulo serao apresentados e discutidos os resultados dos experimentos realizados.
A discussdo e os resultados foram organizados de modo a retratar cada uma das etapas do
Knowledge Discovery in Databases (KDD) (Fayyad, 1996), de modo similar a organizacdo
apresentada no Capitulo 5.

6.2 Selecao de Dados

Os experimentos deste trabalho foram realizados utilizando a base NSL-KKD (Tavallace
et al., 2009), por ser uma das bases atuais mais consolidadas e j4 tendo sido utilizada em va-
rios outros trabalhos (Raman, Somu, Kirthivasan, Liscano & Sriram, 2017; Aburomman &
Reaz, 2017; Ashfaq et al., 2017; Gunupudi et al., 2017; Osanaiye et al., 2016), para avaliar
métodos de deteccdo de intrusdo. A NSL-KKD consiste em uma melhoria da base de dados
KDD CUP 99 (Blake & Merz, 1998), eliminando-se as redundancias. Portanto, a utilizagdo
da base em questdo reduz a probabilidade dos classificadores se deslocarem para a falha. Além
disso, o nimero de registros disponiveis € adequado para avaliar as precisdes dos classificadores

projetados.
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6.3 Pré-processamento

Para o escopo deste trabalho, ndo foi necessario realizar tarefas comumente desempenha-
das na etapa de pré-processamento, com excecdo da selecao de atributos. A base NSL-KDD
foi construida contemplando o tratamento dos problemas que impactam negativamente os con-
juntos de dados (Tavallaee et al., 2009), como representatividade dos dados, dados faltantes,

duplicatas, e outros.

O processo de selegao de atributos utilizando o algoritmo Gain Ratio Attribute Evaluation
gerou um ranqueamento dos mesmos, e a partir disso foram criados trés subconjuntos, com 30,
20 e 12 atributos. Como resultado do algoritmo de selecdo de atributos, obteve-se uma lista
dos atributos mais representativos em termos do célculo do ganho de informagdo. Com isso,
foram selecionados, como limites para defini¢do das sub-bases, os valores préximos a mediana,
primeiro quartil e terceiro quartil, pois sdo onde os valores de taxa de ganho de informacgao

apresentaram uma diferenca significativa em relacdo aos valores seguintes.

Em paralelo a sele¢do de atributos com o algoritmo Gain Ratio Attribute Evaluation, foi
construida uma base de dados com 6 atributos, contendo os atributos que podem ser facilmente
obtidos no processo de captura de pacotes em rede. A motivacdo para a criagdo de tal base
deu-se pelo fato da maioria dos atributos presentes na base completa serem originados de pos-
processamento de uma ou varias conexdes ou sessoes, fato que dificulta a utilizacdo de um
modelo treinado com esses atributos em tempo real. O objetivo foi entdo treinar um modelo
apenas com atributos de captura instantanea ou com pouco processamento, facilitando assim a

implantacio desse método em uma aplicacao de tempo real.

6.4 Processamento

Na etapa de processamento do processo KDD foram realizados experimentos conside-
rando os métodos de deteccdo abordados (Se¢do 5.2) neste trabalho, assim como as bases de
dados definidas na Tabela 5.8 (Secdo 5.5.4). A técnica de cross-validation foi aplicada em cada
experimento, com o objetivo de obter uma estimativa de qudo preciso as abordagens sao na

prética.

O processo de experimentagdo foi dividido em duas etapas. Na primeira foram realiza-
dos experimentos para encontrar as melhores abordagens para definicdo dos limites das faixas
intermedidrias do método hibrido, considerando cada umas das sub-bases definidas na Tabela
5.8 (Secdo 5.5.4). Na segunda etapa foram realizados experimentos para comparar o método
hibrido proposto (Secao 5.2), com as técnicas RNA e KDD aplicadas isoladamente.
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6.4.1 1?2 Etapa: Experimentos para Definir Faixa Intermediaria do Mé-
todo Hibrido

A primeira etapa consiste na execucao de experimentos para definir as melhores aborda-
gens para a definicao dos limites das faixas intermedidrias, a ser aplicada na abordagem hibrida
aplicando cada uma das bases de dados definidas na Tabela 5.8. Tais protocolos experimentais

foram definidos na Secdo 5.5.4.

O método Hibrido possui uma faixa intermedidria em relagdo aos valores do neurdnio
de saida da RNA. As amostras que obtiveram valores finais dentro do conjunto de valores da
faixa intermedidria, caracterizam exemplos em que o modelo neural ndo conseguiu classificar
de modo preciso, e desta forma, podem acarretar em falos positivos ou negativos. J4 no método
Hibrido, tais amostras que passam por um segundo método de classificac@o, o algoritmo KNN,

possibilitando ter uma classificacdo mais precisa.

Durante os experimentos, observou-se que a RNA possui uma alta taxa de detec¢do para
eventos ndo intrusivos, mas ndo tem um bom desempenho para detectar eventos intrusivos. Por
outro lado, o método KNN possui uma alta taxa de detec¢ao tanto para eventos intrusivos quanto

para eventos ndo intrusivos, mas com um alto custo de processamento.

Assim, tendo em vista os falsos negativos gerados pela RNA, no método Hibrido € ne-
cessario submeter tais exemplos para o algoritmo KNN. As amostras intrusivas que foram clas-
sificadas erroneamente pela RNA como ndo intrusivas, obtiveram valor do neur6nio de saida
da RNA entre -1 a 0. Portanto a faixa intermedidria deve abranger uma grande parte destes

exemplos.

Seguindo esta linha de raciocinio, ndo é necessdrio que a faixa intermedidria englobe
muitas amostras com valor do neur6nio de saida entre O a 1, pois a RNA acerta a maioria dos
eventos ndo intrusivos. Portanto apenas uma pequena parte de ndo intrusivos obtém valor maior

que 0 no neurdnio de saida da RNA.

As oito abordagens para defini¢do de limites da faixa intermedidria foram apresentadas
na Tabela 5.9 (Se¢do 5.5.4), tendo em vista as caracteristicas supracitadas. Tais abordagens
foram avaliadas em cada uma das cinco bases de dados definidas (Se¢do 5.5.2, Tabela 5.8 ). Os
resultados obtidos em cada um dos experimentos executados para a definicdo dos limites das
faixas de valores do método hibrido podem ser observados a seguir nas tabelas 6.1, 6.2, 6.3,
6.4 € 6.5. Do mesmo modo, a fim de facilitar o entendimento do desempenho de cada uma das
diferentes configuragdes do método Hibrido, foram construidos os gréficos apresentados nas
Figuras 6.1, 6.2, 6.3, 6.4 ¢ 6.5.

Em relacdo as trés primeiras bases testadas (NSL-KDD Completa, com 30 e com 20 atri-
butos), a abordagem P25-N1 obteve a maior taxa de deteccdo, alcancando 99,70%, 99,70% e

99,68% de precisao, respectivamente para cada uma das bases; e submeteu 65,81%, 69,74% e
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Tabela 6.1: Resultado dos experimentos para definir os valores de fronteira da faixa interme-
didria para a base completa. Fonte: O autor.

Abordagem | Taxa de Deteccao | Exemplos Submetidos a0 KNN
P1-N75 98,75% 18,52%
P1-N50 99,14% 32,51%
P1-N25 98,86% 43,97%
P1-N1 99,14% 54,22%
P25-N75 99,46% 30,09%
P25-N50 99,50% 45.91%
P25-N25 99,60% 56,37%
P25-N1 99,70% 65,81%
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Figura 6.1: Gréfico dos resultados do experimento para definir a faixa intermedidria para a base
completa. Fonte: O autor.

65,68% dos exemplos para o algoritmo KNN. A abordagem P25-N75 apresentou uma taxa de
deteccao ligeiramente menor: 99,46% para a base completa; 99,44% para a base de 30 atributos;
€ 99,42% para a base de 20 atributos. Entretanto, essa abordagem submeteu apenas, respectiva-
mente para cada base, 30,09%, 29,84% e 39,78% dos exemplos testados para o algoritmo KNN,
acarretando em uma forte reducdo na carga de processamento necessaria em relacao as demais
abordagens, inclusive a P25-N1. Devido a tais resultados, foram selecionadas as abordagens
P25-N75 e P25-N1 do método Hibrido para as bases completa, com 30 e com 20 atributos.
Sendo assim, tais abordagens compuseram a caixa preta ilustrada na Figura 5.10 do Capitulo
5, a qual serd utilizada na fase posterior do processamento dos dados. Estas abordagens fo-
ram selecionadas porque apresentaram os resultados mais relevantes dentre as faixas de valores

testadas para as bases em questao.
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Tabela 6.2: Resultado dos experimentos para definir os valores de fronteira da faixa interme-
didria para a base com 30 atributos. Fonte: O autor.

Abordagem | Taxa de Deteccao | Exemplos Submetidos a0 KNN
P1-N75 97,40% 31,89%
P1-N50 98,90% 31,45%
P1-N25 99,21% 45,54%
P1-N1 99,19% 58,59%
P25-N75 99,44% 29,84%
P25-N50 99,37% 45,23%
P25-N25 99.,67% 58,94%
P25-N1 99,70% 69,74%
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Figura 6.2: Gréfico dos resultados do experimento para definir a faixa intermedidria para a base
de 30 atributos. Fonte: O autor.

Em contrapartida, para a base de dados com 12 atributos foram selecionadas as abor-
dagens P1-N75 e P1-N1 para compor a caixa preta do método Hibrido nos experimentos da
etapa seguinte. A abordagem P1-N1 porque obteve a maior taxa de deteccdo dentre as aborda-
gens aplicadas na base com 12 atributos, com aproximadamente 97,23% de acertos, submetendo
70,18% dos exemplos para o algoritmo KNN, e a abordagem P1-N75 porque mostrou-se a abor-
dagem menos custosa em termos da capacidade de processamento exigida (cerca de 35,24% dos

exemplos submetidos ao KNN), ainda assim mantendo uma taxa de detec¢ao de 96,03%.

Seguindo a mesma linha das escolhas das abordagens do método Hibrido para as bases
anteriores, na base com 6 atributos as abordagens P1-N75 e P25-N1 foram escolhidas para
compor a caixa preta. Apresentando a melhor taxa de deteccdo, a abordagem P25-N1 garantiu

que 97,10% dos exemplos fossem classificados corretamente, com 73,05% dos exemplos sendo
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Tabela 6.3: Resultado dos experimentos para definir os valores de fronteira da faixa interme-
didria para a base com 20 atributos. Fonte: O autor.

Abordagem | Taxa de Deteccao | Exemplos Submetidos a0 KNN
P1-N75 99,06% 30,80%
P1-N50 99.,26% 30,20%
P1-N25 99,39% 44.,29%
P1-N1 99,38% 59,21%
P25-N75 99,42% 39,78%
P25-N50 99,49% 46,88%
P25-N25 99,59% 57,61%
P25-N1 99,68% 65,68%
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Figura 6.3: Grafico dos resultados do experimento para definir a faixa intermedidria para a base
de 20 atributos. Fonte: O autor.

submetidos ao algoritmo KNN. Visando a reducdo do processamento necessdrio para a classifi-
cac¢do, também foi escolhida a abordagem P1-N75, a qual alcancou 94,78% de taxa de acuricia

e 30,08% dos exemplos enviados para serem classificados pelo algoritmo KNN.

Ap6s a andlise dos resultados gerados na 1* fase da etapa de processamento, foi elabo-
rada a Tabela 6.6. Esta tabela apresenta as diferentes configuracdes a serem utilizadas nos
experimentos da 2* fase, considerando variagdes das bases de dados utilizadas, dos métodos de

classificacdo e de suas caracteristicas.
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Tabela 6.4: Resultado dos experimentos para definir os valores de fronteira da faixa interme-
didria para a base com 12 atributos. Fonte: O autor.
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Abordagem | Taxa de Deteccao | Exemplos Submetidos ao KNN
P1-N75 96,03% 35,24%
P1-N50 96,68% 44,86%
P1-N25 96,97% 51,72%
P1-N1 97,23% 70,18%
P25-N75 94,90% 28,83%
P25-N50 96,61% 52,89%
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P25-N1 96,92% 70,28%
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Figura 6.4: Grafico dos resultados do experimento para definir a faixa intermedidria para a base
de 12 atributos. Fonte: O autor.

Tabela 6.5: Resultado dos experimentos para definir os valores de fronteira da faixa interme-

didria para a base de 6 atributos. Fonte: O autor.

Abordagem | Taxa de Deteccao | Exemplos Submetidos ao KNN

P1-N75 94,78% 30,08%

P1-N50 96,36% 56,06%

P1-N25 96,98% 56,08%

P1-N1 97,02% 57,40%
P25-N75 94,90% 54,64%
P25-N50 95,53% 71,02%
P25-N25 96,87% 67,00%

P25-N1 97,10% 73,05%
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Figura 6.5: Gréfico dos resultados do experimento para definir a faixa intermedidria para a base
de 6 atributos. Fonte: O autor.

Tabela 6.6: Descricao das abordagens a serem utilizadas nos experimentos da 2* fase de pro-
cessamento. Fonte: O autor.

Configuracao Base de dados Método de deteccio
RNA-C NSL-KDD Completa RNA
KNN-C NSL-KDD Completa KNN

HIB(P25-N1)-C

NSL-KDD Completa

Hibrido (abordagem P25-NT1)

HIB(P25-N75)-C

NSL-KDD Completa

Hibrido (abordagem P25-N75)

RNA-30

NSL-KDD 30 atributos

RNA

KNN-30

NSL-KDD 30 atributos

KNN

HIB(P25-N1)-30

NSL-KDD 30 atributos

Hibrido (abordagem P25-NT1)

HIB(P25-N75)-30

NSL-KDD 30 atributos

Hibrido (abordagem P25-N75)

RNA-20

NSL-KDD 20 atributos

RNA

KNN-20

NSL-KDD 20 atributos

KNN

HIB(P25-N1)-20

NSL-KDD 20 atributos

Hibrido (abordagem P25-NT1)

HIB(P25-N75)-20

NSL-KDD 20 atributos

Hibrido (abordagem P25-N75)

RNA-12

NSL-KDD 12 atributos

RNA

KNN-12

NSL-KDD 12 atributos

KNN

HIB(P1-N1)-12

NSL-KDD 12 atributos

Hibrido (abordagem P1-N1)

HIB(P1-N75)-12

NSL-KDD 12 atributos

Hibrido (abordagem P1-N75)

RNA-6

NSL-KDD 6 atributos

RNA

KNN-6

NSL-KDD 6 atributos

KNN

HIB(P25-N1)-6

NSL-KDD 6 atributos

Hibrido (abordagem P25-N1)

HIB(P1-N75)-6

NSL-KDD 6 atributos

Hibrido (abordagem P1-N75)
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6.4.2 22 Etapa: Experimentos entre os Métodos

Durante a execucdo dos experimentos foi possivel observar que a técnica KNN possui
uma taxa de acurdcia melhor, quando comparada como o modelo neural. No entanto, a técnica
KNN possui um custo de processamento bem mais elevado e realiza grande quantidade de
operacdes durante a etapa de teste, fato que dificulta sua utilizacdo em SDI para tempo real.
Portanto, é importante que o método Hibrido melhore a taxa de acurdcia em relagdo a RNA e

também consiga reduzir o tempo de processamento, quando comparado com o método KNN.

Nesta fase de experimentagdo foram realizadas 10 execucdes de cada uma das abordagens
descritas na Tabela 6.6, e os resultados detalhados desses experimentos podem ser examinados
no Apéndice A do presente trabalho. Os valores apresentados sdo referentes a média das 10
execucdes para cada abordagem e os resultados da classificacdo das amostras estdo organiza-
dos em termos de Falsos Negativos (FN), Falsos Positivos (FP), Verdadeiros Negativos (VN) e
Verdadeiros Positivos (VP). As bases de dados utilizadas seguem as configuragdes definidas na

subsecdo 5.5.2.

Além disso, a Tabela 6.7 apresenta as médias da quantidade de exemplos classificados
corretamente e incorretamente por todas as abordagens aplicadas. As médias sdo referentes
as 10 execugdes realizadas para cada abordagem, conforme proposto no método experimental
definido na Se¢do 5.5.4.

Todos os experimentos foram implementados em linguagem Python. A implementacao
dos métodos e de todo o processo de cross-validation foi realizada com auxilio das bibliotecas
Keras', Tensorflow? e Scikitlearn®. Essas bibliotecas contemplam em sua estrutura todas a
funcionalidades necessdrias para criagdo, treinamento e utilizacdo de RNA e do algoritmo KNN.
Além disso, as bibliotecas empregadas na implementac¢do do presente trabalho possuem vasta

documentacgdo e sao todas ferramentas de software livre.

Thttps://keras.io/
https://www.tensorflow.org/
3http://scikit-learn.org
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Tabela 6.7: Média de exemplos classificados corretamente e incorretamente nos experimentos.
Fonte: O autor.

Configuracao Média Acertos | Média Erros | Desvio Padrao
RNA-C 121342,5 46217,5 2624744
KNN-C 125592,5 377,5 6,903

HIB(P25-N1)-C 125593,4 376,6 5,678

HIB(P25-N75)-C 125070,9 899,1 268,218
RNA-30 122761,5 3208,5 543,804
KNN-30 125590 380 7,629

HIB(P25-N1)-30 125586,9 383,1 7,609

HIB(P25-N75)-30 125082,8 887,2 165,639
RNA-20 122281,2 3688,8 1730,843
KNN-20 125579,9 390,1 8,312

HIB(P25-N1)-20 125579,1 390,9 10,034

HIB(P25-N75)-20 125082,5 887,5 125,768
RNA-12 1124823 13487,7 4920,744
RNA-12 122277,5 3692,5 119,653

HIB(P1-N1)-12 1226179 3352,1 233,984

HIB(P1-N75)-12 121414,7 4555,3 676,930
RNA-6 112637,6 13332,4 4594,642
RNA-6 122114,3 3855,7 372,907

HIB(P25-N1)-6 122330,4 3635,6 260,272
HIB(P1-N75)-6 120376,7 5593,3 1034,284

6.5 Pos-processamento

Nesta secdo, os resultados obtidos nas 10 execucdes do método experimental composto

por 20 abordagens (cinco bases € quatro métodos), sdo avaliados e comparados.

Primeiramente, os valores de Verdadeiros Positivos (VP), Verdadeiros Negativos (VN),
Falsos Positivos (FP) e Falsos Negativos (FN) apresentados nas Tabelas A.1, A.2, A3, Ade
A.5 foram utilizados para calcular as taxas de acuricia, taxas de erro, taxas de sensibilidade e
de especificidade, cujas férmulas foram apresentadas na Secao 5.5.5.

Para a construcio dos graficos boxplot das Figuras 6.6, 6.7, 6.8, 6.9 € 6.10 foram utilizadas

as taxas de acurdcia das 10 execucdes do processo de cross-validation para cada abordagem.

Nas Tabelas 6.9, 6.10, 6.11, 6.12 e 6.13 sdo apresentadas as médias das taxas de acurécia,
taxas de erros, taxas de sensibilidade, taxas de especificidade, tempo de treino e tempo de teste
das 20 abordagens selecionadas e aplicadas na segunda etapa dos experimentos, as quais foram
apresentadas na Tabela 6.6. Além disso, as tabelas também dispde os valores dos desvios padrao
entre os elementos utilizadas no cdlculo da média. As médias sao referentes as 10 execucdes
realizadas para cada abordagem, conforme proposto na descricdo do método experimental (

Secdo 5.5.4). A nomenclatura utilizada nas tabelas foi a seguinte: média (MD), desvio padrdo
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(DP) e segundos (s).

Para a comparacdo estatistica entre as abordagens propostas na Tabela 6.6 foram utiliza-
dos os resultados do processo de cross-validation das 10 execugdes de cada abordagem.

Inicialmente, foi aplicado o método Shapiro-Wilk para verificagdo da normalidade dos
dados. O teste de normalidade apresentou p-value de 2.2e — 16, indicando que a hipdtese de
que os dados seguem uma distribuicio normal foi rejeitada. E possivel afirmar com nivel de

significancia de 95% que os dados ndo seguem uma distribui¢do normal.

Devido ao fato dos resultados nao seguirem uma distribui¢do normal, para a comparacao
das médias entre as abordagens foi utilizado o método ndo paramétrico para dados ndo pareados
Kruskal-Wallis (Kruskal & Wallis, 1952). O resultado da comparacdo foi um p — value de
2.2e — 16. Portanto, a hip6tese de que todas as abordagens sdo iguais foi rejeitada. Desse modo,

conclui-se que existe pelo menos uma abordagem que difere significativamente das demais.

Com o objetivo de encontrar quais abordagens se diferem significativamente, foi realizado
o pos-teste de Dunn (Everitt et al., 2001) com nivel de significancia de 95%. Para melhor
visualizacdo, as tabelas apresentadas a seguir referentes aos resultados deste pos teste (Tabela
6.8 e Tabela 6.14) apresentam os valores do pds-teste de forma reduzida. O resultado completo
do teste de pds-teste Dunn € apresentado na Tabela B.1 do Apéndice B.

6.5.1 Resultados e analise das abordagens aplicadas em cada base

Nesta secdo serdo apresentados os resultados referentes a aplicagdo das diferentes abor-
dagens propostas neste trabalho em cada uma das bases de dados definidas anteriormente. Tam-
bém serd efetuada a avaliagdo do desempenho de cada uma delas, em termos das taxas de
acurécia e dos tempos de processamento na execugao da tarefa de classificacao de intrusos. A

Tabela 6.8 apresentada a seguir servird como subsidio para as analises subsequentes.

Base NSL-KDD Completa

A Tabela 6.9 apresenta os resultados obtidos com a execucdo das abordagens RNA-C,
KNN-C, HIB(P25-N1)-C e HIB(P25-N75)-C na base de dados NSL-KDD completa. Observa-
se que a RNA-C possui uma média de acuricia de 96,33%, resultado consideravelmente inferior
a média das abordagens KNN-C, HIB(P25-N1)-C e HIB(P25-N75)-C, cujos valores sdo, res-
pectivamente, de 99,70%, 99,70% e 99,29%.
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Tabela 6.8: Resultado reduzido do teste estatistico Dunn para comparacao entre as abordagens.
Comparagdes que tiveram diferencas significativas sdo mostradas em negrito. Fonte: O autor.

Comparacoes

Acuracia dos métodos

p-value

RNA-C - KNN-C

96,33 - 99,70

1.537779¢-04

RNA-C - HIB(P25-N1)-C

96,33 - 99,70

1.968701e-04

RNA-C - HIB(P25-N75)-C 96,33 - 99,29 6.539991e-02
KNN-C - HIB(P25-N1)-C 99,70 - 99,70 9.513481e-01
KNN-C - HIB(P25-N75)-C 99,70 - 99,29 7.392223e-02
HIB(P25-N1)-C — HIB(P25-N75)-C 99,70 - 99,29 8.329375e-02

RNA-30 — KNN-30

97,45 - 99,70

1.100504e-03

RNA-30 — HIB(P25-N1)-30

97,45 - 99,70

2.400526e-03

RNA-30 — HIB(P25-N75)-30 97,45 - 99,29 1.679812e-01
KNN-30 — HIB(P25-N1)-30 99,70 - 99,70 8.616343e-01
KNN-30 — HIB(P25-N75)-30 99,70 - 99,29 1.315064e-01
HIB(P25-N1)-30 — HIB(P25-N75)-30 99,70 - 99,29 1.315064e-01

RNA-20 — KNN-20

97,07 - 99,69

5.299997¢-03

RNA-20 — HIB(P25-N1)-20

97,07 - 99,69

4.471831e-03

RNA-20 — HIB(P25-N75)-20 97,07 - 99,30 1.375698e-01
KNN-20 — HIB(P25-N1)-20 99,69 - 99,69 9.618168e-01
KNN-20 — HIB(P25-N75)-20 99,69 - 99,30 2.354972e-01
HIB(P25-N1)-20 — HIB(P25-N75)-20 99,69 - 99,30 2.193949¢-01
RNA-12 — KNN-12 89,29 - 97,07 8.834888¢-02
RNA-12 — HIB(P1-N1)-12 89,29 - 97,54 1.055913¢-02
RNA-12 — HIB(P1-N75)-12 89,29 - 96,38 2.985967¢-01
KNN-12 — HIB(P1-N1)-12 97,07 - 97,54 4.656275¢-01
KNN-12 — HIB(P1-N75)-12 97,07 - 96,38 5.747478e-01
HIB(P1-N1)-12 — HIB(P1-N75)-12 97,54 - 96,38 1.577834e-01
RNA-6 — KNN-6 89,42 - 96,94 1.288171e-01

RNA-6 — HIB(P25-N1)-6 89,42 - 97,11 5.216304e-02
RNA-6 — HIB(P1-N75)-6 89,42 - 95,56 5.489246e-01
KNN-6 — HIB(P25-N1)-6 96,94 - 97,11 7.269848¢-01
KNN-6 — HIB(P1-N75)-6 96,94 - 95,56 4.281828¢-01
HIB(P25-N1)-6 — HIB(P1-N75)-6 97,11 - 95,56 2.147020e-01
RNA-C - RNA-30 96,33 - 97,45 7.822897¢-01

RNA-C - RNA-20 96,33 - 97,07 8.584615e-01

A Figura 6.6 apresenta o grafico boxplot das taxas de acurdcia das abordagens aplicadas na
base NSL-KDD completa. No gréfico, € possivel observar que a abordagem RNA-C possui uma

alta variancia entre suas taxas de acurdcia. Por outro lado, as abordagens KNN-C, HIB(P25-
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Tabela 6.9: Resultado dos experimentos realizados na base NSL-KDD completa. Fonte: O

autor.
RNA-C | KNN-C | HIB(P25-N1)-C | HIB(P25-N75)-C
Acurdcia MD(%) | 96,33 99,70 99,70 99,29
DP 2,082 0,005 0,004 0,214
Taxa de erro MD(%) | 03,67 00,30 00,30 00,71
DP 2,082 0,005 0,004 0,214
Taxa de MD(%) | 93,78 99,68 99,69 98,81
sensibilidade DP 4,260 0,010 0,009 0,281
Taxa de MD(%) | 98,55 99,72 99,71 99,70
especificidade | DP 0,485 0,011 0,007 0,284
Tempo de treino MD(s) | 1809,29 | 0,307 2351,190 1810,756
DP 227,038 | 0,407 335,594 265,987
Tempo de MD(s) 1,650 | 244,855 166,326 68,133
classificacao DP 0,224 16,182 13,272 10,037

N1)-C e HIB(P25-N75)-C possuei baixo desvio padrao, pois os valores de acuricia, resultantes

das 10 execucdes de cada abordagem, sdo muito proximos. saida
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Figura 6.6: Gréfico boxplot das abordagens aplicadas na base completa. Fonte: O autor.

De acordo com a Tabela 6.9, a abordagem RNA-C tem um desempenho excelente em
termos de tempo com apenas 1,650 segundos para classificar todos os exemplos da base NSL-
KDD completa. No entanto, conforme supracitado, a taxa de acurdcia € inferior as demais

abordagens aplicadas na base completa.

Ao compararmos os tempos de execucdo de cada abordagem, nao foi considerado o tempo
de treino, pois o treinamento é uma tarefa onde os modelos de detec¢c@o sdo construidos. So-
mente apdés gerado e treinado, o modelo de detecgdo € aplicado para a tarefa de classificacdo

propriamente dita. Por outro lado, o tempo de teste € bastante importante, pois corresponde ao
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desempenho que cada abordagem leva para realizar a classificacdo dos exemplos.

As abordagens KNN-C e HIB(P25-N1)-C possuem taxa de acurdcia média de 99,70%. E
possivel observar na Figura 6.6 do grafico boxplot que os valores de acurdcia de cada aplicacio
do cross-validation, para estas abordagens, obtiveram um comportamento muito semelhante e
com baixa varidncia. Além disso, foi comprovado estatisticamente que nao existem diferencas
significativas entre os dois métodos, conforme o resultado do teste de Dunn apresentado na
Tabela 6.8. Além de igualar a abordagem KNN-C em termos de taxa de acuricia, a abordagem
HIB(P25-N1)-C conseguiu reduzir o tempo de teste/classificagdo, conforme pode ser observado
na Tabela 6.9. A abordagem KNN-C levou 244,855 segundos para classificar a base NSL-KDD
completa, enquanto a abordagem HIB(P25-N1)-C classificou a base NSL-KDD completa em
166,326 segundos. A reducao foi de 32,07% do tempo de classificagdo da abordagem KNN-C.

Algumas aplicagdes, como solucdes de Internet of Things (10T), possuem recursos li-
mitados. A utilizacdo de IDS em aplicagdes desse tipo necessitam do menor processamento
possivel. Neste contexto, a abordagem HIB(P25-N75)-C torna-se bastante atrativa. Ela alcan-
¢cou uma acurdcia média de 99,29%, superior aos 96,33% da RNA-C, e inferior aos 99,70%
das abordagens KNN-C e HIB(P25-N1)-C. A abordagem HIB(P25-N75)-C, de acordo com o
grifico boxplot da Figura 6.6, ndo apresenta grandes variagdes em seus valores de acuricia.
O ponto positivo desta encontra-se no tempo de teste/classificacdo. Conforme apresentado na
Tabela 6.9, ela classificou a base NSL-KDD completa em 68,133 segundos, apresentando uma
expressiva reducao de 72,17% em relacdo ao tempo da abordagem KNN-C e de 59,04% em rela-
¢d0 ao tempo da abordagem HIB(P25-N1)-C. Além disso, a comparagdo estatistica ndo apontou
diferencas significativas entre o KNN-C e o HIB(P25-N75)-C, nem entre o HIB(P25-N1)-C e
HIB(P25-N75)-C, fato que pode ser observado na Tabela 6.8.

Base NSL-KDD com 30 atributos

As abordagens RNA-30, KNN-30, HIB(P25-N1)-30 e HIB(P25-N75)-30 foram aplicadas
na base NSL-KDD com 30 atributos. Os resultados obtidos s@o apresentados na Tabela 6.10.
As médias de acurdcia das abordagens induzem a conclusio de que o desempenho das demais
abordagens s@o superiores a abordagem RNA-30, pois a RNA-30 alcangou uma acuricia mé-
dia de 97,45%, enquanto as demais abordagens alcancaram taxas médias superiores a 99,29%.
De fato, foi comprovado estatisticamente, através dos resultados apresentados na Tabela 6.8,
que existem diferencas significativas entre as abordagens RNA-30 e KNN-30 e entre as aborda-
gens RNA-30 e HIB(P25-N1)-30. No entanto, ndo foi possivel comprovar estatisticamente que
existem diferencas significativas entre as abordagens RNA-30 e HIB(P25-N75)-30.

A Figura 6.7 apresenta o grafico boxplot das taxas de acurdcia das abordagens RNA-30,
KNN-30, HIB(P25-N1)-30 e HIB(P25-N75)-30. Este grafico expde maior variancia entre os va-

lores de acuricia da abordagem RNA-30 do que em relacio aos valores das demais abordagens
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Tabela 6.10: Resultado dos experimentos realizados na base NSL-KDD com 30 atributos.

Fonte: O autor.

RNA-30 | KNN-30 | HIB(P25-N1)-30 | HIB(P25-N75)-30
Acuricia MD(%) 97,45 99,70 99,70 99,29
DP 0,430 0,007 0,005 0,131
Taxa de erro MD(%) 02,55 00,30 00,30 00,71
DP 0,430 0,007 0,005 0,131
Taxa de MD(%) 96,68 99,68 99,69 98,78
sensibilidade DP 0,245 0,011 0,011 0,307
Taxa de MD(%) 08,12 99,71 99,71 99,75
especificidade | DP 0,811 0,008 0,009 0,149
Tempo de treino MD(s) | 1933,043 0,138 1957,657 1996,810
p DP 273,302 0,013 417,567 315,688
Tempo de MD(s) 1,779 225,956 155,684 81,038
classificacao DP 0,271 13,455 12,724 16,733
aplicadas na base com 30 atributos.
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Figura 6.7: Grafico boxplot das abordagens aplicadas na base com 30 atributos. Fonte: O autor.

A abordagem HIB(P25-N1)-30 alcancou 99,70% de taxa de acurdcia média, se igualando
com 0s 99,70% do KNN-30 neste critério. Além disso, é possivel observar na Tabela 6.8 que

ndo existem diferencas significativas entre as taxas de acurdcia desses métodos. Portanto, além

de atingir uma taxa de acuricia equivalente ao KNN, o método Hibrido realizou a tarefa rea-

lizando menos processamento. De acordo com a Tabela 6.10, a abordagem KNN-30 realizou

a classificacdo dos exemplos da base NSL-KDD com 30 atributos em 225,956 segundos, en-

quanto a abordagem Hibrida HIB(P25-N1)-30 realizou a classificagdo dos exemplos do mesmo

conjunto de dados em 155,684 segundos. Deste modo, houve uma redugdo de 31,10% no tempo

de classificacdo entre os dois métodos citados.
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A abordagem HIB(P25-N75)-C aplicada na base NSL-KDD completa e na base com 30
atributos, HIB(P25-N75)-30, tiveram resultados similares, principalmente tendo em vista apli-
cagdes que primam por melhorar o tempo de processamento mantendo boas taxas de acuricia.
A abordagem HIB(P25-N75)-30 alcancou uma taxa de acurdcia média de 99,29%, conforme
consta na Tabela 6.10. Além disso, de acordo com a Tabela 6.8, o teste estatistico realizado ndo
indicou diferenca significativa entre a abordagem HIB(P25-N75)-30 e as abordagens KNN-30
e HIB(P25-N1)-30, as quais apresentaram as maiores taxas médias de acurdcia. A reducdo do
tempo de processamento em relagdo a essas abordagens também € um ponto satisfatério da
abordagem HIB(P25-N75)-30. Ela classificou os exemplos da base NSL-KDD com 30 atribu-
tos em 81,038 segundos, cerca de 64,14% mais rdpido que o KNN-30 (225,956 segundos) e
47,95% mais rapido que o HIB(P25-N1)-30 (155,684 segundos).

Base NSL-KDD com 20 atributos

Os resultados apresentados na Tabela 6.11 foram obtidos utilizando-se a sub-base NLS-
KDD com 20 atributos, considerando as abordagens RNA-20, KNN-20, HIB(P25-N1)-20 e
HIB(P25-N75)-20. A taxa de acuricia média obtida pela RNA-20 foi de 97,07%, inferior aos
valores médios obtidos pelas demais abordagens aplicadas na base NSL-KDD com 20 atribu-
tos. Tal fato caracterizou o mesmo padrdo comportamental observado em relagdo as mesmas
abordagens aplicadas nas bases de dados apresentadas anteriormente (NLS-KDD completa e
NLS-KDD com 20 atributos). As abordagens KNN-20 e HIB(P25-N1)-20 alcancaram 99,69%
de acuricia e a abordagem HIB(P25-N75)-20 obteve 99,30% de acurdcia média. A diferenca
entre as estratégias foi comprovada estatisticamente, visto que os resultados dessas compara-
¢oes sdo apresentados na Tabela 6.8. Houve diferenca significativa entre as taxas de acurécia
da RNA-20 em relagdo ao KNN-20 e da RNA-20 em relagdo ao HIB(P25-N1)-20. No entanto,
nao foi possivel concluir estatisticamente que existe diferenca significativa entre as abordagens
RNA-20 e HIB(P25-N75)-20 em termos da taxa de acuracia.

A Figura 6.8 apresenta o grafico boxplot das taxas de acurdcia das abordagens RNA-20,
KNN-20, HIB(P25-N1)-20 e HIB(P25-N75)-20 aplicadas na base NSL-KDD com 20 atributos.
Observa-se que a abordagem RNA-20 apresentou maior variancia nas taxas de acurdcia. Além
disso, € possivel notar que o0 KNN-20 e o HIB(P25-N1)-20 praticamente ndo tiveram variancia

entre suas taxas de acuracia.

A abordagem KNN-20 obteve uma média de taxa de detec¢cao de 99,69%, e de acordo com
os dados apresentado na Tabela 6.11, utilizou 209,211 segundos para realizar a classificagdo da
base de 20 atributos. O HIB(P25-N1)-20 alcan¢ou uma média de taxa de acurécia de 99,69%,
mesmo valor alcangado pelo KNN-20. De fato, o resultado do teste estatistico apresentado na
Tabela 6.8 demonstra que ndo foram encontradas diferencas estatisticamente significativas entre
essas abordagens. No entanto, o HIB(P25-N1)-20 realizou a classificagao dos exemplos da base

NSL-KDD com 20 atributos em 155,359 segundos, representando uma melhoria no tempo de
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Tabela 6.11: Resultado dos experimentos realizados na base NSL-KDD com 20 atributos.
Fonte: O autor.

RNA-20 | KNN-20 | HIB(P25-N1)-20 | HIB(P25-N75)-20
Acuricia MD(%) 97,07 99,69 99,69 99,30
DP 1,373 0,007 0,008 0,099
Taxa de erro MD(%) 02,93 00,31 00,31 00,70
DP 1,373 0,007 0,008 0,099
Taxa de MD(%) 95,65 99,68 99,69 98,82
sensibilidade DP 2,894 0,009 0,010 0,149
Taxa de MD(%) 98,31 99,70 99,69 99,71
especificidade | DP 1,046 0,009 0,009 0,136
Tempo de treino MD(s) | 1882,881 0,127 2034,033 1779,344
DP 279,641 0,014 298,731 599,368
Tempo de MD(s) 1,632 219,211 155,359 83,266
classificacao DP 0,235 16,731 11,952 11,072
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Figura 6.8: Grafico boxplot das abordagens aplicados na base com 20 atributos. Fonte: O autor.

classificacao de 25,74% em relagao ao KNN-20.

O HIB(P25-N75)-20 alcancou uma média de taxa de acuracia de 99,30%, por consequén-
cia, demonstrou capacidade de detecg@o bastante proxima das taxas do KNN-20 e do HIB(P25-
N1)-20. Estatisticamente, ndo houveram diferencas significativas entre a abordagem HIB(P25-
N75)-20 e as outras duas abordagens, conforme as informagcdes apresentadas na Tabela 6.8. E
importante ressaltar a melhoria obtida pela abordagem HIB(P25-N75)-20 em relacao ao KNN-
20 e ao HIB(P25-N1)-20 no ambito do tempo de processamento exigido. De acordo com a
Tabela 6.11, o HIB(P25-N75)-20 classificou os exemplos da base NSL-KDD com 20 atributos
em 83,266 segundos. A abordagem KNN-20 realizou a mesma tarefa em 209,211 segundos
e a abordagem HIB(P25-N1)-20 classificou os exemplos da base de 20 atributos em 155,359

segundos. A melhoria é de 60,20% e 46,40% no tempo de classificacdo, respectivamente. Por-



90

tanto, em uma aplicacdo que prioriza a economia de recursos a abordagem HIB(P25-N75)-20
pode ser uma alternativa bastante satisfatéria.

Base NSL-KDD com 12 atributos

Os resultados apresentados na Tabela 6.12 sdo referentes a aplicacdo das abordagens
RNA-12, KNN-12, HIB(P1-N1)-12 e HIB(P1-N75)-12 na base NSL-KDD com 12 atributos.
Assim como observado nos casos anteriores, a abordagem que utiliza apenas RNA, neste caso
especifico a RNA-12, obteve a pior taxa de acurdcia média, com apenas 89,29% de acerto na ta-
refa de classificacdo de intrusos. As abordagens KNN-12, HIB(P1-N1)-12 e HIB(P1-N75)-12,
obtiveram 97,07%, 97,54% e 96,38%, respectivamente.

De acordo com o resultado do teste estatistico de Dunn, apresentado na Tabela 6.8, s6
existem diferencas estatisticamente significativas entre as abordagens RNA-12 e HIB(P1-N1)-
12. Este fato confirma o bom desempenho do método hibrido, uma vez que a abordagem
HIB(P1-N1)-12 superou a RNA-12, algo que o0 KNN-12 ndo foi capaz devido a grande variincia
das taxas de acurdcia média da abordagem com RNA. Além disso, a abordagem HIB(P1-N1)-
12 superou o KNN-12 em termos de acurdcia média. Entretanto, de acordo com o resultado do

teste de Dunn (Tabela 6.8), essa diferenca nao foi estatisticamente significativa.

Tabela 6.12: Resultado dos experimentos realizados na base NSL-KDD com 12 atributos.
Fonte: O autor.

RNA-12 | KNN-12 | HIB(P1-N1)-12 | HIB(P1-N75)-12
Acuricia MD(%) 89,29 97,07 97,54 96,38
DP 3,907 0,096 0,619 0,537
Taxa de erro MD(%) 10,71 02,93 02,46 03,62
DP 3,907 0,096 0,619 0,537
Taxa de MD(%) 77,44 98,83 99,64 96,74
sensibilidade DP 8,384 0,080 0,165 0,823
Taxa de MD(%) 99,62 95,54 95,34 96,08
especificidade | DP 0,185 0,168 0,288 0,599
Tempo de treino MD(s) | 1241,846 | 0,295 1453,967 1346,531
DP 188,834 0,380 308,109 203,741
Tempo de MD(s) 1,609 199,710 136,137 67,994
classificacao DP 0,233 1,034 19,440 16,468

Ao analisar o tempo de classificacdo na Tabela 6.12, também pode-se observar uma me-
lhoria no tempo necessdrio para as abordagens classificarem os exemplos da base de 12 atri-
butos. A abordagem KNN-12 precisou de 199,710 segundos para realizar a classificagdo dos
exemplos da base NSL-KDD com 12 atributos, enquanto a hibrida HIB(P1-N1)-12 realizou a

classificagdo em 136,137 segundos, ocasionando uma melhoria de 31,83%.

A Figura 6.9 apresenta o grafico boxplot das taxas de acurdcia das abordagens RNA-12,
KNN-12, HIB(P1-N1)-12 e HIB(P1-N75)-12. Dentre elas, observa-se que a abordagem que



91

apresentou maior variancia nos valores da taxa de acurdcia referente as 10 execugdes foi a
RNA-12.
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Figura 6.9: Grafico boxplot das abordagens aplicadas na base com 12 atributos. Fonte: O autor.

A segunda abordagem hibrida aplicada na base NSL-KDD com 12 atributos foi a HIB(P1-
N75)-12. De acordo com a tabela de resultados, esta obteve uma acuracia média de 96,38%.
Portanto, superior a abordagem RNA-12 neste quesito, que conforme supracitado foi de 89,29%.
As abordagens KNN-12 e HIB(P1-N1)-12 obtiveram taxas de acurdcia média de 97,07% e
97,54%, respectivamente. No entanto, apOs a aplicagdo do pds teste estatistico, ndo foram en-
contradas diferencas significativas entre a abordagem hibrida HIB(PIN75)-12 em relagdo as

outras abordagens aplicadas para essa base.

Ao avaliar as abordagens em relag@o ao tempo de classificacdo, observa-se na Tabela 6.12
que a abordagem HIB(P1-N75)-12 levou 67,994 segundos para realizar a classificacdo, o que
caracteriza uma melhoria de 65,95% em relacao ao tempo do KNN-12 e de 50,05% em relacdo
ao tempo do HIB(P1-N1)-12.

Base NSL-KDD com 6 atributos

A Tabela 6.13 expde os resultados obtidos com a aplicacdo das abordagens RNA-6, KNN-
6, HIB(P25-N1)-6 e HIB(P1-N75)-6 na base NSL-KDD com 6 atributos. Observa-se que a
abordagem somente com Redes Neurais Artificiais (RNA-6) novamente apresentou uma taxa de
acuracia média inferior das demais abordagens, com valor igual a 89,42%. O KNN-6 apresentou
taxa acurdcia média de 96,94%, média inferior a da abordagem hibrida HIB(P25-N1)-6, que
alcancou uma acurdcia média de 97,11%. No entanto, de acordo com a avaliacdo estatistica
realizada e apresentada na Tabela 6.8, ndo foram encontradas diferencgas significativas entre as

abordagens.
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Tabela 6.13: Resultado dos experimentos realizados na base NSL-KDD com 6 atributos. Fonte:
O autor.

RNA-6 KNN-6 | HIB(P25-N1)-6 | HIB(P1-N75)-6
Acuricia MD(%) 89,42 96,94 97,11 95,56
DP 3,647 0,295 0,206 0,822
Taxa de erro MD(%) 10,58 03,06 02,89 04,44
DP 3,647 0,295 0,206 0,822
Taxa de MD(%) 79,24 98,97 99,37 96,11
sensibilidade DP 7914 0,584 0,358 1,467
Taxa de MD(%) 98,27 95,18 95,15 95,09
especificidade | DP 0,371 0,214 0,206 0,461
Tempo de treino MD(s) | 1216,531 | 0,102 1337,700 1229,730
DP 287,891 0,013 471,925 246,686
Tempo de MD(s) 1,537 207,905 156,564 83,384
classificacao DP 0,201 19,850 16,556 28,208

A abordagem composta pela RNA (RNA-6) continuou a apresentar a maior variancia entre
os valores de taxa de acurdcia, conforme pode ser observado na Figura 6.10. A figura apresenta
o grafico boxplot das taxas de acuricia obtidas por cada uma das abordagens aplicadas na base
NSL-KDD com 6 atributos.
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Figura 6.10: Grafico boxplot das abordagens aplicadas na base de 6 atributos. Fonte: O autor.

Considerando o desempenho em termos do tempo necessdrio para classificacao dos exem-
plos, o KNN-6 realizou a classificacdo em 207,915 segundos e o HIB(P25-N1)-6 em 156,564
segundos. Dessa maneira, a utilizacdo da abordagem hibrida HIB(P25-N1)-6 otimizou o tempo

necessario para classificacao dos exemplos em relagdo ao KNN-6 em 24,70%.

A segunda abordagem hibrida aplicada na base NSL-KDD com 6 atributos foi a HIB(P1-

N75)-6. Ela apresentou uma taxa de acuracia média de 95,56%. Ao compard-la com as demais
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abordagens aplicadas, observa-se que seu desempenho em termos de acurdcia média superou
apenas a RNA-6 (89,42%). Todavia, esta abordagem proporciona uma interessante melhoria
no processamento necessario para classificacdo. De acordo com a Tabela 6.13, a abordagem
HIB(P1-N75)-6 desempenhou a tarefa de classificagdo em 83,384 segundos. Desse modo, a uti-
lizagdo da abordagem hibrida HIB(P1-N75)-6 representa uma melhoria de 59,89% no tempo de
processamento em relacdo ao KNN-6 (207,915 segundos) e de 46,74% em relagao ao HIB(P25-
N1)-6 (156,564 segundos).

Os seis atributos que compdem a base em questdo podem ser facilmente obtidos no pro-
cesso de captura de pacotes em rede, atributos cuja captura € instantdnea ou com pouco proces-
samento, podendo assim ser realizado em tempo real. Em vista disso, mesmo sem ter alcangado
taxas de acurdcia média superiores as das abordagens aplicadas nas demais bases, as abor-
dagens RNA-6, KNN-6, HIB(P25-N1)-6 e HIB(P1-N75)-6 podem ter um destaque maior em

aplicacdes que exigem detec¢cdo em tempo real.

6.5.2 Resultados e analise das abordagens hibridas

Esta secdo apresenta especificamente os resultados e anélise da aplicag¢do de cada aborda-
gem hibrida nas diferentes bases de dados definidas neste trabalho (Secdo 5.5.4). Sendo assim,

a Tabela 6.14 dispde os resultados do pds-teste Dunn, especificamente para estes casos.

O gréfico apresentado na Figura 6.11 permite a visualizacdo das abordagens hibridas em
relac@o a sua acurdcia e de tempo de classificacdo. Observa-se que as abordagens HIB(P25-
N1)-C, HIB(P25-N1)-30 e HIB(P25-N1)-20 se agrupam em uma regido que indica uma alta
taxa de acurdcia média e alto tempo de processamento. Por outro lado, as abordagens HIB(P25-
N75)-C, HIB(P25-N75)-30 e HIB(P25-N75)-20 se concentram em uma regido que também
sinaliza altas taxas de acurdcia média, mas com reducdo aparente do tempo de processamento.
De modo contrério, as abordagens aplicadas nas bases NSL-KDD com 12 e com 6 atributos ndo

estdo contidas nas regides que sugerem bom desempenho.

As abordagens aplicadas na base NSL-KDD com 12 atributos (HIB(P1-N1)-12 e HIB(P1-
N75)-12) e na base NSL-KDD com 6 atributos (HIB(P25-N1)-6 E HIB(P25-N75)-6) obtiveram
taxas de acurdcia média inferiores as demais abordagens. De fato, observa-se na Tabela 6.14
que foram encontradas diferengas estatisticamente significativas entre essas abordagens e as
demais. Além disso, também nao houveram melhorias satisfatérias no tempo de classificagdo,

conforme pode ser observado na Tabela 6.15.

Esse fato € consequente da estrutura do método hibrido, no qual a primeira técnica apli-
cada no método (RNA — vide Secdo 5.2) ndo possui boa acuricia para as bases NSL-KDD com
12 e com 6 atributos. Desse modo, uma quantidade maior de exemplos sd@o submetidos para
o KNN, a qual compreende na técnica mais custosa computacionalmente aplicada no método

Hibrido. Portanto, quanto mais exemplos sdo submetidos para o KNN, maior serd o tempo de
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Tabela 6.14: Resultado reduzido do teste estatistico Dunn para comparag¢do das abordagens
entre as bases. Comparacdes que tiveram diferencas significativas sdo mostradas em negrito.
Fonte: O autor.

Comparacoes Acuracia dos métodos | p-value
HIB(P25-N1)-C - HIB(P25-N75)-C 99,70 - 99,29 8.329375e-02
HIB(P25-N1)-C - HIB(P25-N75)-30 99,70 - 99,29 6.507520e-02
HIB(P25-N1)-C - HIB(P25-N75)-20 99,70 - 99,30 6.386860e-02

HIB(P25-N1)-C - HIB(P1-N1)-12

99,70 - 97,54

1.234159e-03

HIB(P25-N1)-C - HIB(P1-N75)-12

99,70 - 96,38

2.433734¢-06

HIB(P25-N1)-C - HIB(P25-N1)-6

99,70 - 97,11

1.045881e-04

HIB(P25-N1)-C - HIB(P1-N75)-6

99,70 - 95,56

1.755021e-07

HIB(P25-N75)-C - HIB(P25-N1)-30

99,29 - 99,70

1.628114e-01

HIB(P25-N75)-C - HIB(P25-N75)-20

99,29 - 99,30

9.183473e-01

HIB(P25-N75)-C - HIB(P1-N75)-12

99,29 - 96,38

3.818017e-03

HIB(P25-N75)-C - HIB(P25-N1)-6

99,29 - 97,11

4.696308e-02

HIB(P25-N75)-C - HIB(P1-N75)-6

99,29 - 95,56

7.158863¢-04

HIB(P25-N1)-30 - HIB(P25-N1)-20

99,70 - 99,69

8.166086e-01

HIB(P25-N1)-30 - HIB(P25-N75)-20

99,70 - 99,30

1.293856e-01

HIB(P25-N1)-30 - HIB(P1-N1)-12

99,70 - 97,54

4.078249¢-03

HIB(P25-N1)-30 - HIB(P25-N1)-6

99,70 - 97,11

4.051314¢-04

HIB(P25-N75)-30 - HIB(P25-N1)-20

99,29 - 99,69

2.224726e-01

HIB(P25-N75)-30 - HIB(P25-N75)-20

99,29 - 99,30

9.876386¢-01

HIB(P25-N75)-30 - HIB(P1-N75)-12

99,29 - 96,38

5.614805e-03

HIB(P25-N75)-30 - HIB(P1-N75)-6

99,29 - 95,56

1.064890¢-03

HIB(P25-N75)-20 - HIB(P1-N75)-12

99,30 - 96,38

5.832999¢-03

HIB(P25-N75)-20 - HIB(P1-N75)-6

99,30 - 95,56

1.110897¢-03

classificagdo.

ApOs andlise dos resultados estatisticos, pode-se comprovar que em termos de acuricia
média as abordagens hibridas aplicadas nas bases NSL-KDD completa, NSL-KDD com 30 e
NSL-KDD com 20 atributos, sdo de fato superiores as abordagens hibridas aplicadas nas bases
NSL-KDD com 12 e com 6 atributos.

Analisando apenas as abordagens hibridas aplicadas nas bases NSL-KDD completa, com
30 e com 20 atributos (as quais foram consideradas eficientes), observa-se que estas alcancaram
taxas de acurdcia média similares. O resultado estatistico apresentado na Tabela 6.14, ratifica
que ndo existem diferencas significativas entre os resultados destas abordagens no critério acu-

racia.

Devido ao fato nao haver diferencgas estatisticamente significativas entre as abordagens
hibridas aplicadas nas bases NSL-KDD completa, NSL-KDD com 20 e com 30 atributos,
considerou-se o desempenho em termos de tempo de classificagdo, para identificar a melhor

abordagem.
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Figura 6.11: Gréfico dos resultados da aplicacdo dos métodos hibridos nas 5 bases. Fonte: O
autor.

Conforme pode ser observado na Tabela 6.15, as abordagens HIB(P25-N75)-C, HIB(P25-
N75)-30 e HIB(P25-N75)-20 submeteram aproximadamente 38961, 47555,2 e 48135,8 exem-
plos para o algoritmo KNN, respectivamente. Sendo estes os menores nimeros dentre as abor-
dagens levadas em considera¢do nesta comparacdo. Tendo em vista que o KNN € a técnica
mais custosa utilizada no método Hibrido, quanto maior a quantidade de exemplos submeti-
dos ao KNN, maior serd o tempo de classificacdo. Por conseguinte, as abordagens HIB(P25-
N75)-C, HIB(P25-N75)-30 e HIB(P25-N75)-20 apresentaram também os menores tempos de

processamento.

Tabela 6.15: Resultados obtidos pelas abordagens hibridas nas 5 bases. Fonte: O autor.

Abordagens Acuracia (%) | Tempo de classificacao (s) | Exemplos -> KNN
HIB(P25-N1)-C 99,70 166,326 83794,7
HIB(P25-N75)-C 99,29 68,133 38961,5
HIB(P25-N1)-30 99,70 155,684 842439
HIB(P25-N75)-30 99,29 81,038 47555,2
HIB(P25-N1)-20 99,69 155,359 84005,9
HIB(P25-N75)-20 99,30 83,266 48135,8
HIB(P1-N1)-12 97,54 136,137 81362,2
HIB(P1-N75)-12 96,38 67,994 35713,9
HIB(P25-N1)-6 97,11 156,564 94576,2
HIB(P1-N75)-6 95,56 83,384 50898,8
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Neste sentido foi também realizada uma avaliacio estatistica em relagdo ao tempo de
classificacdo nas abordagens hibridas. Para isso, primeiramente foi realizada a avaliagdo da
normalidade dos dados através do método Shapiro-Wilk (Shapiro & Wilk, 1965). O teste de
normalidade apresentou p-value de 4.011e — 06, indicando que os resultados de tempo nao
seguem uma distribuicao normal. Decorrente ao fato, para a comparacdo das médias entre as
abordagens, foi utilizado o método ndo paramétrico para dados ndo pareados Kruskal-Wallis
(Kruskal & Wallis, 1952). O resultado obtido foi um p — value de 2.82¢ — 09 indicando dife-
rengas estatisticamente significativas entre as abordagens hibridas.

Com o objetivo de encontrar quais abordagens se diferem estatisticamente, foi realizado
o pos-teste Dunn (Everitt et al., 2001) com nivel de significancia de 95%. Os resultados desta
andlise sdo apresentados na Tabela 6.16.

Tabela 6.16: Resultado do teste estatistico Dunn para comparagdo das abordagens hibridas
em termos de tempo de classificacdo. Comparagdes que tiveram diferencgas significativas sao
mostradas em negrito. Fonte: O autor.

Comparacoes

Tempos de classificacoes

p-value

HIB(P25-N1)-C - HIB(P25-N75)-C

166,326 - 68,133

7.371971e-07

HIB(P25-N1)-C - HIB(P25-N1)-30

166,326 - 155,684

4.270557e-01

HIB(P25-N1)-C - HIB(P25-N75)-30

166,326 - 81,038

7.985824¢e-05

HIB(P25-N1)-C - HIB(P25-N1)-20

166,326 - 155,359

2.495415e-01

HIB(P25-N1)-C - HIB(P25-N75)-20

166,326 - 83,266

2.050591e-04

HIB(P25-N75)-C - HIB(P25-N1)-30

68,133 - 155,684

3.871146e-05

HIB(P25-N75)-C - HIB(P25-N75)-30

68,133 - 81,038

3.181036e-01

HIB(P25-N75)-C - HIB(P25-N1)-20

68,133 - 155,359

1.403681e-04

HIB(P25-N75)-C - HIB(P25-N75)-20

68,133 - 83,266

2.113596¢-01

HIB(P25-N1)-30 -HIB(P25-N75)-30

155,684 - 81,038

1.573693e-03

HIB(P25-N1)-30 - HIB(P25-N1)-20

155,684 - 155,359

7.107067e-01

HIB(P25-N1)-30 - HIB(P25-N75)-20

155,684 - 83,266

4.351741e-03

HIB(P25-N75)-30 - HIB(P25-N1)-20

81,038 - 155,359

5.347430e-03

HIB(P25-N75)-30 - HIB(P25-N75)-20

81,038 - 83,266

7.392129e-01

HIB(P25-N1)-20 - HIB(P25-N75)-20

155,359 - 83,266

1.340087e-02

De acordo com o pds-teste estatistico de Dunn (Tabela 6.16), ndo foram encontradas dife-
rengas estatisticamente significativas entre as abordagens HIB(P25-N75)-C, HIB(P25-N75)-30
e HIB(P25-N75)-20. Por outro lado, tais métodos apresentaram diferenga estatistica em rela-
¢do as demais abordagens hibridas. Deste modo, dentre as configuracdes hibridas avaliadas
quantitativa e estatisticamente, os melhores desempenhos em termos de acuricia e tempo de
classificacdo foram obtidas pelas abordagens hibridas HIB(P25-N75)-C, HIB(P25-N75)-30 e
HIB(P25-N75)-20.
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6.6 Consideracoes sobre o Método Hibrido em Relacao a Tra-

balhos Similares

Mediante os dados apresentados nas se¢des anteriores, comprova-se que o método Hi-
brido proposto neste trabalho supera estatisticamente o desempenho da RNA em termos de
acuracia em todos as cinco bases de dados. Também que destacar que as taxas de acuracia do
método Hibrido foram estatisticamente equivalentes ao desempenho do algoritmo KNN. Por
fim, e ndo menos importante, 0 método Hibrido reduziu o tempo de processamento em relagdo
ao algoritmo KNN.

Apos tais contribui¢des alcangadas pelo método proposto neste trabalho, retoma-se a ané-
lise da literatura (Secdo 4.2) no intuito de promover breves comparacdes em relacao a trabalhos

que utilizaram técnicas distintas e a mesma base de dados.

No que concerne a acuricia, para facilitar os comparativos, retoma-se alguns indicadores,
tais como as melhores taxas de acurécia, evidenciando-se as configuragdes utilizadas do método
hibrido: 99,70% para base NSL-KDD completa, 99,70% para a base com 30 atributos, 99,69%
para a base com 20 atributos, 97,54% para a base com 12 atributos e 97,11% para a base com 6
atributos.

Wang et al. (2010) desenvolveram o método FC-ANN, utilizando RNA e clusteriza¢ao
fuzzy para detectar intrusdes. Os experimentos foram realizados sobre a base KDD CUP 99, da
qual derivou-se a base NSL-KDD utilizada no presente trabalho. A abordagem FC-ANN obteve
uma taxa de acuracia de 96,71%, superando os métodos que usou para comparacdo: RNA que
obteve 96,65% de acuricia e Naive Bayes (Russell & Norvig, 2010) que obteve 96,11% de
acurdcia. Tais nimeros indicam que todas as configuragdes do método Hibrido proposto neste
trabalho superaram o método FC-ANN, assim como os citados classificadores RNA e Naive

Bayes, no que se refere a acuricia.

Tsai & Lin (2010) propuseram uma abordagem hibrida (TANN) para detec¢ao de intru-
sdo utilizando clusterizacdo e o algoritmo KNN. Para a experimentagdo também foi utilizada a
base KDD CUP 99. Os resultados demonstraram que a taxa de acurdcia da abordagem TANN
foi de 99,01% e superou os métodos KNN e Support Vector Machine (SVM) (Mitchell, 1997)
que obtiveram 93,87% e 94,98% de acurécia, respectivamente. O método Hibrido apresentado
neste trabalho supera, no quesito acuricia, a abordagem TANN, quando consideradas as confi-
guracOes com base completa, 30 atributos e 20 atributos. Cabe ressaltar que o método TANN
foi realizado com a base completa, podendo-se confirmar que o método proposto neste trabalho
obteve melhores indices de acurdcia. Tendo-se em evidéncia os trabalhos utilizados pelos au-
tores Tsai & Lin (2010) em sua comparacao, KNN e SVM, todas as configuragdes hibridas do

presente trabalho superaram tais métodos no parametro acuricia.

Ja os autores Singh et al. (2015) conceberam um método de detec¢do de intrusiao baseado
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na rede neural Online Sequential Extreme Learning Machine (OS-ELM) (Liang et al., 2006).
Os experimentos foram realizados com a base NSL-KDD, a mesma base utilizada no presente
trabalho, e obteve-se uma acuricia de 98,66%, superior as abordagens que utilizaram para com-
paracdo (RNA com acurécia de 94,89% e Naive Bayes com acuracia de 87,29%). O método
Hibrido definido neste trabalho supera, no quesito acuricia, o modelo de rede neural proposto
pelos autores autores Singh et al. (2015), quando consideradas as configuragdes com base com-
pleta, 30 atributos e 20 atributos. A exemplo do caso anterior, cabe ressaltar a rede neural Online
Sequential Extreme Learning Machine utilizou todos os atributos da base NSL-KDD. Tendo-se
em evidéncia os trabalhos utilizados pelos autores Tsai & Lin (2010) em sua comparagdao, RNA
e Naive Bayes, todas as configuragdes hibridas do presente trabalhos superaram tais métodos

no parametro acuricia.

Retomando a linha de pesquisa desenvolvida em parceria entre os laboratérios LaPSeC da
UNIOESTE e DMC-NS da UFSC, um importante trabalho foi a defini¢do de uma abordagem
de deteccdo de intrusdo, utilizando monitoramento do fluxo de dados da rede, anélise seman-
tica e uma RNA multilayer perceptron (Lima, 2005). A acuricia alcancada por tal método foi
94,36%, sendo superada por todas as configuracdes do método Hibrido apresentado neste tra-
balho. Assim demonstra-se adicionalmente que o presente trabalho constitui um importante

avanco dentro desta linha de pesquisa.

Neste mesmo sentido, o sistema de detec¢do de intrusdo baseado em sistemas imunol6-
gicos artificiais e agentes moveis (Machado, 2005b) apresentou uma importante necessidade
de melhoria, a utilizacdo de métodos de deteccdo com maior acurdcia na caixa de andlise.
Neste sentido, 0 método Hibrido proposto neste trabalho pode suprir esta deficiéncia , e assim,
apresenta-se mais uma importante contribuicdo do presente trabalho para a linha de pesquisa na

qual esta inserida.

6.7 Consideracoes Finais

Neste capitulo foram apresentados e discutidos os experimentos e resultados obtidos.

No préximo capitulo apresenta-se as conclusdes deste trabalho e serdo apresentas suges-

toes para a realizacdo de trabalhos futuros nesta linha de pesquisa.



Capitulo 7
Conclusao

Com a grande expansdo da Internet e o crescimento das informagdes que sdo manipula-
das em sistemas computacionais interligados pela rede, surgiram dificuldades para se manter
a seguranca dos sistemas. Os Intrusion Detection System (IDS) sdo mecanismos que tem por

objetivo evitar que ocorram intrusdes em redes de computadores.

As abordagens de deteccao utilizando métodos hibridos de Inteligéncia Artificial, criadas
pela combinacdo ou integracdo de multiplas técnicas de classificacdo, vem alcangando resulta-
dos mais satisfatérios que a utiliza¢ao das técnicas de maneira individual (Kumar et al., 2010).
Este trabalho enquadra-se na linha de pesquisa Métodos de Inteligéncia Artificial aplicados na
Seguranca de Redes e resultou em um método Hibrido de deteccao de intrusdo combinando as
técnicas de Redes Neurais Artificiais (RNA) e k-Nearest Neighbors (KNN).

O método Hibrido, assim como o delineamento experimental, foram desenvolvidos de
acordo com as fases do processo de Knowledge Discovery in Databases (KDD) (Fayyad, 1996).
A primeira etapa consistiu inicialmente na sele¢do da base de dados publica NSL-KDD (Tavallaee
et al., 2009), a qual € fortemente conceituada e aplicada na drea de detec¢do de intrusdo. A partir
da escolha da base, foram aplicadas técnicas de pré-processamento, especificamente a selecdo
de atributos, com a finalidade de identificar a contribuicdo de cada atributo da base para o
processo de classificacdo. Como resultado deste processo, criaram-se quatro novas sub-bases
derivadas, sendo trés compostas de 30, 20 e 12 atributos respectivamente, tomando como fator
de escolha a taxa de ganho de informacao individual de cada atributo. Os atributos da quarta
sub-base foram selecionados por serem facilmente obtidos no processo de captura de pacotes

em rede, com a intenc¢d@o de criar um modelo que fosse mais facilmente utilizado em tempo real.

Dentre as configuragdes utilizadas do método hibrido, as melhores taxas de acuricia fo-
ram: 99,70% para base NSL-KDD completa, 99,70% para a base com 30 atributos, 99,69%
para a base com 20 atributos, 97,54% para a base com 12 atributos e 97,11% para a base com
6 atributos. Tais taxas de acurécia foram estatisticamente superiores em relacdo a RNA e foram

equivalentes ao KNN.

No que concerne ao tempo, dentre as configuragdes do método hibrido os melhores re-
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sultados foram: 68,13 segundos para a base completa, 81,03 segundos para a base com 30
atributos, 83,27 segundos para a base 20 atributos, 67,99 segundos para a base com 12 atributos
e 83,38 segundos para a base com 6 atributos. Isso demonstra que o método hibrido apresentou

uma melhoria significativa no tempo de classificacdo quando comparado com o método KNN.

ApOs a andlise dos resultados, conclui-se que o método Hibrido proposto neste trabalho
supera estatisticamente o desempenho da RNA em termos de acurdcia em todos as cinco bases
de dados. Além disso, as taxas de acurdcia do método hibrido foram equivalentes ao desem-
penho do algoritmo KNN, o que foi ratificado nos testes estatisticos realizados. Também cabe
destacar que o método Hibrido reduziu o tempo de processamento em relacdo ao algoritmo
KNN.

Com relagdo aos métodos similares abordados na Secao 4.2 (Estado da Arte), ficou de-
monstrado que o método Hibrido definido neste trabalho superou todos no quesito acuricia,
considerando-se os métodos passiveis de comparagdo (Secdo 6.6). Este trabalho também apre-
senta importante contribuicao para a evolugao da linha de pesquisa em seguranca computacional
desenvolvida em parceria entre os laboratérios LaPSeC da UNIOESTE e DMC-NS da UFSC.

Por fim, tais resultados confirmam a hipétese elaborada neste trabalho, de que que a uti-
lizagdo de um método hibrido, composto por uma RNA e pelo algoritmo KNN, alcancgaria

desempenho superior em relagdo as abordagens individuais destas técnicas.

Cabe ressaltar ainda, que dentre as configuragdes hibridas avaliadas quantitativa e esta-
tisticamente, os melhores desempenhos em termos de acurdcia e tempo de classificagdo foram
obtidos pelas abordagens hibridas HIB(P25-N75)-C, HIB(P25-N75)-30 e HIB(P25-N75)-20.

A partir dos resultados e contribuicdes alcangadas, novos trabalhos podem ser vislumbra-
dos, dentre os quais citam-se:

e Comparar o método Hibrido proposto neste trabalho com outros técnicas tradicionais de
Inteligéncia Artificial e com técnicas hibridas levantadas na bibliografia;

e Realizar experimentos em ambiente e tempo real, para verificar o desempenho do método

Hibrido em relacdo as abordagens individuais de RNA e KNN;

e Avaliar a reducdo de dimensionalidade, através da selecao de atributos realizada neste
trabalho para deteccao de intrus@o em solucdes de Internet of Things (I0T), dado que tais

solugdes exigem métodos de detec¢do que se adaptem as suas limitagdes de recursos;

e Propor novas abordagens hibridas, especificamente utilizando métodos Fuzzy, técnicas

evolutivas e algoritmos neuro-evolutivos.
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Apéndice A

Resultados dos Experimentos

Tabela A.1: Matrizes de confusdo obtidas pela execucdo dos experimentos nas bases NSL-KDD

completa.
Configuracao Predicao

Intrusivo Nao Intrusivo

RNA-C Intrusivo 54977,2 (VP) 3649,9 (FN)
Nao Intrusivo 977,6 (FP) 66365,3 (VN)
Nao Intrusivo | Nao Intrusivo

KNN-C Intrusivo 58440,3 (VP) 186,7 (FN)
Nao Intrusivo 191,1 (FP) 67151,9 (VN)
Nao Intrusivo | Nao Intrusivo

HIB(P25-N1)-C | Intrusivo 58445,9 (VP) 181,3 (FN)
Nao Intrusivo 195.6 (FP) 67147,2 (VN)

HIB(P25-N75)-C

Nao Intrusivo

Nao Intrusivo

Intrusivo

57928.,3 (VP)

697 (FN)

Nao Intrusivo

202,1 (FP)

67142,6 (VN)

Tabela A.2: Matrizes de confusdo obtidas pela execu¢do dos experimentos na base NSL-KDD

com 30 atributos.

Configuracao Predicao

Nao Intrusivo | Nao Intrusivo

RNA-30 Intrusivo 56677,4 (VP) 1949,6 (FN)
Nao Intrusivo | 1258,9 (FP) 66084,1 (VN)
Nao Intrusivo | Nao Intrusivo

KNN-30 Intrusivo 58439,7 (VP) 187,3 (FN)

Nao Intrusivo 193 (FP) 67150 (VN)
Nao Intrusivo | Nao Intrusivo

HIB(P25-N1)-30 | Intrusivo 584429 (VP) 184,1 (FN)

Nao Intrusivo 199 (FP) 67144 (VN)
Nao Intrusivo | Nao Intrusivo

HIB(P25-N75)-30 | Intrusivo 57910,6 (VP) 716,4 (FN)
Nao Intrusivo 170,8 (FP) 67172,2 (VN)
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Tabela A.3: Matrizes de confusdo obtidas pela execu¢do dos experimentos na base NSL-KDD
com 20 atributos.

Tabela A.4: Matrizes de confusdo obtidas pela execugdo dos experimentos nas bases NSL-KDD

Configuracao Predicao
Nao Intrusivo | Nao Intrusivo
RNA-20 Intrusivo 56077,9 (VP) 2549,2 (FN)
Nao Intrusivo | 1139,6 (FP) 66203,3 (VN)
Nao Intrusivo | Nao Intrusivo
KNN-20 Intrusivo 58437,1 (VP) 189,9 (FN)

Nao Intrusivo

200,5 (FP)

67142,5 (VN)

Nao Intrusivo

Nao Intrusivo

HIB(P25-N1)-20 | Intrusivo 58442,9 (VP) 184,1 (FN)
Nao Intrusivo 206,8 (FP) 67136,2 (VN)
Nao Intrusivo | Nao Intrusivo
HIB(P25-N75)-20 | Intrusivo 57937 (VP) 690 (FN)
Nao Intrusivo 197,5 (FP) 67145,5 (VN)

com 12 atributos.

Configuracao Predicao
Nao Intrusivo | Nao Intrusivo
RNA-12 Intrusivo 45399,8 (VP) 13228 (FN)
Nao Intrusivo 259,7 (FP) 67082,5 (VN)
Nao Intrusivo | Nao Intrusivo
KNN-12 Intrusivo 57941,2 (VP) 685,8 (FN)
Nao Intrusivo 3007 (FP) 64336 (VN)
Nao Intrusivo | Nao Intrusivo
HIB(P1-N1)-12 | Intrusivo 58415,9 (VP) 211,1 (FN)
Nao Intrusivo 3141 (FP) 64202 (VN)
Nao Intrusivo | Nao Intrusivo
HIB(P1-N75)-12 | Intrusivo 56715,4 (VP) 1912,8 (FN)

Nao Intrusivo

26425 (FP)

64699,3 (VN)
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Tabela A.5: Matrizes de confusdo obtidas pela execucdo dos experimentos na base NSL-KDD

6 atributos.

Configuracao Predicao
Intrusivo Nao Intrusivo
RNA-6 Intrusivo 46457,3 (VP) 12170 (FN)
Nao Intrusivo | 1162,4 (FP) 66180,3 (VN)
Nao Intrusivo | Nao Intrusivo
KNN-6 Intrusivo 58020,9 (VP) 606,1 (FN)
Nao Intrusivo | 3249,9 (FP) 64093,1 (VN)
Nao Intrusivo | Nao Intrusivo
HIB(P25-N1)-6 | Intrusivo 58255,2 (VP) 371,8 (FN)
Nao Intrusivo | 3267,8 (FP) 64075,2 (VN)

HIB(P1-N75)-6

Nao Intrusivo

Nao Intrusivo

Intrusivo

56343,1 (VP)

2283,8 (FN)

Nao Intrusivo

3309,5 (FP)

64033,6 (VN)
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Apéndice B
Resultados do Teste Estatistico

Tabela B.1: Resultado do teste estatistico Dunn para comparacao entre grupos. Comparacoes
que tiveram diferencas significativas sao mostradas em negrito.

Comparacoes

Acuracia das Configuracoes

p-value

RNA-C - KNN-C

96,33 - 99,70

1.537779e-04

RNA-C - HIB(P25-N1)-C

96,33 - 99,70

1.968701e-04

RNA-C - HIB(P25-N75)-C

96,33 - 99,29

6.539991e-02

RNA-C - RNA-30

96,33 - 97,45

7.822897e-01

RNA-C - KNN-30

96,33 - 99,70

3.064512¢-04

RNA-C - HIB(P25-N1)-30

96,33 - 99,70

7.187291e-04

RNA-C - HIB(P25-N75)-30

96,33 - 99,29

8.367584e-02

RNA-C - RNA-20

96,33 - 97,07

8.584615e-01

RNA-C - KNN-20

96,33 - 99,69

2.352914e-03

RNA-C - HIB(P25-N1)-20

96,33 - 99,69

1.961901e-03

RNA-C - HIB(P25-N75)-20 96,33 - 99,30 8.521012e-02
RNA-C - RNA-12 96,33 - 89,29 4.330952e-02
RNA-C - KNN-12 96,33 - 97,07 7.890994e-01

RNA-C - HIB(P1-N1)-12 96,33 - 97,54 6.792517e-01

RNA-C - HIB(P1-N75)-12 96,33 - 96,38 3.635884e-01
RNA-C - RNA-6 96,33 - 89,42 3.541810e-02
RNA-C - KNN-6 96,33 - 96,94 6.231746e-01

RNA-C - HIB(P25-N1)-6 96,33 - 97,11 9.108678e-01
RNA-C - HIB(P1-N75)-6 96,33 - 95,56 1.621941e-01
KNN-C - HIB(P25-N1)-C 99,70 - 99,70 9.513481e-01

KNN-C - HIB(P25-N75)-C 99,70 - 99,29 7.392223e-02
KNN-C - RNA-30 99,70 - 97,45 6.186246¢-04
KNN-C - KNN-30 99,70 - 99,70 8.934611e-01

KNN-C - HIB(P25-N1)-30 99,70 - 99,70 7.482532e-01

KNN-C - HIB(P25-N75)-30 99,70 - 99,29 5.808891e-02
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KNN-C - RNA-20

99,70 - 97,07

3.850516e-04

KNN-C - KNN-20 99,70 - 99,69 5.269189¢-01
KNN-C - HIB(P25-N1)-20 99,70 - 99,69 5.596859%¢e-01
KNN-C - HIB(P25-N75)-20 99,70 - 99,30 5.643573e-02

KNN-C - RNA-12

99,70 - 89,29

6.432771e-09

KNN-C - KNN-12

99,70 - 97,07

4.474050e-05

KNN-C - HIB(P1-N1)-12

99,70 - 97,54

1.013266¢-03

KNN-C - HIB(P1-N75)-12

99,70 - 96,38

1.733171e-06

KNN-C - RNA-6

99,70 - 89,42

1.080499¢-08

KNN-C - KNN-6

99,70 - 96,94

1.329663e-05

KNN-C - HIB(P25-N1)-6

99,70 - 97,11

8.136863e-05

KNN-C - HIB(P1-N75)-6

99,70 - 95,56

1.477774e-07

HIB(P25-N1)-C - HIB(P25-N75)-C 99,70 - 99,29 8.329375e-02
HIB(P25-N1)-C - RNA-30 99,70 - 97,45 7.399082¢-04
HIB(P25-N1)-C - KNN-30 99,70 - 99,70 9.238750e-01

HIB(P25-N1)-C - HIB(P25-N1)-30 99,70 - 99,70 7.861258e-01

HIB(P25-N1)-C - HIB(P25-N75)-30 99,70 - 99,29 6.507520e-02
HIB(P25-N1)-C - RNA-20 99,70 - 97,07 4.993283e-04
HIB(P25-N1)-C - KNN-20 99,70 - 99,69 5.668134e-01

HIB(P25-N1)-C - HIB(P25-N1)-20 99,70 - 99,69 5.928215e-01

HIB(P25-N1)-C - HIB(P25-N75)-20 99,70 - 99,30 6.386860e-02

HIB(P25-N1)-C - RNA-12

99,70 - 89,29

7.828094¢-09

HIB(P25-N1)-C - KNN-12

99,70 - 97,07

5.664754e-05

HIB(P25-N1)-C - HIB(P1-N1)-12

99,70 - 97,54

1.234159¢-03

HIB(P25-N1)-C - HIB(P1-N75)-12

99,70 - 96,38

2.433734¢-06

HIB(P25-N1)-C - RNA-6

99,70 - 89,42

8.821000e-09

HIB(P25-N1)-C - KNN-6

99,70 - 96,94

1.834956e-05

HIB(P25-N1)-C - HIB(P25-N1)-6

99,70 - 97,11

1.045881e-04

HIB(P25-N1)-C - HIB(P1-N75)-6

99,70 - 95,56

1.755021e-07

HIB(P25-N75)-C - RNA-30 99,29 - 97,45 1.347803e-01
HIB(P25-N75)-C - KNN-30 99,29 - 99,70 1.059158e-01
HIB(P25-N75)-C - HIB(P25-N1)-30 99,29 - 99,70 1.628114e-01
HIB(P25-N75)-C - HIB(P25-N75)-30 99,29 - 99,29 9.209956e-01
HIB(P25-N75)-C - RNA-20 99,29 - 97,07 1.054523e-01
HIB(P25-N75)-C - KNN-20 99,29 - 99,69 2.918853e-01
HIB(P25-N75)-C - HIB(P25-N1)-20 99,29 - 99,69 2.694350e-01
HIB(P25-N75)-C - HIB(P25-N75)-20 99,29 - 99,30 9.183473e-01

HIB(P25-N75)-C - RNA-12

99,29 - 89,29

6.173742e-05




115

HIB(P25-N75)-C - KNN-12

99,29 - 97,07

2.891834e-02

HIB(P25-N75)-C - HIB(P1-N1)-12

99,29 - 97,54

1.752725e-01

HIB(P25-N75)-C - HIB(P1-N75)-12

99,29 - 96,38

3.818017e-03

HIB(P25-N75)-C - RNA-6

99,29 - 89,42

4.720394¢e-05

HIB(P25-N75)-C - KNN-6

99,29 - 96,94

1.388762¢-02

HIB(P25-N75)-C - HIB(P25-N1)-6

99,29 - 97,11

4.696308¢-02

HIB(P25-N75)-C - HIB(P1-N75)-6

99,29 - 95,56

7.158863¢-04

RNA-30 - KNN-30

97,45 - 99,70

1.100504¢-03

RNA-30 - HIB(P25-N1)-30

97,45 - 99,70

2.400526e-03

RNA-30 - HIB(P25-N75)-30

97,45 - 99,29

1.679812e-01

RNA-30 - RNA-20

97,45 - 97,07

9.244190e-01

RNA-30 - KNN-20

97,45 - 99,69

7.758876e-03

RNA-30 - HIB(P25-N1)-20

97,45 - 99,69

6.585279¢-03

RNA-30 - HIB(P25-N75)-20 97,45 - 99,30 1.719317e-01
RNA-30 - RNA-12 97,45 - 89,29 1.616613e-02
RNA-30 - KNN-12 97,45 - 97,07 5.617987e-01

RNA-30 - HIB(P1-N1)-12 97,45 - 97,54 9.122309e-01
RNA-30 - HIB(P1-N75)-12 97,45 - 96,38 2.062215e-01
RNA-30 - RNA-6 97,45 - 89,42 1.270952¢-02
RNA-30 - KNN-6 97,45 - 96,94 3.992453e-01
RNA-30 - HIB(P25-N1)-6 97,45 -97,1 6.772188e-01
RNA-30 - HIB(P1-N75)-6 97,45 - 95,56 8.107170e-02

KNN-30 - HIB(P25-N1)-30 99,70 - 99,70 8.616343e-01

KNN-30 - HIB(P25-N75)-30 99,70 - 99,29 1.315064e-01
KNN-30 - RNA-20 99,70 - 97,07 1.575894¢-03
KNN-30 - KNN-20 99,70 - 99,69 6.318777e-01

KNN-30 - HIB(P25-N1)-20 99,70 - 99,69 6.705464e-01

KNN-30 - HIB(P25-N75)-20 99,70 - 99,30 8.068422¢-02

KNN-30 - RNA-12

99,70 - 89,29

1.136519¢-08

KNN-30 - KNN-12

99,70 - 97,07

8.151618e-05

KNN-30 - HIB(P1-N1)-12

99,70 - 97,54

1.842492¢-03

KNN-30 - HIB(P1-N75)-12

99,70 - 96,38

4.354593¢-06

KNN-30 - RNA-6

99,70 - 89,42

7.763117¢-09

KNN-30 - KNN-6

99,70 - 96,94

3.158047e-05

KNN-30 - HIB(P25-N1)-6

99,70 - 97,11

1.688610¢-04

KNN-30 - HIB(P1-N75)-6

99,70 - 95,56

3.054660e-07

HIB(P25-N1)-30 - HIB(P25-N75)-30

99,70 - 99,29

1.315064e-01

HIB(P25-N1)-30 - RNA-20

99,70 - 97,07

1.575894e-03




116

HIB(P25-N1)-30 - KNN-20 99,70 - 99,69 7.856999¢-01
HIB(P25-N1)-30 - HIB(P25-N1)-20 99,70 - 99,69 8.166086¢-01
HIB(P25-N1)-30 - HIB(P25-N75)-20 99,70 - 99,30 1.293856e-01

HIB(P25-N1)-30 - RNA-12

99,70 - 89,29

3.969225¢-08

HIB(P25-N1)-30 - KNN-12

99,70 - 97,07

1.998839¢-04

HIB(P25-N1)-30 - HIB(P1-N1)-12

99,70 - 97,54

4.078249¢-03

HIB(P25-N1)-30 - HIB(P1-N75)-12

99,70 - 96,38

1.311698e-05

HIB(P25-N1)-30 - RNA-6

99,70 - 89,42

2.636345¢-08

HIB(P25-N1)-30 - KNN-6

99,70 - 96,94

7.507693e-05

HIB(P25-N1)-30 - HIB(P25-N1)-6

99,70 - 97,11

4.051314¢-04

HIB(P25-N1)-30 - HIB(P1-N75)-6

99,70 - 95,56

1.131354e-06

HIB(P25-N75)-30 - RNA-20 99,29 - 97,07 1.353534e-01
HIB(P25-N75)-30 - KNN-20 99,29 - 99,69 2.404938e-01
HIB(P25-N75)-30 - HIB(P25-N1)-20 99,29 - 99,69 2.224726e-01
HIB(P25-N75)-30 - HIB(P25-N75)-20 99,29 - 99,30 9.876386e-01

HIB(P25-N75)-30 - RNA-12

99,29 - 89,29

9.348309¢-05

HIB(P25-N75)-30 - KNN-12

99,29 - 97,07

4.034449¢-02

HIB(P25-N75)-30 - HIB(P1-N1)-12

99,29 - 97,54

2.185282e-01

HIB(P25-N75)-30 - HIB(P1-N75)-12

99,29 - 96,38

5.614805e-03

HIB(P25-N75)-30 - RNA-6

99,29 - 89,42

7.276621e-05

HIB(P25-N75)-30 - KNN-6

99,29 - 96,94

1.974879¢-02

HIB(P25-N75)-30 - HIB(P25-N1)-6

99,29 - 95,56

6.212155e-02

HIB(P25-N75)-30 - HIB(P1-N75)-6

99,29 - 95,56

1.064890¢-03

RNA-20 - KNN-20

97,07 - 99,69

5.299997¢-03

RNA-20 - HIB(P25-N1)-20

97,07 - 99,69

4.471831e-03

RNA-20 - HIB(P25-N75)-20 97,07 - 99,30 1.375698e-01
RNA-20 - RNA-12 97,07 - 89,29 2.271442e-02
RNA-20 - KNN-12 97,07 - 97,07 6.358270e-01
RNA-20 - HIB(P1-N1)-12 97,07 - 97,54 8.375566¢-01
RNA-20 - HIB(P1-N75)-12 97,07 - 96,38 2.481555e-01
RNA-20 - RNA-6 97,07 - 89,42 1.824094¢-02
RNA-20 - KNN-6 97,07 - 96,94 4.729928e-01
RNA-20 - HIB(P25-N1)-6 97,07 - 97,11 7.580863e-01
RNA-20 - HIB(P1-N75)-6 97,07 - 95,56 1.031884e-01
KNN-20 - HIB(P25-N1)-20 99,69 - 99,69 9.618168e-01

KNN-20 - HIB(P25-N75)-20 99,69 - 99,30 2.354972e-01

KNN-20 - RNA-12

99,69 - 89,29

2.162416e-07

KNN-20 - KNN-12

99,69 - 97,07

7.196209¢-04
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KNN-20 - HIB(P1-N1)-12

99,69 - 97,54

1.219398e-02

KNN-20 - HIB(P1-N75)-12

99,69 - 96,38

5.884760e-05

KNN-20 - RNA-6

99,69 - 89,42

1.651377e-07

KNN-20 - KNN-6

99,69 - 96,94

2.864501e-04

KNN-20 - HIB(P25-N1)-6

99,69 - 97,11

1.355294¢-03

KNN-20 - HIB(P1-N75)-6

99,69 - 95,56

6.384358¢-06

HIB(P25-N1)-20 - HIB(P25-N75)-20

99,69 - 99,30

2.193949e-01

HIB(P25-N1)-20 - RNA-12

99,69 - 89,29

1.837541e-07

HIB(P25-N1)-20 - KNN-12

99,69 - 97,07

6.256006e-04

HIB(P25-N1)-20 - HIB(P1-N1)-12

99,69 - 97,54

1.042547e-02

HIB(P25-N1)-20 - HIB(P1-N75)-12

99,69 - 96,38

4.895595e-05

HIB(P25-N1)-20 - RNA-6

99,69 - 89,42

1.463350e-07

HIB(P25-N1)-20 - KNN-6

99,69 - 96,94

2.328364¢-04

HIB(P25-N1)-20 - HIB(P25-N1)-6

99,69 - 97,11

1.139961e-03

HIB(P25-N1)-20 - HIB(P1-N75)-6

99,69 - 95,56

5.063613¢-06

HIB(P25-N75)-20 - RNA-12

99,30 - 89,29

9.758257e-05

HIB(P25-N75)-20 - KNN-12

99,30 - 97,07

4.158868¢-02

HIB(P25-N75)-20 - HIB(P1-N1)-12

99,30 - 97,54

2.216134e-01

HIB(P25-N75)-20 - HIB(P1-N75)-12

99,30 - 96,38

5.832999¢-03

HIB(P25-N75)-20 - RNA-6

99,30 - 89,42

7.351636e-05

HIB(P25-N75)-20 - KNN-6

99,30 - 96,94

2.042369¢-02

HIB(P25-N75)-20 - HIB(P25-N1)-6 99,30 - 97,11 6.327788e-02
HIB(P25-N75)-20 - HIB(P1-N75)-6 99,30 - 95,56 1.110897¢-03
RNA-12 - KNN-12 89,29 - 97,07 8.834888e-02
RNA-12 - HIB(P1-N1)-12 89,29 - 97,54 1.055913e-02
RNA-12 - HIB(P1-N75)-12 89,29 - 96,38 2.985967e-01
RNA-12 - RNA-6 89,29 - 89,42 9.454809¢e-01
RNA-12 - KNN-6 89,29 - 96,94 1.486063¢-01
RNA-12 - HIB(P25-N1)-6 89,29 - 97,11 6.179256¢-02
RNA-12 - HIB(P1-N75)-6 89,29 - 95,56 5.921711e-01
KNN-12 - HIB(P1-N1)-12 97,07 - 97,54 4.656275e-01
KNN-12 - HIB(P1-N75)-12 97,07 - 96,38 5.747478e-01
KNN-12 - RNA-6 97,07 - 89,42 7.671373e-02
KNN-12 - KNN-6 97,07 - 96,94 8.456199¢-01
KNN-12 - HIB(P25-N1)-6 97,07 -97,11 8.936261e-01
KNN-12 - HIB(P1-N75)-6 97,07 - 95,56 2.862251e-01
HIB(P1-N1)-12 - HIB(P1-N75)-12 97,54 - 96,38 1.577834e-01

HIB(P1-N1)-12 - RNA-6

97,54 - 89,42

8.102377e-03
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HIB(P1-N1)-12 - KNN-6 97,54 - 96,94 3.134633e-01
HIB(P1-N1)-12 - HIB(P25-N1)-6 97,54 - 97,11 5.812476e-01
HIB(P1-N1)-12 - HIB(P1-N75)-6 97,54 - 95,56 6.007638¢-02

HIB(P1-N75)-12 - RNA-6 96,38 - 89,42 2.640532¢-01

HIB(P1-N75)-12 - KNN-6 96,38 - 96,94 7.431734e-01
HIB(P1-N75)-12 - HIB(P25-N1)-6 96,38 - 97,11 4.596132¢-01
HIB(P1-N75)-12 - HIB(P1-N75)-6 96,38 - 95,56 6.890101e-01

RNA-6 - KNN-6 89,42 - 96,94 1.288171e-01

RNA-6 - HIB(P25-N1)-6 89,42 -97,11 5.216304e-02

RNA-6 - HIB(P1-N75)-6 89,42 - 95,56 5.489246e-01

KNN-6 - HIB(P25-N1)-6 96,94 - 97,11 7.269848¢-01

KNN-6 - HIB(P1-N75)-6 96,94 - 95,56 4.281828¢-01
HIB(P25-N1)-6 - HIB(P1-N75)-6 97,11 - 95,56 2.147020e-01




